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DOCUMENTO DE FORMALIZAGAO DA DEMANDA - DFD

Orgao: Conselho Regional de Contabilidade do Espirito Santo
Setor Requisitante (Unidade/Setor/Depto): Presidéncia do CRCES

Responsavel pela Demanda: Registro: E-mail: Telefone:
Contadora CARLA CRISTINA TASSO @) |esioencia@orcesorgbr  |(27)3232-1624

1. Objeto da Contratagao:

-

. Contratagdo de empresa especializada em servicos gerenciados em Tecnologia da Informacéo para: Gestéo de
infraestrutura de rede, ativos de rede, computadores, nobreaks, impressoras; Suporte técnico remoto e presencial
para 1 (uma) localidade, até 42 (quarenta e duas) estagdes de trabalho, até 4 (quatro) Servidores Fisicos, e 10
(dez) servidores virtuais, ativos de rede, firewall, nobreaks e monitores. Manutenga@o preventiva e corretiva em
nobreaks, estagdes de trabalho e monitores; Gestao e monitoramento de Links.

2. Justificativa da necessidade da contratagao de servigo terceirizado:

2.1. Motivagao da Contratagao:
O CRCES é uma autarquia especial que possui estrutura, organizagdo e funcionamento definidos em
requiamentacGes, com o objetivo de orientar, normatizar e fiscalizar a profissdo contabil. Para a execugéo das
atividades fim e meio, é imprescindivel um parque de informéatica adequado e em pleno funcionamento, e em
consequéncia uma equipe de disponha de conhecimento especifico em Tecnologia da Informagao.
Visto isso, o regional necessita contratar empresa para prestacdo de servicos gerenciados em Tecnologia da
Informagao, pelo periodo de 12 (doze) meses, para subsidiar na execugao das atividades acessorias, instrumentais
e complementares, fornecendo apoio e suporte a consecugao das ages finalisticas do Conselho.

2.2. Objetivos da Contratagao:
Garantir a continuidade das atividades realizadas tanto pelos funcionarios quanto aos servicos que necessitam ser
oferecidos aos Profissionais da Contabilidade, como também garantir o bom funcionamento dos equipamentos que
integram o parque tecnolégico do CRCES e garantir uma seguranga robusta das informagées armazenadas nos
sistemas e servidores.

2.3. Plano de Trabalho:
5002 - TECNOLOGIA DA INFORMAGAOQ

2.4. Dotagao Orgamentaria: )
6.3.1.3.02.01.005 - SERVICOS DE TECNOLOGIA DA INFORMAGAO

3. Descricao detalhada da solugao a ser contratada:

3.1 A empresa contratada devera prestar os servigos descritos abaixo:

Monitoramento de estages de trabalho para agoes proativas;

Uso aa plataiorma da N-Able MSP em todo o ambiente de Tecnologia da Informagéo;
Suporte aos usudrios, com acesso remoto ilimitado Nivel 1, Nivel 2, Nivel 3;

Equipamentos de empréstimos, exceto notebooks;

Manuteng&o em Computadores, Nobreaks, Monitores, sem custo adicional, somente pegas trocadas;
Servigos gerenciado de seguranca da rede e ativos;

Servigo gerenciado para aplicagéo de patchs de seguranga nas estagdes e servidores;
Inventario de Hardware e Software;

Gestdo e monitoramento de firewall;

Gestéo de Office 365;

Desenvolvimento e acompanhamento de painel para monitoramento dos links e servidores;
Gestéo de Chamados via Tickets;
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Logistica de coleta e entrega dos equipamentos;

Suporte aos Roteadores e Access Points, sem Hotspot, somente com senha de acesso SSID;

Prestar assessoria na aquisi¢ao de equipamentos e contratagdo de servigos néo listados e necessarios ao bom
andamento das atividades do regional, elaborando especificagao técnica, dando suporte ao processo licitatorio,
emitindo parecer técnicos de propostas apresentadas, etc.

4, Previsdo de data em que deve iniciar a utilizagao da solucao tecnologica:

A previsao de inicio dos servicos é apos assinatura do contrato.

5. Indicagao dos membros da Equipe de Planejamento:

FUNGAO/CARGO NOME DO(A) FUNCIONARIO(A) | MATRICULA CIENCIA
Integrante Grazielly Inacio Tartaglia
Integrante Wekson Jose Barbieri Mariano
Integrante Vanessa Covre Rangel Marques

6. Responsavel pela Formalizagao e Autorizagao da Demanda:

Local e Data:

Responsavel pela Formalizagdo e Autorizagdo da
Demanda:

ContMISTINA TASSO

Presidente do CRCES
Registro GEEEEND
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PORTARIA CRCES N° 031/2022, DE 17 DE FEVEREIRO DE 2022.

Institui a Comissdo de Planejamento das
Contratagoes do Conselho Regional de Contabilidade
do Espirito Santo.

A PRESIDENTE DO CONSELHO REGIONAL DE CONTABILIDADE DO ESPIRITO SANTO,
no uso de suas atribuigdes legais e regimentais;

Considerando a importancia das contratagbes para a organizagéo, uma vez que possibilitam
a obtengdo da estrutura e logistica adequadas proporcionando o alcance da sua misséo institucional e do seu
Planejamento Estratégico com eficécia, eficiéncia e efetividade;

Considerando a importancia do planejamento das confratagbes, para que os objetivos
sstratégicos propostos possam ser cumpridos de forma integral, organizada e programada, otimizando os recursos
empregados e possibilitando um adequado estudo e uma prévia andlise e tratamento dos riscos compreendidos
nas contratagdes;

Considerando a necessidade recorrente de compor equipes para atuar nas etapas de
planejamento das contratagdes a serem realizadas pelo CRCES, por meio de empregados que reinem as
competéncias necessarias & sua completa execugdo, nos termos da Instrugdo Normativa n® 05, de 26 de maio de
2017, do Ministério do Planejamento, Desenvolvimento e Gest&o;

RESOLVE:

Art. 1° Nomear Os Funcionarios Rodrigo Dos Santos Sanz, Eduardo Daréz Fonseca, Paulo
Henrique Amaral Rody, Josilene de Araujo, Vanessa Covre Rangel Marques, Victor Hugo Pinto de Figueiredo
Bernardo e Danielle Cristina Reamos Rodrigues, para sob a Coordenagao do primeiro, constituirem a Comisséo
de Planejamento das Contratagdes do Conselho Regional de Contabilidade do Espirito Santo.

Paragrafo nico. A Comisséo de Planejamento das Contratagdes contempla empregados que
possuem as competéncias necessarias a completa execugéo das etapas de Planejamento das Contratagdes e
conhecimento sobre aspectos técnicos e de uso dos objetos, licitagdes e contratos, entre outros.

Art. 2° A Comissdo terd como atribuicio a elaboragdo do Plano Anual de Aquisigbes do
CRCES, bem como a elaborago e acompanhamento dos estudos preliminares e do gerenciamento de riscos de
cada processo licitatério a ser realizado pelo CRCES, conforme prevé a Instrugéo Normativa n° 05, de 26 de maio
de 2017, do Ministério do Planejamento, Desenvolvimento e Gestéo.

Rua Amélia da Cunha Ornelas, Nimero 30, Bairro Bento Ferreira
Telefone: (27) 3232-1600 — Fax: (27) 3232-1601 — CEP: 29050-620 — Vitdria/ES
www.crc-es.org. br.
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Art. 3° As reunides da Comissdo, para elaboragdo de estudos preliminares e do
gerenciamento de riscos dos processos licitatorios, deverdo ser realizadas com a participagdo de no minimo trés
integrantes, observada ainda a natureza do objeto e os aspectos técnicos a serem discutidos.

Art, 4° Esta portaria entra em vigor a partir desta data, revogando-se a Portaria n°36,
de 19 de abril de 2021.

Contadora CARLA CRISTINA TASSO
Presidente

Rua Amélia da Cunha Ornelas, NUmero 30, Bairro Bento Ferreira
Telefone: (27) 3232-1600 — Fax: (27) 3232-1601 — CEP: 29050-620 — Vitéria/ES
www.crc-es.org.br.
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ESTUDO TECNICO PRELIMINAR

O presente documento visa analisar a viabilidade da presente contratagdo, bem como levantar
os elementos essenciais que servirdo para compor o Termo de Referéncia ou projeto Basico, de
forma a melhor atender as necessidades da Administracdo.

1. Dados do Processo:

Orgdo Responsavel pela

Contratagdo: CRCES

Contratacdo de empresa especializada em servigos gerenciados em
Tecnologia da Informacdo para: Gestdo de infraestrutura de redes
(LAN e VLAN), ativos de rede, computadores, nobreaks, Suporte
técnico remoto e presencial para 1 (uma) localidade, até 42
Objeto: (quarenta e duas) estagBes de trabalho, até 4 (quatro) Servidores
Fisicos, e 10 (dez) servidores virtuais, ativos de rede, firewall,
nobreaks e monitores. Manuten¢do preventiva e corretiva em
nobreaks, estagdes de trabalho e monitores; Gestdo e
monitoramento de Links.

2. Normativos que disciplinam os servigos a serem contratados:

2.1. Instrucdo Normativa n? 1, da Secretaria de Governo Digital/Secretaria Especial de
Desburocratizacio, Gestdo e Governo Digital/Ministério da Economia, de 4 de abril de 2019.

2.2. Instrucdo Normativa n? 31, da Secretaria de Governo Digital/Secretaria Especial de
Desburocratizagdo, Gestdo e Governo Digital/Ministério da Economia, de 23 de margo de
2021.

2.3. Instrugdo Normativa n? 47, da Secretaria de Governo Digital/Secretaria Especial de
Desburocratizagdo, Gestdo e Governo Digital/Ministério da Economia, de 9 de junho de
2022,

2.4. Instrucdo Normativa SG n2 05, de 26 de maio de 2017.

2.5. Constituicdo Federal do Brasil, aprovada em 5 de outubro de 1988.

2.6. Lei n.2 14.133/2021 institui normas para licitagdes e contratos da Administracdo Publica e da
outras providéncias.

2.7. Lei n.2 10.520/2002, que institui, nos termas do Art. 37, inciso XXI, da Constituicdo Federal, a
modalidade de licitacdo denominada pregdo, para aquisicdo de bens e servicos comuns.

2.8. Decreto-lei n.2 5.452/1943, que aprova a Consolidagdo das Leis do Trabalho e suas
alteragdes.

2.9. Decreto n.2 10.024/2019 que regulamenta a licitagdo, na modalidade pregdo, na forma
eletrbnica, para a aquisicdo de bens e a contratagdo de servicos comuns, incluidos os
servicos comuns de engenharia, e dispde sobre o uso da dispensa eletrénica, no ambito da
administracdo publica federal.

2.10. Decreto n.2 9.507/2018, que dispde sobre a execugdo indireta, mediante contratagao,
de servicos da administragdo publica federal direta, autarquica e fundacional e das empresas
publicas e das sociedades de economia mista controladas pela Unigo.
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2.11. Lei n? 14.128/2021, que dispbe sobre os principios, regras e instrumentos para o

Governo Digital e para 0 aumento da eficiéncia publica e altera a Lei n2 12.527/2011, a Lei
n? 12.682/2012 e a Lei n? 13.460/2017.

FAX Portaria n.2 443/2018, que estabelece os servigos que serdo preferencialmente objeto
de execucdo indireta, em atendimento ao disposto no Art. 22 do Decreto n.2 9.507, de 21 de
setembro de 2018.

213, Instrucdo Normativa n2 73, de 5 de agosto de 2020, que dispde sobre o procedimento
administrativo para a realizacdo de pesquisa de pregos para a aquisicdao de bens e
contratagdo de servicos em geral, no ambito da administragdo plblica federal direta,
autarquica e fundacional.

2.14. Resolugdo CRC n.2 1.612/2021, que aprova o regulamento geral dos Conselhos de
Contabilidade.

2.15, Resolucdo CRC n.2 1.616/2021, que dispde sobre o Regimento Interno do Conselho
Regional de Contabilidade e d& outras providéncias.

2.16. Resolu¢do CRC n.2 1.543, de 18 de outubro de 2018 - Aprova o Planejamento
Estratégico do Sistema CRC/CRCs.

2.17. Resolugdo CRC n.2 1.647, de 9 de dezembro de 2021, que aprovou a versdo 3.1 do

Plano Diretor de Tecnologia (PDTI) do CRC, biénio 2022/2023.

Necessidade da Contratagdo:

3.1. A Tecnologia da Informacio tem evoluido de maneira extremamente veloz e diversa para
atender a constante demanda por competitividade, novas regulamentagdes, exigéncias
legais, dentre outros. Conceitos como Cloud Computing e Virtualizagdo séo exemplos de
novas abordagens tecnolégicas que tém sido adotadas por todas as organizagbes em busca
de sistemas de informag&o mais disponiveis, flexiveis e escalaveis.

3.2. O setor de Tecnologia da Informa¢do do Conselho Regional de Contabilidade tem como
principio bésico atender com qualidade e eficiéncia as demandas da organizacao,
planejando e realizando os investimentos necessarios nos sistemas de informacdo e
infraestrutura de tecnologia que o suportam, a saber:

3.2.1. Sistema de Correio Eletrénico (Office 365 professional);

3.2.2. Portal CRCES (www.crc-es.org.br;

3.2.3. Sistemas finalisticos de Registro, Fiscalizacdo, Educacdo Profissional Continuada e
sistemas internos diversos;

3.2.4. Sistema de armazenamento, backup e servidores;

3.2.5. Sistemas de Seguranca da Informacao;

3.2.6. Redundéancia de informagdes, conforme exigéncias e regulamentacgoes;

3.3. O aumento da dependéncia das organizagdes com relagdo aos seus sistemas de informagao
e o incremento do nivel de complexidade para manter o ambiente de Tl funcionando nos
niveis de disponibilidade, desempenho e seguranga exigidos, traz a tona a necessidade de
definir e manter indicadores constantemente monitorados para os principais ativos de
tecnologia da informagdo, permitindo a atuagdo preventiva nas atividades de suporte e
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manutenc¢do dos componentes da rede.

3.4, Aplicagdes como os sistemas publicados na Internet, como sistemas finalisticos de registro,
fiscalizacdo, educagdo Continuada, correio eletronico, site institucional do Conselho Regional
de Contabilidade e seu banco de dados, dentre outros devem agora estar disponiveis em
regime 24 (vinte e quatro) horas x 7 (sete) dias por semana, para atender as necessidades do
negécio da organizagdo e seus clientes. Consequentemente, pessoal técnico especializado
deveria estar disponivel também em periodo integral (24 h x 7 d/s) para garantir os novos
niveis de disponibilidade exigidos, o que nao ocorre atualmente e seria financeiramente
inviavel implantar com o reduzido corpo técnico atual de tecnologia da informagdo do
Conselho.

3.5. A execugdo dos servigos atendera as necessidades do Conselho Regional de Contabilidade
em relacdo as atividades desenvolvidas por especialista em administra¢do de rede de dados,
no qual o CRCES ndo dispde do cargo exigido em seu regulamento de pessoal. Devido a
complexidade imposta pela heterogeneidade das ferramentas e da necessidade de
especializacio para a administracdo dos sistemas, este 4rgdo considera como ponto
importante a contratacdo e manuteng¢do de empresa especializada para auxiliar nas tarefas
listadas como rotineiras, além de auxiliar a equipe de Tecnologia da Informag¢do do CRC nos
projetos que seguirdo.

3.6. Em decorréncia da aplicacdo de novos recursos adotados pelo mercado, no que se refere a
infraestrutura de Tecnologia da Informacdo, pretende-se realizar com esta contratagdo a
adocdo de novos procedimentos visando melhorar os processos do CRC.

3.7. A pretensa contratagdo busca alcancar os seguintes resultados: criar um nivel de
infraestrutura de rede de dados adequada e adaptada a dindmica dos processos de negécios
do CRC e a elaborar solucdes para garantir a privacidade e seguranga das informagées do
Conselho Regional de Contabilidade, visando assegurar a continuidade das suas atividades
institucionais.

3.8. Cabe destacar que o ambiente informatizado do CRC estd estdvel, com processo de
producdo em definicdo. Porém, carece de formalizagdo e aplicagdo de boas praticas de
governanca para ambientes de infraestrutura de TI. Os servigos disponibilizados foram
concebidos para atender de maneira singular a cada grupo de usuérios e seus objetivos
institucionais.

3.9. Atualmente o quadro de funciondrios do CRCES conta com 02 colaboradores lotados no
Setor de Tecnologia da Informagdo. Vale ressaltar que o CRCES passa por uma significante
atualizacdo tecnoldgica. Em 2021 foi iniciado o processo de hiperconvergéncia com a
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aquisicdo de servidores e novos equipamentos para tornar o parque de informatica do
CRCES o mais atual e seguro possivel. Acontece que ainda é necessario a aquisicao de mais
equipamentos, licengas, acompanhamento e atualiza¢do de softwares, e demais atividades,
e com o atual quadro de colaboradores ndo é possivel o atendimento de forma eficiente e
eficaz, visto a crescente e especializada demanda de servicos de Tl do CRCES, de modo que
os atuais funciondrios assumirdo papéis de gestao, fiscalizacdo, suporte aos demais Setores,
Diretoria e Presidéncia na busca de melhorias para as atividades, instrugdo processual e
atividades inerentes ao servigo publico.

3.10. No ano de 2022, o CRCES lancou o atendimento 100% (cem por cento) digital, que
permite o atendimento de forma virtual aos Profissionais da Contabilidade de todo o Estado
do Espirito Santo, sem a necessidade de deslocamento até a sede do Conselho. O
atendimento presencial também passou a ser agendado através do site do CRCES.
Atualmente todas as atividades fins do CRCES sdo executadas de forma preferencialemnte
online, sendo a fiscalizagdo eletrénica, os servigos de registro através do atendimento 100%
digital e o desenvolvimento profissional que realiza cursos e palestras através de
plataformas na internet.

3.11. Diversos processos de contratagdo na area de tecnologia da informacdo, que constam
no Plano de Trabalho do CRCES referente ao ano de 2022, ndo foram possiveis dar
andamento a contratacdo por falta de pessoal para realizar as especificagdes, analisar
tecnicamente as possibilidades oferecidas no mercado, analisar as propostas das licitantes,
dentre outras etapas necessarias para a conclusao da contratacao.

3.12. Dessa forma, faz-se necessaria a contratagdo dos servicos ora especificados, para
garantir a continuidade dos servicos na drea de tecnologia da informacdo, a qualidade dos
mesmos e sua ampliagdo, uma vez que a tecnologia é necessdria e uma importante
ferramenta que permite o cumprimento do papel do CRCES em suas atividades fins, tanto
para os Profissionais da Contabilidade, quanto para a sociedade como um todo.

3.13. Devido a abrangéncia de atuacdo do CRC, um grande risco para as atividades
desenvolvidas é tornar os sistemas computacionais indisponiveis e coloca-los em risco a
confidencialidade e a integridade dos dados nele armazenados. Além disto, ao ser
comprometido, a infraestrutura de Tl provida pode acarretar dano direto aos servicos
disponibilizados aos cidaddos, gerando elevados transtornos ou ineficiéncia dos servigos
plblicos. E de grande importéncia que a infraestrutura de Tl do CRC possua um
monitoramento consistente, provido através de um ambiente seguro, regido por normas de
seguranca da informagao.

3.14. Portanto, em decorréncia dos fatos ora expostos, o Conselho Regional de
Contabilidade ndo dispde de funciondrios para atender a demanda dessas atividades.
Considerando que tais atividades sdo imprescindiveis para a consecucdo dos objetivos
institucionais do Conselho, justifica-se a contratacdo indireta desses servicos, com amparo
legal no Decreto n2 9.507, de 2018.

3.15. Foi levado em consideracio o Planejamento Estratégico do Sistema CRC/CRCs,
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aprovado pela Resolugdo CRC 2 1.543/18, especificamente os objetivos estratégicos:
- Ampliar e integrar o uso da Tecnologia da Informagao do Sistema CRC/CRCs;

- Assegurar adequada infraestrutura e suporte logistico as necessidades do Sistema
CRC/CRCs.

4. Plano Anual de Contratacdo - PAC / Plano Diretor de Tecnologia da Informacao - PDTI

(conforme o caso):

4.1 A necessidade da contratacdo proposta estd referenciada na Diretriz 6 do Plano Diretor de
Tecnologia da Informagdo (PDTI) do CRC/CRCs- 2022/2023: "Manter atualizada, continuamente, a
infraestrutura de tecnologia (hardware e software) para o pleno desenvolvimento e fornecimento de
produtos e servigos de Tl de qualidade, seguros e compativeis com as necessidades do CRC, dos
profissionais da contabilidade e da sociedade".

4.2 Estratégias associadas:
- Garantir a melhoria continua da infraestrutura de Tl do CRC.
- Planejar os investimentos em hardware e software seguindo politicas, diretrizes e
especificacdes definidas em instrumentos legais.
- Adequar a infraestrutura de Tl do CRC, garantindo a seguranca, o desempenho e o acesso
aos servicos, conforme os padroes definidos.
- Promover a renovacio continua da infraestrutura de Tl do CRC, em termos de hardware e
software, conforme os padrdes definidos no Plano de Trabalho.

- Garantir que as configuragbes de hardware e software estejam em conformidade com os
padrdes homologados pelo CRC.

5. Requisitos da Contratagao:

5.1. A empresa contratada devera prestar os servicos descritos abaixo:

Monitoramento de estacdes de trabalho para a¢8es proativas;

Suparte aos usuarios, com acesso remoto ilimitado N1, N2, N3;

Monitoramento de todo o ambiente de Tl através de software especializados;

Manutencdo em Computadores, Nobreaks, Monitores, sem custo adicional,

somente pegas trocadas;

e Servicos gerenciado de seguranga da rede e ativos;

e Servico gerenciado para aplicagdo de patchs de seguranca nas estacoes e
servidores;

e Inventario de Hardware e Software;

e Gestdo e monitoramento de firewall;

e Gestdo de Office 365;

e Gestdo de Chamados via Tickets;

e Logistica de coleta e entrega dos equipamentos;

e Suporte aos Roteadores e Access Points, sem Hotspot, somente com senha de

acesso SSID;
_ [ 1
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e Prestar assessoria na aquisicao de equipamentos e contratacdo de servigos nao
listados e necessarios ao bom andamento das atividades do regional, elaborando
especificagdo técnica, dando suporte ao processo licitatério, emitindo parecer
técnicos de propostas apresentadas, etc.

5.2 Parque de informatica da contratante:

5.2.1. No objeto da contratagdo estdo compreendidas as atividades de servigos gerenciados
em Tl para: Gestdo de infraestrutura de rede, ativos de rede, computadores, nobreaks,
impressoras; Suporte técnico remoto e presencial para 1 (uma) localidade, até 42 (quarenta
e duas) estacdes de trabalho, até 4 (quatro) Servidores Fisicos, e 10 (dez) servidores virtuais,
ativos de rede, firewall, nobreaks e monitores. Manutengdo preventiva e corretiva em
nobreaks, estagdes de trabalho e monitores; Gestdo e monitoramento de Links, tendo como
base as seguintes caracteristicas do parque de informatica do CRCES, conforme discriminado
na tabela do subitem 5.2.3.

5.2.2. O ambiente tecnolégico atual do Conselho Regional de Contabilidade se encontra
atualizado com o uso de tecnologias recentes como virtualizagdo, convergéncia e
componentes de seguranga (ex.: firewalls) recentemente renovados.

5.2.3. Compdem o ambiente tecnoldgico do Conselho Regional de Contabilidade os
seguintes ativos:

Equipamento de seguranca | Firewall SonicWall TZ400 02
Pontos de acesso AP SonicPaint 06
Virtualizador Hyper-V 04
Servidor Windows 2016 Dell PowerkEdge R640 02
Server

Servidor Windows 2012 Dell PowerEdge R710 02
Server

Estacdo de Trabalho Dell Optiplex 780 16
Estacdo de Trabalho HP ProDesk 600 Gl 03
Estacdo de Trabalho Dell Optiplex 3040 01
Desktops virtualizados - VDI | ThinClient Dell Wyse 3040 22
Switch de agregagao Dell x4012 10x 02
Switch Core Dell Networking N3048 L3 48x 02
NoBreak NHS Premium OL 03

(Rack/3000VA/8b.9Ah)

Monitor HP V22B 21,5" 20
Monitor AOC E970SWNL X 18,5” 03
Monitor Dell E1910 19” 38
Notebook Dell Vostro 15 3500 05 |
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l Acesso remoto \ SonicWall SMA 550V Standard \ 20 \

5.3 Os servicos de seguranca compreendem, dentre outros: elaboragao / atualizagdo / mensuragao
da arquitetura de seguranca estabelecida pelo Conselho; resposta / prevencdo de incidentes de
seguranca da informagdo; monitoragdo / Informacdo e solicitacdo de renovagao de licengas em
tempo habil / informagdo do ambiente mencionado na tabela de ativos.

6. ACORDO DE NIVEL MiNIMO DE SERVICO (IMR):

6.1. Um acordo de nivel de servico define os indices a serem atingidos para o cumprimento do
conjunto de compromissos acordados entre Contratante e a Contratada.

6.2. Tais indices serdo medidos e aplicados aos servigos contratados pelo Conselho Regional de
Contabilidade e prestados pela Contratada.

6.3. Mensalmente os dados de Nivel (IMR) de Servico deverdo ser apresentados ao Conselho
Regional de Contabilidade, incluindo informacBes sobre agdes e necessidades para a corre¢ao de
desvios, visando atingir, manter e melhorar os niveis desejados. A abrangéncia e o nivel de
detalhamento dos demonstra-vos serdo definidos conforme as necessidades identificadas pela
CONTRATADA, podendo sofrer alteragdes ao longo do tempo, as quais serdo encaminhadas ao
Conselho Regional de Contabilidade via os processos de Gerenciamento do Nivel de Servigo e de
'Mudangas do mesmo. Para a medi¢do dos indices de nivel de servigos, serdo considerados 0s
seguintes conceitos:

6.4. Requisi¢do: solicitagdo do Conselho Regional de Contabilidade para intervencdo preventiva ou
corretiva no ambiente gerenciado e previsto no escopo desta proposta. Cada requisi¢do sera
identificada unicamente por meio de um codigo e sera classificada conforme seu nivel de severidade
no momento da sua comunicagdo a Contratada.

6.5. Incidente: E uma interrupgdo n3o planejada de um servico de Tl ou uma redugdo de qualidade
de um servico de TI.

6.6. Problema: é a causa desconhecida de um ou mais incidentes ou os problemas sdo a causa de um
ou mais incidentes.

6.7. Severidade: nivel de prioridade/emergéncia atribuido ou solicitado para a realizacao de um
atendimento a uma requisicdo do Conselho Regional de Contabilidade ou do ambiente, conforme
critérios descritos a seguir. Solicitagdes de alteragdo do nivel de severidade poderdo ser submetidas
3 Contratada e, quando julgadas pertinentes pela mesma, serdo prontamente atendidas.
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N1 Demandas basicas onde o consultor de service desk da a solugdo | Service Desk
imediata para o cliente e escala para N2 caso precise de mais
pesquisas e tratamentos

N2 Demandas que precisem de pesquisas sobre o erro ou problema. | Help Desk
Podem necessitar de atendimento presencial. Escala para N3 caso
precise de mesa especialista (equipe de projeto ou abertura de
chamado no fabricante)

N3 Demandas complexas que necessitam de uma grande experiencia | Especialista ou
e muitas habilidades. Fabricante

1

Baixo Esclarecimento de dividas ou similar e Sistemas operam

sem impacto ao negocio
Médio Sistemas operam com degradagdo de desempenho
Alto Sistemas operam com paralisacdo parcial do ambiente
Critico Sistemas inoperantes ou paraliza¢do total do ambiente

6.8. Tempo de Notificagdo: O tempo maximo para a NOTIFICACAO do Conselho Regional de
Contabilidade, conforme a severidade do incidente ou problema. A classificagao dos eventos e
respectivos niveis de impacto sera feita na fase de ativagao dos servigos de monitoramento.

Tempo maximo para notificacdo de 10 minutos
eventos

6.9 Tempo de Atendimento: O tempo maximo para INICIO de um ATENDIMENTO a uma requisi¢ao,

incidente ou problema.

"CRITICIDADE | DESCRIGAO SLA-TEMPO DE
REACAO
Baixo Esclarecimento de duvidas ou similar, 48 (quarenta e oito)
sistemas operam sem impacto ao horas
negocio
Médio Sistemas operam com degradagdo de 24 (vinte e quatro)
desempenho horas




t

Alto Sistemas operam com paralisacdo parcial 08 (oito) horas
do ambiente
[ Critico Sistemas inoperantes ou paralizagdo total 04 (quatro) horas
do ambiente

6.10. Tempo de Solugdo: O tempo maximo para a SOLUGAO de um ATENDIMENTO a uma requisi¢do,
incidente ou problema. O tempo de solugdo podera depender de fatores externos que deverdo ser
levados em conta durante a sua medigao.

6.11. Disponibilidade: indice de disponibilidade (D) de um servico ou dispositivo de rede, quando
pertinente e aplicavel. O indice de disponibilidade é medido conforme a seguir: QH = Quantidade de
horas de disponibilidade de um servigo em um determinado periodo de tempo T. HT = Quantidade
total de horas de um determinado periodo de tempo T. D = QH/HT * 100%

6.12. Atendimento local: Atendimentos realizados nas dependéncias do Conselho Regional de
Contabilidade pela equipe da CONTRATADA, caso seja necessario;

6.13. Hor4rio padrio de atendimento para suporte técnico: O atendimento padrdo sera realizado 05
(cinco) dias por semana, 8 (oito) horas por dia (horario de expediente do CRC), durante todo o ano.
Horéario para suporte de seguranca 24 (vinte e quatro) horas x 7 (sete) dias por semana.

6.14. Instrumento regulado pela Instrugdo Normativa SEGES-MP n? 05, de maio de 2017, que cria
pardmetros para a efetivagdo de pagamento por resultados, possibilitando a Administragdo Publica
remunerar o fornecedor na medida do cumprimento do nivel de servigos pactuado no instrumento,
visando, em ultima analise, a obtengdo dos melhores resultados e da maxima qualidade e eficiéncia
na prestacdo dos servigos, contribuindo para evitar contratacdes infrutiferas e o dispéndio irregular
de recursos publicos.

7. Natureza da Contratagao:

7.1. A natureza do objeto a ser contrato se enquadra no conceito de servico comum, de que tratam
a Lei ne 10.520/2002 e o Decreto n? 5.450/2005, por possuir padrdes de desempenho e
caracteristicas gerais e especificas, usualmente encontradas no mercado.

7.2. A prestacdo do servigo ndo gera vinculo empregaticio entre os empregados da Contratada e o
CRC, vedando-se qualquer relacdo entre estes, que caracterize pessoalidade e subordinacdo direta.

8. lustificativas para o Parcelamento ou ndo da Solugdo:

8.1 0 objeto deste estudo possui natureza de servico continuado, sendo assim ndo devera ser

parcelado.
9. DURACAOQ DO CONTRATO:
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9.1 O prazo de vigéncia do contrato serd de 12 (doze) meses, iniciando a partir da data de sua
assinatura, podendo ser renovado, quando for comprovadamente vantajoso para o CRC, por iguais e
sucessivos periodos, até o limite de 60 (sessenta) meses, desde que haja interesse formal da

autoridade competente e observados os requisitos do art. 107, II, da Lei n® 14.133/2021, c/c art. 15
da Instrucdo Normativa n2 5, de 26 de maio de 2017.

10. ANALISE COMPARATIVA DE SOLUGOES:

10.1. Solugdes disponiveis no Mercado de TIC:

10.1.1 Foi realizada uma pesquisa das solu¢des disponiveis no mercado de TIC, chegando-se a
conclusdo de que as ferramentas a seguir atendem as necessidades objeto desta contratagdo.

10.2. Solugdes de mercado:

10.2.1. No mercado ha diversas empresas que fornecem os servi¢os objeto destes estudos
preliminares, conforme demonstrado abaixo:

o g cNP | Homepage f

Grupo Belmonte 26.616.259/0001-55 https://www.instagram.co | (27) 99977-0133
m/grupo_belmonte_/

FDS Tecnologia 23.827.416/0001-83 www.fdstecnologia.com/ | (27) 99911 6349
Smart Solutions 20.459.874/0001-19 www.smartstech.com.br | (27) 99618-7603
Technology
CLS Informatica 05.212.696/0001-33 www.clsinfo.com.br (27) 3061-1200
ME
Fast Help 05.889.039/0001-25 https://fasthelp.com.br/ | (61) 3363-8636
Central IT 07.171.299/0001-96 https://centralit.com.br/ 61 3247-3100

| ISH Tecnologia 01.707.536/0004-57 https://ish.com.br/ (27) 3334-8900

10.3. Contratag¢des Publicas Similares

10.3.1. A fim de demonstrar que a presente contratagdo é comum, foi efetuada pesquisa na

internet com o objetivo de identificar contratacdes similares por drgdos publicos federais,
estaduais ou instituicdes publicas.

10.3.2 Foram encontrados os seguintes editais/contratos:

Cdfnisséo T de Valores | O objeto da presente licitagdo

¢ a escolha " PREGAO
Mobiliarios da proposta mais vantajosa para a ELETRONICO N@
contratacdo de empresas especializadas 11/2021

para a prestagdo de servigos técnicos na
drea de Tecnologia da Informagdo e
Comunica¢des — TIC, compreendendo o
fornecimento de Servigos Gerenciados de
Seguranca da Informacdo (MSS -

—

10
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Managed Security Services), conforme

condicdes, quantidades e exigéncias

estabelecidas neste Edital e seus anexos

Consetho Nacional De Justica Constitui objeto do presente contrato a | Pregdo Eletrénico n.

contratacdo de Servicos Gerenciados de 03/2021 -
Seguranca da Informacdo, observados o Processo

Edital, o Termo de Referéncia e seus | Administrativo/CNJ
Anexos e a proposta da CONTRATADA, os n.00131/2020
quais, independentemente de transcri¢ao, CONTRATO N.

sdo parte integrante deste instrumento e 08/2021
serio observados naquilo que ndo o
contrarie

SESI-SP e SENAI-SP Contratacdo de empresa para prestagdo | Pregdo  Eletronico

de  servicos  especializados  para | n? 466/2020
gerenciamento de  Seguranca da
Informacdo do ambiente tecnoldgico
instalado nos datacenters (local e nuvem)
do SESI-SP e SENAI-SP

10.4 Outras Solugdes Disponiveis
10.4.1. Esse item é aplicivel especialmente para o caso de Solugdo de TIC que envolva
desenvolvimento de software em que € necessario verificar se existe alternativa de solucdo
nos 6rgios da Administragdo, portanto, ndo se aplica a esta contratagao.

10.5. Portal do Software Publico Brasileiro
10.5.1 Este item nao é aplicavel para a contratacdo objeto deste Estudo Técnico Preliminar.

10.6. Alternativa no Mercado de TIC
10.6.1. H4 alternativa no mercado de TIC. Ndo se aplica ao contexto destes Estudos
Preliminares.

10.7. Modelo Nacional de Interoperabilidade (MNI)
10.7.1. Nio se aplica ao contexto destes Estudos Preliminares.

10.8. Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil)
10.8.1. Nido se aplica ao contexto deste Estudo Preliminar.

11. CRITERIOS DE SUSTENTABILIDADE AMBIENTAL:

11.1. A Contratada devera adotar praticas de sustentabilidade ambiental na execucdo do objeto,
quando couber, conforme disposto na Instrucao Normativa n2 1/2010 - SLTI/MPOG.

12. ANALISE COMPARATIVA DE CUSTOS:

12.1. O valor estimado para a contratagdo foi retirado de propostas apresentadas pelas empresas

11
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Grupo Belmonte, FDS Tecnologia, Smart Solutions e CLS Solugdes.

15.4. Foi enviada solicitagdo de cotacdo a 13 (treze) empresas de Tecnologia da Informagdo, porém 4
(quatro) empresas enviaram propostas.

15.5. A pesquisa na ferramenta eletrénica Painel de Pregos ndo apresentou resultado exato para a
contratacdo do servico em tela. Portanto, foi considerado, apenas, a pesquisa realizada com
fornecedores.

13. ESTIMATIVA DO CUSTO TOTAL DA CONTRATAGAO:

13.1 Os custos da presente contratagdo abrangem a contratagdo dos servicos remotos e presenciais,
quando for o caso, na sede do CRCES.

13.2. Para Estimativa do custo total da demanda, realizou-se pesquisa de pregos registrados em
contratacdes similares e orgamentos com fornecedores particulares. A andlise dos custos totais da
demanda se encontra detalhada a seguir:

13.3. Nas pesquisas realizadas na ferramenta eletrénica Painel de Pregos nao foram localizados
servicos de natureza similar ao pretendido pelo Conselho Regional de Contabilidade.

| 13.4. Foram encaminhadas solicitacdes de propostas a 13 (treze) empresas, tivemos o retorno de 04
(quatro) delas.

Valor Valor

| Mensal | Mensal | Mensal | Mensal Mensal
Servicos gerenciados em
TI para: Gestdo de
infraestrutura de rede,
ativos de rede,
computadores, nobreaks,
irppr.essoras; Suporte RS RS RS RS
1 |técnico  remoto €| 541600 | 6.950,00 | 4.080,00 | 5.970,00 5 5.729)00
presencial para 1
localidade, ate 42

estacbes de trabalho, até
' 4 Servidores Fisicos, e 10
servidares virtuais, ativos
de rede, firewall, J

®
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nobreaks e monitores.
Manuteng¢do preventiva e
corretiva em nobreaks,
estagcbes de trabalho e
monitores; Gestdo e
monitoramento de Links

13.5. Para a contratacdo objeto deste estudo preliminar, foi efetuada pesquisa de mercado para a
| formagdo de planilha na MEDIANA dos pregos, sendo mais vantajoso para o Conselho Regional de

Contabilidade.
14. DEMONSTRATIVOS DOS RESULTADOS PRETENDIDOS

14.1 Dentre os resultados, espera-se:
14.1.1. Dispor de pessoal especializado e multidisciplinar para prestar os servicos de suporte
avancado de TI, em regime 24 horas x 7 dias por semana;
14.1.2. Reducdo do tempo do ciclo de vida das solicitagdes e incidentes de Tl;
14.1.3. Diminuigdo da incidéncia de paralisagdes nos equipamentos de Tl, planejando a¢bes
proativas para a reducdo de problemas, mantendo-se para isso equipe técnica qualificada,
selecionada e acompanhada;
14.1.4. Atuacdo em éareas criticas utilizando-se de informagdes reais e praticas extraidas de
relatdrios estatisticos do software de acompanhamento e controle dos servigos de suporte;
14.1.5. Uniformidade no atendimento de equipamentos através de histérico das ocorréncias
e o aprendizado no combate a problemas;
14.1.6. Escalonamento mais rapido e eficiente dos incidentes e problemas junto ao suporte
dos fabricantes das solucdes de Tl adotadas pelo Conselho Regional de Contabilidade;
14.1.7. Monitoramento de disponibilidade, desempenho e seguranga de todo o parque de
servidores, rede e aplicagoes;
14.1.8. Acompanhamento, atuacdo e efetivo aproveitamento dos contratos e prazos de
garantia dos equipamentos junto aos fornecedores de equipamentos e servicos;
14.1.9. Desenvolvimento e manutencio de uma base de conhecimentos de Tl;
14.1.10. Diminuicdo do tempo de parada da rede devido a problemas de infraestrutura de TI;
14.1.11. Maior seguranca para as principais aplicagdes disponibilizadas pelo CRC.

14.2. E importante frisar que, tdo importante quanto efetuar a presente contratagdo, é garantir que
a mesma atenda aos melhores critérios técnicos e de seguranga sinalizados pelo mercado de
Tecnologia da Informagdo, respeitando os principios da economicidade, eficiéncia e eficacia de
grande relevancia para as agdes governamentais, a0 mesmo tempo que subsidia a disponibilidade
dos servigos de TI.

14.3. Espera-se, também, que os servicos a serem suportados pelos servicos de gerenciamento de
ambiente de Tl permitam proporcionar a capacidade do CRC em disponibilizar dados e informacdes
relevantes, com seguranca e qualidade, segundo os objetivos estratégicos listados no Planejamenta
Estratégico do Sistema CRC/CRCs (2018-2027) e na versido 3.1 do Plano Diretor de Tecnologia da

13
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| Informago (PDTI), biénio 2022-2023.

15. FISCALIZACAO DO CONTRATO:

15.1 A fiscalizacdo do contrato serd realizada por fiscal efetivo ou fiscal substituto designado pela
Administracdo, dentre os empregados do Conselho Regional de Contabilidade.
15.2 N3o ha a necessidade de capacitagdo especifica para os funciondrios que irdo atuar como fiscais

do contrato.
16. CONTRATAGCOES CORRELATAS E/OU INTERDEPENDENTES:

16.1 Nio se verifica contratagdes correlatas nem interdependentes para a viabilidade e contratacdo
desta demanda

17. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES:

17.1 O presente Estudo Preliminar, elaborado pela equipe de planejamento, considerando a analise
das alternativas de atendimento das necessidades elencadas, conclui pela VIABILIDADE DA
CONTRATACAO, uma vez considerados os seus potenciais beneficios em termos de eficacia,
eficiéncia, efetividade e economicidade. Em complemento, os requisitos listados atendem
adequadamente as demandas formuladas, os custos previstos sao compativeis e os riscos
identificados s3o administraveis, pelo que RECOMENDAMOS o prosseguimento da pretensio

contratual.
18. Do Acesso as Informacdes contidas nos presentes Estudos Preliminares:

Nos termos da Lei n? 12.527, de 18 de novembro de 2011, esta Equipe de Planejamento
entende que:

As informacdes contidas nos presentes Estudos Preliminares DEVERAO ESTAR DISPONIVEIS
para qualquer interessado, pois n3o se caracterizam como sigilosas.

DAS informacdes contidas nos presentes Estudos Preliminares ASSUMEM CARATER SIGILOSO,
nos termos do Art. 23 da Lei n? 12.527/2011, e, portanto, deverao ter acesso restrito.

19. Equipe de Planejamento:

S3o responsdveis pela elaboragdo do presente documento que materializa os Estudos
Preliminares da presente contratacdo os seguintes servidores:

Vanessa Covre Rangel Marques Grazielly inatio Tartaglia Wekson José Barbieri Mariano
Matricul Matricula Matricula.

14
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CONSELHO NACIONAL DE JUSTICA
SAF SUL Quadra 2 Lotes 5/6 Blocos E e F - CEP 70070-600 - Brasilia - DF
www.cnj.jus.br

CONTRATO

CONTRATO N. 08/2021

CONTRATO CELEBRADO ENTRE A UNIAO, POR INTERMEDIO DO
CONSELHO NACIONAL DE JUSTICA, E A EMPRESA ISH TECNOLOGIA
S.A., PARA CONTRATACAO DE SERVICOS GERENCIADOS DE
SEGURANCA DA I.NFORMACA() (Pregiao Eletronico n. 03/2021 - Processo
Administrativo/CNJ n. 00131/2020).

A UNIAO, por intermédio do CONSELHO NACIONAL DE JUSTICA, sediado no

SAF/SUL, Quadra 2, Lotes 5/6, Brasilia - Distrito Federal, inscrito no CNPJ sob o n. 07.421.906/0001-29,

doravante denominado CONTRATANTE, neste ato representado pelo Diretor-Geral, Johaness Eck, RG n.

e CPF D 1o vso das atribuigdes conferidas pela Portaria n. 89, de 13 de

setembro de 2018 e art. 3°, inciso X1, alinea “al”, da Portaria n. 112, de 4 de junho de 2010, e a empresa ISH

TECNOLOGIA S.A., com sede Rua Judith Maria Tovar Varejdo, 355, Enseada do Sua, Vitoria/ES, CEP 29050-

360, telefones (61) 3029-8641 / (27) 3334-8900, inscrita no CNPJ sob o n. 01.707.536/0001-04, doravante

denominada CONTRATADA, neste ato representada por seu Diretor Regional, Vitor Teixeira Costa, RG n.

, considerando o julgamento do Pregdo Eletronico CNJ n. 03/2021,

publicado no Diarto Oficial da Un 10 de maio de 2021, e a respectiva homologagao, conforme Despacho

DG 1087756 do Processo n. 00131/2020, celebram o presente contrato, observando-se as normas constantes nas

Leis n. 8.666/1993 ¢ 10.520/2002, no Decreto Federal n. 10.024/2019, e ainda, mediante as cldusulas a seguir
enumeradas.

DO OBJETO

“LAUSULA PRIMEIRA — Constitui objeto do presente contrato a contratagdo de Servigos Gerenciados de
Seguranga da Informagdo, observados o Edital, o Termo de Referéncia e seus Anexos e a proposta da
CONTRATADA, os quais, independentemente de transcrigdo, sdo parte integrante deste instrumento e serao
observados naquilo que ndo o contrarie.

DO REGIME DE EXECUCAO

CLAUSULA SEGUNDA - O objeto do presente contrato serd executado de forma indireta, por empreitada por
prego global para o Grupo 1 por prego unitario para o Grupo 2 e Item 5, em conformidade com o disposto na Lei
n. 8.666/1993.

DAS OBRIGACOES DAS PARTES
CLAUSULA TERCEIRA — Constituem obrigagdes do CONTRATANTE:

a) 0 CONTRATANTE deverd nomear um gestor e equipe de fiscais técnicos para acompanhar a exccu¢ao do
contrato, que se tornara responsavel pelo fiel cumprimento do mesmo e seus elementos integrantes;

b) suas obrigagdes sdo receber e atestar as notas fiscais de faturamento dos servigos prestados, bem como,
verificar a qualidade dos servigos por meio de relatérios que comprovem o cumprimento dos niveis minimos de
servigo estabelecidos. O gestor serd também responsavel por encaminhar as notas fiscais para pagamento segundo



os procedimentos internos do CONTRATANTE;

¢) solicitar a substitui¢do do profissional que tenha infringido as normas do CONTRATANTE, ainda que em
parte, dos itens indicados na Clausula Quarta - Obrigagdes da CONTRATADA;

d) permitir acesso dos prestadores de servico da CONTRATADA as suas dependéncias, aos equipamentos,
softwares e sistemas de informagdo para a execugao dos servigos contratados;

e¢) comunicar oficialmente 8 CONTRATADA. quaisquer falhas verificadas no cumprimento do contrato;

f) avaliar mensalmente o relatério gerencial de servicos, observando os indicadores e metas de niveis de servigo
alcancados;

g) observar o cumprimento dos requisitos de qualificagdo profissional exigidos no edital e seus modulos,
solicitando 8 CONTRATADA as substitui¢des e os treinamentos que se verificarem necessarios;

h) fornecer as normas, rotinas, procedimentos e processos desenvolvidos pelo CONTRATANTE para que a
CONTRATADA promova os devidos ajustes e implementagoes adicionais;

i) prestar, por meio de seu gestor do contrato, as informagdes e os esclarecimentos pertinentes ao objeto
contratado que venham a ser solicitados pela contratada, utilizando-se das formas de comunicagdo estabelecidas
no Termo de Referéncia;

1) efetuar o pagamento devido nos prazos estipulados em cada etapa da execugdo e gestdo do contrato, desde que
cumpridas todas as formalidades e exigéncias contratuais, bem com as do Termo de Referéncia;

k) proporcionar os recursos técnicos e logisticos necessirios para que a contratada possa executar os servigos
conforme as especificagdes estabelecidas no Termo de Referéncia;

1) exercer permanente fiscalizagdo na execugdo do objeto, registrando ocorréncias relacionadas a falhas no
cumprimento do contrato, determinando ao preposto ou ao representante da contratada as medidas necessarias a
sua regulariza¢do;

m) proporcionar todas as facilidades indispensaveis ao bom cumprimento das obri gagoes contratuais; e

n) aplicar as penalidades previstas no Termo de Referéncia, assegurando 3 CONTRATADA o contraditorio ¢ a
ampla defesa.

DAS OBRIGACOES DA CONTRATADA
CLAUSULA QUARTA - Constituem obrigacdes da CONTRATADA:

a) a CONTRATADA deverd atender aos Niveis Minimos de Servigo estabelecidos pelos indicadores contidos no
Anexo B — Niveis minimos de Servigo deste Contrato:

b) cumprir os normativos e os procedimentos definidos pelo CONTRATANTE;

c) declarar no ato da assinatura do contrato ciéncia do Codigo de Conduta dos Fornecedores de Bens e Servicos
para o Conselho Nacional de Justi¢a, por meio do Termo de Responsabilidade e compromisso com o Codigo de
Conduta dos Fornecedores e compradores, instituido pela Portaria CNJ n. 18/01/2020 previsto no Anexo G-
Termo de Responsabilidade e Compromisso com o Codigo de Conduta para Fornecedores de bens e servicos do
Conselho Nacional De Justiga;

d) devera primar pelo bom planejamento das atividades, utilizar as boas praticas técnicas e de governanga, avaliar
previamente a viabilidade técnica, os riscos e os impactos de suas agdes, planejar e documentar adequadamente as
mudangas de configuragio dos ativos de Seguranca da Informacio;

¢) exccutar todos os servigos, tarefas e atividades demandadas pelo CONTRATANTE dentro do prazo
contratado, atendendo o padrdo de qualidade exigido;

f) elaborar relatorio gerencial de servigos, apresentando-o a0 CONTRATANTE, até o terceiro dia atil do més
subsequente a0 da prestagdo dos servigos, devendo constar as informagdes requeridas no Termo de Referéncia,
dentre outras informagdes pertinentes ao objeto que se fizerem necessarias durante a execugao deste contrato;

g) submeter seus profissionais aos regulamentos de seguranga e disciplina instituidos pelo CONTRATANTE,
durante o tempo de permanéncia nas suas dependéncias;

h) responsabilizar-se por solicitar o credenciamento ¢ descredenciamento de acesso fisico e légico as
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dependéncias do CONTRATANTE bem como assumir quaisquer prejuizos porventura causados..por..scus
profissionais;

i) promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas, apos a notificagio de que qualquer dos
scus profissionais que ndo estejam realizando as atividades com a devida competéncia técnica e/ou postura
profissional exigidos para a presta¢do dos servicos no CONTRATANTE;

j) comunicar as unidades do CONTRATANTE responséaveis pela fiscalizagdo do contrato, por escrito, qualquer
anormalidade, bem como atender prontamente o que lhe for solicitado e exigido;

k) manter um Didrio de Ocorréncias que conste nos registros as eventuais ocorréncias diarias relativas a execugio
dos trabalhos;

1) selecionar ¢ treinar adequadamente os profissionais alocados para prestagdo dos servigos, observando a boa
conduta e a idoneidade moral destes;

m) manter os seus profissionais atualizados tecnologicamente, promovendo treinamentos e participa¢do em
eventos de carater técnico que permitam a boa execu¢do dos servigos, sem qualquer Onus para o
CONTRATANTE, com carga horaria minima de 20 (vinte) horas anuais. O CONTRATANTE podera indicar
areas de conhecimento em que os servigos necessitem de aperfeigoamento;

n) realizar os servigos por profissionais com as competéncias e certificagdes exigidas nas descrigoes dos servigos,
bem como capacitados nas tecnologias que eventualmente venham a ser utilizadas durante sua execugdo. Tal
jqualificagio sempre que exigida pelo CONTRATANTE, devera ser comprovada por curriculos e certificados
oficiais;

o) fiscalizar regularmente os seus profissionais designados para a prestagio dos servigos verificando as condigdes
em que as atividades estdo sendo realizadas;

p) refazer todos os servigos que, a juizo do representante do CONTRATANTE, ndo forem considerados
satisfatérios, sem que caiba qualquer acréscimo no custo contratado, independentemente das penalidades previstas
no Termo de Referéncia;

q) acatar as determinagdes feitas pela fiscalizagio do CONTRATANTE no que tange ao cumprimento do objeto
deste contrato;

r) prestar, de imediato, todos os esclarecimentos solicitados pela fiscalizagdo do CONTRATANTE no que diz
respeito a execugao do objeto contratado;

s) responder por escrito, no prazo maximo de 48 (quarenta e oito) horas, a quaisquer esclarecimentos de ordem
técnica pertinentes  execugdo dos servi¢os que venham porventura a ser solicitados pelo CONTRATANTE;

t) permitir auditoria pelo CONTRATANTE, ou terceiro por ela designado, inclusive com a possibilidade de os
_atendimentos serem monitorados para verificagdo de procedimentos;

u) participar, dentro do periodo compreendido entre a assinatura do contrato e o inicio da prestagao dos servigos,
de reunidio de alinhamento de expectativas contratuais com uma equipe de técnicos do CONTRATANTE;

v) indicar formalmente, quando da assinatura do contrato, preposto que tenha capacidade gerencial para tratar de
todos os assuntos previstos no instrumento contratual e coordenagdo da equipe para a execugdo dos servigos
contratados, conforme disposto no Termo de Referéncia;

w) manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto de
interesse do CONTRATANTE ou de terceiros de que tomar conhecimento em razdo da execugdo do objeto deste
contrato, devendo orientar seus profissionais nesse sentido;

x) observar o cumprimento das normas relacionadas com a seguranga ¢ higiene no trabalho;
y) responsabilizar-se pela manutengio da limpeza ¢ conservagao dos ambientes onde desempenhe seus servigos;

z) responsabilizar-se pelos materiais, produtos, ferramentas e equipamentos disponibilizados para a execugao dos
servigos, inclusive por perdas decorrentes de roubo, furto ou outros fatos que possam vir a ocorrer;

aa) prestar os servigos dentro dos parametros e rotinas estabelecidos pelo CONTRATANTE, com observancia as
recomendagdes aceitas pela boa técnica, normas e legislagdo, bem como observar conduta adequada na utilizagao
dos materiais, equipamentos, ferramentas e utensilios;

bb) responsabilizar-se por danos causados ao patriménio do CONTRATANTE, ou de terceiros, ocasionados por



seus profissionais, em virtude de dolo ou culpa, durante a execugdo do objeto contratado;
cc) prestar os servi¢os de forma ininterrupta, em conformidade com o demandado pelas Ordens de Servigo;
dd) assumir todas as despesas relativas a execugdo dos servigos, tais como taxas, emolumentos e encargos sociais;

ee) arcar com as despesas decorrentes de qualquer infragdo cometida por seus profissionais, inclusive com as
glosas previstas, quando da execugdo dos servigos especificados nas Ordens de Servigo;

ff) responder por todo e qualquer dano ou prejuizo eventualmente causado ao CONTRATANTE como
consequéncia de atos e fatos imputaveis a seus profissionais;

gg) cumprir as suas proprias expensas todas as clausulas contratuais que definam suas obrigagdes:

hh) responsabilizar-se por todos os encargos previdencidrios e obrigagdes sociais previstas na legislagdo social e
trabalhista em vigor, obrigando-se a salda-las na época propria, vez que os seus profissionais ndo manterdo
nenhum vinculo empregaticio com o CONTRATANTE;

ii) responsabilizar-se por todas as providéncias e obrigagdes estabelecidas na legislagio especifica de acidentes de
trabalho, quando, em ocorréncia da espécie, forem vitimas os seus profissionais durante a execucdo deste contrato,
ainda que acontecido em dependéncia do CONTRATANTE;

J]) responsabilizar-se por todos os encargos de possivel demanda trabalhista, civil ou penal, relacionada a
execugdo deste contrato, originariamente ou vinculada por prevengdo, conexdo ou continéncia;

kk) responsabilizar-se por todos os encargos fiscais e comerciais resultantes desta contratagio;

11) responsabilizar-se pelo pagamento de eventuais multas aplicadas por quaisquer autoridades federais, estaduais
¢ municipais, em consequéncia de fato a ela imputavel e relacionada com a execugio do objeto do contrato;

mm) responsabilizar-se por todos os prejuizos advindos de perdas e danos, incluindo despesas judiciais e
honordrios advocaticios, resultantes de agdes judiciais a que 0 CONTRATANTE for compelido a responder por
forga desta contratagao;

nn) responder integralmente por quaisquer perdas ou danos causados a0 CONTRATANTE ou a terceiros em
razdo de agdo ou omissdo, dolosa ou culposa, sua ou dos seus profissionais em razio da execucio do objeto,
independentemente de outras cominagdes contratuais ou legais a que estiver sujeito, conforme preconiza o art. 70
da Lei 8.666/1993;

00) aceitar todos os termos e condigdes previstas no edital de licitagdo e seus anexos, conforme art. 55, inciso XI
da Lei n° 8.666/1993;

pp) manter, durante toda a execugdo do contrato, em compatibilidade com as obrigagdes assumidas, todas as
condigdes de habilitagdo e qualificagdo exigidas na licitagdo, conforme preconiza o art. 55, inciso XIII da Lei n°
8.666/1993,

qq) manter seus profissionais nas dependéncias do CONTRATANTE adequadamente trajados e identificados
com uso permanente de crachd, com foto e nome visivel, de acordo com a regras estabelecidas na Insirucdo
Normativa CNJ n° 20, de 08/08/2013;

IT) seguir as instrugdes e observagdes efetuadas pelo gestor do contrato, bem como reparar, corrigir ou substituir
as suas expensas, no todo ou em parte, os itens que constituem o objeto quando se verificarem vicios, defeitos ou
incorregoes, conforme ampara o art. 69 da Lei 8.666/1993:

ss) substituir por outro profissional de qualificagdo igual ou superior qualquer um dos seus profissionais cuja
qualifica¢do, atuagdo, permanéncia ou comportamento decorrentes da execu¢io do objeto forem julgados
prejudiciais, inconvenientes ou insatisfatorios a disciplina do érgdo ou ao interesse do servigo piblico, sempre que
exigido pelo Gestor do Contrato do CONTRATANTE:

tt) no caso em que for configurado inexecugio total do contrato, sem prejuizo de multa e demais sangdes previstas
em lei, a contratada deverd devolver o valor total pago antecipado, atualizado monetariamente pelo Indice de
Custos de Tecnologia da Informagao (ICTI), conforme Portaria n® 6.432, de 11 de julho de 2018 do Ministério do
Planejamento, Desenvolvimento e Gestio;

uu) criar documentag@o técnica, operacional e de andlise e controle, execugao de rotinas proativas e reativas.
analise de desempenho, monitoramento e operagdo dos servigos;



vv) 'cfcrua_r a transferéncia de conhecimento para a equipe técnica do CONTRATANTE;.dé--@?dé‘-“gs-ﬁg%/s%
servigos implantados ou modificados, mediante documentagio técnica em repositorio “adotado pelo
CONTRATANTE para esse fim;

ww) formalizar ao CONTRATANTE a substitui¢ao de profissional, antes de sua efetiva substituigao;

xx) manter os seus profissionais qualificados nas ferramentas, metodologias, processos e tecnologias utilizados
pelo CONTRATANTE durante toda a vigéncia do contrato;

yy) documentar as atividades que ndo possuam rotinas e procedimentos definidos apés a sua realizagdo como
condigdo para a aceitagdo do servigo;

zz) manter atualizada a Base de Dados de Gerenciamento de Configuragdo dos ativos que fazem parte do objeto
do seu contrato;

aaa) manter o servigo de suporte técnico das solugdes ofertadas com a finalidade de garantir a plena utilizagdo dos
produtos durante toda a vigéncia do contrato,

bbb) responsabilizar-se pelos servicos de implantagdo das novas versdes, patches, releases, e service packs
relativos a esses produtos de seguranga utilizados no ambiente. Quando houver contrato de suporte técnico com
terceiro, devera ser aberto chamado de suporte técnico para a execugdo coordenada destes servigos.

cee) auxiliar o CONTRATANTE na comunicagdo junto aos fabricantes dos produtos utilizados pelo
CONTRATANTE.

Paragrafo primeiro - O prestador de servio devera declarar, no ato da assinatura do contrato ou da
demonstragio de vinculo com a CONTRATADA, ciéncia do Codigo de Conduta dos servidores do
CONTRATANTE, instituido pela Portaria CNJ n. 56/2018.

Paragrafo segundo — E admissivel a fusdo, cisdo ou incorporagio da CONTRATADA com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na
licitagdio original sejam mantidas as demais clausulas e condigdes do contrato, ndo haja prejuizo a execugio do
objeto pactuado e haja a anuéncia expressa da Administragdo a continuidade do contrato.

Pardgrafo terceiro - Os servigos deverdo ser realizados em conformidade com os horarios ¢ periodos
determinados pelo CONTRATANTE.

Paragrafo quarto - Os servigos deverdo ser prestados de forma ininterrupta, e qualquer eventual afastamento de
prestador de servigos ndo podera prejudicar a qualidade dos servigos e nem descumprir quaisquer cldusulas
contratuais.

Pardgrafo quinto - A selecdo, a designagdo ¢ a manutengio do quadro de profissionais alocados ao contrato sdo
de exclusiva responsabilidade da CONTRATADA.

Paragrafo sexto - A CONTRATADA e seus profissionais deverdo assinar o Termo de Responsabilidade
conforme modelos do Anexo D — Termo de Ciéncia Individual e Anexo E - Modelo de Termo de Compromisso
de Manutencio de Sigilos deste Contrato e manter em carater confidencial, mesmo apés o término do prazo de
vigéncia ou rescisio do contrato, as informagdes relativas: as politicas e procedimentos de seguranga da
informagdo adotados pelo CONTRATANTE; as configuragdes de hardwares, de softwares, produtos,
ferramentas e equipamentos; aos processos internos do CONTRATANTE; as vulnerabilidades dos ativos de
informagio do CONTRATANTE; e mecanismos de criptografia e autenticacao.

Paragrafo sétimo - A CONTRATADA e seus profissionais que prestardo os servigos deverdo assinar declaragdo
de ndo nepotismo, conforme modelo do Anexo F deste Contrato — Declaragao de ndo nepotismo.

DA DINAMICA DE EXECUCAO

CLAUSULA QUINTA - Os servigos que possuem alocagao continuada de profissionais (Item 1 — Grupo 1),
deverio ser prestados nas dependéncias do CONTRATANTE situadas na SEPN 514 Bloco B Lote 7 — Asa Norte
— CEP: 70.760- 527; no SAF SUL Quadra 2 Lotes 5/6 - CEP: 70070-600 (Edificio Premium); ou qualquer outra
sede que porventura 0 CONTRATANTE estabelecer na cidade de Brasilia — DF.

CLAUSULA SEXTA - A prestagdo do Servigo de Administragdo, Operagdo e Manutencdo e Atendimento de
Requisigdes ocorrera da seguinte forma:

a) De segunda a sexta-feira, das 8h as 20h. Durante este periodo, a CONTRATADA devera manter nas



dependéncias do CONTRATANTE profissionais que atendam a todos os perfis de atuagdo do servigo;

b) Em regime de plantdo 24x7, 365 dias por ano, para os casos de atendimento de requisi¢cdes de servigos
relacionados aos sistemas criticos e tratamento de incidentes no ambiente computacional do

CONTRATANTE.

Paragrafo primeiro - O plantdo 24x7 poderd ser prestado de forma remota, salvo nos casos em que o
atendimento presencial seja imprescindivel a resolugdo do incidente e/ou atendimento da requisi¢ao.

Paragrafo segundo - Deveré estar disponivel durante o plantio 24x7, no minimo, 1 (um) profissional com o
perfil de Analista de Seguranga Sénior.

Parigrafo terceiro - Em conformidade com as Resolugdes CNJ n°® 169/2013 e n® 183/2013, o gestor do contrato
ira acompanhar a presenca dos funciondrios da CONTRATADA alocados para prestar servigo nas dependéncias
do CNJ. Para tal, serd utilizado um sistema de ponto eletrénico da CONTRATADA. O registro do ponto neste
sistema serd obrigatorio para todos os funcionarios da CONTRATADA que prestarem servigo nas dependéncias
do CNJ.

CLAUSULA SETIMA - A CONTRATADA deverd iniciar a prestagdo dos servigos, de acordo com os
cronogramas apresentados na Tabela 2 — Cronograma de Execug¢do dos Servigos do Termo de Referéncia.

Pardgrafo primeiro - Para execugdo dos servigos, sera implementado método de trabalho baseado no conceito de
delegagdo de responsabilidade. Esse conceito define o CONTRATANTE como responsével pela gestio do
contrato ¢ pela atestagio da aderéncia aos padrdes de qualidade exigidos dos servigos entregues e ¢
CONTRATADA como responsével pela execugéo dos servigos e gestio dos profissionais a seu cargo.

Parigrafo segundo - A CONTRATADA sera responsavel pela execugdo dos servigos e seu acompanhamento
diario da qualidade e dos niveis de servigo alcancados com vistas a efetuar eventuais ajustes e corregoes.
Quaisquer problemas que venham a comprometer o bom andamento dos servigos ou o alcance dos niveis de
servigo estabelecidos devem ser imediatamente comunicados por escrito a0 CONTRATANTE.

Paragrafo terceiro - Apos a assinatura do contrato, sera realizada a reunido de alinhamento, etapa inaugural do
periodo caracterizado como periodo de transi¢do, com o objetivo de viabilizar a transferéncia de conhecimentos e
o repasse dos servigos a nova CONTRATADA.,

Pariagrafo quarto - A CONTRATADA devers apresentar, no prazo méximo de até 15 (quinze) dias Gteis a partir
da reunido de alinhamento, carta de apresentagdo juntamente com os documentos comprobatdrios (certificados
oficiais) contendo os respectivos dados pessoais e informagdes quanto a habilitagio e qualificagdo profissional de
todos os seus profissionais que prestardo os servigos. Para o servigo do item 5, a documentagdo comprobatoria
devera ser entregue quando o servigo for solicitado pelo CONTRATANTE apos a emissdo da Ordem de Servigo,
em até 05 (cinco) dias uteis.

Paragrafo quinto - Quando da apresentacio dos documentos comprobatérios de qualificagdo, a
CONTRATADA devera observar atenciosamente a qualificagdo exigida, conforme descrito no Item 4.6 -
Qualificagdo Técnica dos Profissionais do Termo de Referéncia. Caso a documentac¢ido ndo atenda as exigéncias
deste item, a CONTRATADA deverd apresentar documenta¢io de um novo profissional que atenda as
exigeéncias, dentro do prazo estabelecido, antes do inicio das atividades.

CLAUSULA OITAVA - Para fins de comprovagdo de atendimento aos requisitos de qualificagio profissional
serdo aceitos cOpia simples de certificados ou diplomas, acompanhado do original, ou cOpia autenticada de
certificados ou diplomas, que comprovem a conclusdo dos cursos exigidos. No caso dos cursos de nivel médio
¢/ou superior deverao ser apresentados os diplomas.

Parigrafo primeiro - Todos os documentos apresentados estario sujeitos a diligéncia do CONTRATANTE para
fins de confirmagao das informagdes prestadas.

Parigrafo segundo - Caso uma certificagio ndo seja mais valida, ser aceita a nova certifica¢do que substituiu a
anterior.

Pardgrafo terceiro - As certificagdes técnicas exigidas devem estar vilidas.

Parigrafo quarto - O CONTRATANTE podera a qualquer momento recusar o atendimento dos Servigos por
profissionais que ndo atendam aos requisitos de qualificagio especificados. A CONTRATADA tera o prazo de 2
(dois) dias tteis a contar da data de recusa para apresentar a documentacdo do novo profissional.

Paragrafo quinto - Sera considerado como periodo de transi¢do, os 10 (dez) dias corridos contados a partir da



entrega da documentagio completa da equipe de profissionais na forma dos subitens anteriores. . . . 203 [ ol

CLAUSULA NONA - A CONTRATADA devera iniciar a prestagio dos servios em, no méaximo, 20 (vinte)
dias uteis apés a realizagdo da reunido de alinhamento (Inicio do periodo de transigao), exceto o servigo do item 5
ndo agrupado, que podera ser solicitado pelo CONTRATANTE a qualquer tempo (sob demanda) ap6s a Reunido
de alinhamento e ndo havera periodo de transigao.

Paragrafo primeiro - Ndo ocorrera periodo de transigdo caso ndo ocorra a substituigdo da empresa prestadora de
servigos. A prestacdo dos servigos devera seguir o Cronograma de Atividades, conforme Tabela 2 — Cronograma
de Execug¢ao dos Servigos do Termo de Referéncia.

Paragrafo segundo - Desde ja fica estabelecido que o contrato sera considerado rescindido, bem como serdo
aplicadas as sangdes contratuais, caso a empresa vencedora deixe de apresentar (exceto para o servigo do item 05
ndo agrupado):

a) Plano de Operacionalizagdo dos Servigos, no prazo de até 10 (dez) dias uteis corridos apés a realizagado da
reunido de alinhamento, contendo o detalhamento das a¢oes necessarias para a absorgao dos conhecimentos,
e repasse dos servigos;

b) Documentagio com a relagdo completa dos profissionais que prestardo servigo, no prazo de até 15 (dias)
liteis apds a realizagio da reunido de alinhamento, acompanhada das devidas comprovagoes de qualificagao e
experiéncia exigidas para cada perfil estabelecido neste Termo de Referéncia e seus anexos.

Paragrafo terceiro - O periodo inicial de 90 (noventa) dias ap6s a emissdo da Ordem de Servigo Rotineira - OSR,
sera considerado como periodo de estabilizagdo da operagdo dos servigos, durante o qual os indicadores de servigo
nio atingidos terdo aplicadas as glosas das tabelas do Anexo B — Niveis Minimos de Servigos conforme os
seguintes critérios:

a) Nos primeiros 30 (trinta) dias: aplicar-se-a efetivamente 25% (vinte ¢ cinco por cento) dos pontos
previstos na tabela do Anexo B — Niveis Minimos de Servigos para cada ocorréncia de indicador de servigo
ndo atingido;

b) Do 31° ao 60° dia: aplicar-se-4 efetivamente 50% (cinquenta por cento) dos pontos previstos na tabela do
Anexo B — Niveis Minimos de Servigos para cada ocorréncia de indicador de servigo ndo atingido;

¢) Do 61° ao 90° dia: aplicar-se-a efetivamente 75% (setenta e cinco por cento) dos pontos previstos na tabela
do Anexo B — Niveis Minimos de Servigos para cada ocorréncia de indicador de servigo nao atingido;

d) Apos 90 (noventa): aplicar-se-do integralmente os pontos previstos na tabela do Anexo B — Niveis
Minimos de Servigos para cada ocorréncia de indicador de servigo ndo atingido.

Pardagrafo quarto - Caso haja prorrogagdo da vigéncia contratual, ndo havera novo periodo de estabilizagao.

Paragrafo quinto - Ao final do contrato de prestagdo dos servigos, a empresa CONTRATADA devera fornecer,
selo periodo 90 (noventa) dias corridos, todas as informagdes necessarias a transigdo para a nova
CONTRATADA, além de elaborar e atualizar toda a documentagdo que porventura ndo tenha sido devidamente
gerada ou atualizada durante o periodo de vigéncia do contrato.

Paragrafo sexto - A CONTRATADA deverd responsabilizar-se pela transi¢do inicial e final dos Servigos,
absorvendo as atividades de forma a documentd-las minuciosamente para que os repasses de informagdes,
conhecimentos e procedimentos, no final dos contratos, acontegam de forma precisa e responsavel.

Parsagrafo sétimo - Quando houver necessidade de qualquer alteragdo na equipe de profissionais que prestam os
servigos contratados, a CONTRATADA devera apresentar os documentos comprobatérios de qualificagéo
deste(s) profissional(ais) antes do inicio de suas atividades no CONTRATANTE.

Paragrafo oitavo - Todos os profissionais da CONTRATADA alocados para a prestagdo dos servigos do objeto
deverio ter vinculo com a CONTRATADA.

DA SOLICITACAO DOS SERVICOS

CLAUSULA DEZ - Os servicos deverdo ser executados apds a emissdo de Ordens de Servigos - OS, com a
obrigatéria autorizagdo pelo CONTRATANTE, ou apos abertura de chamado na central de servigos.

Paragrafo primeiro — Todos os servigos do CONTRATANTE, excetuando-se os realizados por meio de Ordens
de Servigos, deverdo ser solicitados por meio da abertura de chamados por meio de sistema de acompanhamento



de chamados (central de servigos), provido pela CONTRATADA para gestdo dos servigos, preferencialmente, via
sistema de informacdo na web.

Paragrafo segundo - Destacam-se, mas nao se limitam, os servigos descritos no Anexo I - A do Edital - “2.3.
Processo de atendimento para cumprimento de requisi¢do de servigos”, “3.2. Processo de resposta a incidente de
seguran¢a da informagdo” e “4.2. Processo de Gestdo de Vulnerabilidades™;

Paragrafo terceiro - Os chamados, especialmente os incidentes, podem ser abertos automaticamente na central
de servicos pelas ferramentas de monitoramento existentes no ambiente do CONTRATANTE ou pelas
ferramentas da CONTRATADA, em qualquer caso configuradas com o auxilio da CONTRATADA.

Parigrafo quarto - Uma notificagdo da abertura dos chamados abertos sera encaminhada para enderegos
eletronicos indicados pelo CONTRATANTE que fard uso do sistema de gestdo de chamados, para atualizar as
informagdes relacionadas ao atendimento de cada chamado.

Paragrafo quinto - Ao abrir um chamado, o CONTRATANTE podera agendar data e hora para inicio do
atendimento para a prestagdo do servigo.

Pardgrafo sexto - Em caso de indisponibilidade do sistema de acompanhamento de chamados disponibilizado
pela CONTRATADA, os chamados poderdo ser abertos por meio de niimero de telefone local (DDD 61) ou de
discagem gratuita (0800), fornecido pela CONTRATADA.

Paragrafo sétimo - Todas as solicitagdes recepcionadas devem gerar um nimero de protocolo referente ao
registro do atendimento no sistema de gerenciamento de chamado fornecido pela CONTRATADA, o qu
propicia a contabiliza¢do posterior dos contatos realizados e a extragio de relatorios.

Paragrafo oitavo - Os chamados deverdo ser gerenciados exclusivamente por meio de chamado técnico,
contendo, no minimo, as seguintes informagdes: nimero de identificagdo exclusivo; data e hora do inicio da
ocorréncia; descrigdo da ocorréncia; nivel de severidade; providéncias adotadas para o diagnostico; indicagdo de
solugdo provisoria e/ou definitiva; data e hora do término da ocorréncia, com solugio definitiva; identificacdo do
técnico do CONTRATANTE que solicitou e validou o chamado técnico; identifica¢do do técnico da contratada
responsavel pela execugdo do chamado técnico, bem como outras informagdes pertinentes.

Paragrafo nono - As Ordens de Servigos deverdo ser classificadas pelo CONTRATANTE, conforme nivel e
continuidade de execugéo:

a) rotineira: atividades continuas, realizdveis periodicamente, emitidas para execugdo durante a vigéncia do
contrato. Podendo, mediante realinhamento, ter novas atividades inseridas ou excluidas no decorrer da
vigéncia contratual, quando passara a vigorar nova versio de OSR;

b) exclusiva: atividades de natureza ndo continua, emitidas a partir da demanda do CONTRATANTE.
Paragrafo dez - Nas Ordens de Servigos deverdo constar:
a) numero de controle: identificagdo em ordem sequencial;

b) area demandante: que devera assinar a solicitagio e o aceite e contabilizagdo periodica das atividades, para
efeito dos pagamentos;

¢) objetivo da tarefa: definigao das expectativas e justificativas para realizagdo das atividades:

d) data de inicio e conclusdo das atividades (exceto rotineira): definigdo do periodo de realizagdo, inclusive
dos periodos e horarios realizaveis para servigos que impactem com os trabalhos de usuérios;

) listagem das atividades a serem realizadas, especificadas, quantificadas e classificadas conforme
complexidade;

f) resultado e Nivel de Qualidade definido para a tarefa;

g) glosa ¢ Penalidades, em caso de descumprimento, e de acordo com a previsio contratual;
h) responsaveis pela fiscalizagao e autorizagdo no CONTRATANTE:

1) responsavel pelo aceite na CONTRATADA.

Parigrafo onze - A Ordem de Servigo somente podera ser encerrada quanto todos os objetivos propostos forem
plenamente atingidos, e todos os produtos e servigos realizados e entregues com a qualidade demandada ¢
devidamente atestada pelo demandante e pelo gestor do CONTRATANTE.

Paragrafo doze - Antes do fechamento de cada OS a CONTRATADA consultaré o representante indicado pelo
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Paragrafo treze - Uma requisi¢do de servi¢o ou incidente encerrado sem anuéncia do CONTRATANTE ou sem
que tenha 31do_ de fato resolvido seré reaberto e os prazos serdo contados a partir da abertura original da requisi¢ao
de servigo ou incidente, inclusive para efeito de aplica¢do das sangdes previstas.

DO VALOR

CLAUSULA ONZE — O valor total do presente contrato ¢ de R$ 3.205.030,43 (trés milhdes, duzentos e cinco
mil, trinta reais e quarenta e trés centavos), conforme discriminado no Anexo A.

Paragrafo anico — Ja estdo inclusos no prego todos os encargos indispenséveis ao perfeito cumprimento das
obrigacgdes decorrentes deste contrato.

DA REPACTUACAO E DO REAJUSTE

CLAUSULA DOZE — Para os servigos do Item 1 (Grupo 1) - Os pregos poderdo ser repactuados, mediante
negociagido, observado o interregno minimo de 12 (doze) meses, a contar da data do orgamento a que a proposta
se referir, cabendo 8 CONTRATADA apresentar a devida justificativa e demonstrar analiticamente a variagdo
dos componentes de custo da proposta, de acordo com planilha de custos e formagdo de pregos, acordo,

sonvengdo ou dissidio coletivo de trabalho ou equivalente, com a comprovagio de registro na Delegacia Regional
do Trabalho.

Paragrafo primeiro - Para os fins previstos no item anterior, considera-se como data do orgamento a que a
proposta se referir, a data do inicio da vigéncia do acordo, convengdo ou dissidio coletivo de trabalho ou
equivalente, que estipular o salrio vigente a época da apresentagdo da proposta.

Parsgrafo segundo - Caberd 8 CONTRATADA a iniciativa e o encargo da apresentagio da memoria de calculo
da repactuagio encontrados, a ser aprovado pelo CNJ.

Pardgrafo terceiro - Ocorrendo a primeira repactuagdo, as subsequentes observardo a anualidade, que sera
contada a partir do fato gerador que deu ensejo a Giltima repactuagao.

Paragrafo quarto — Por ocasido da repactuagdo, poderdo ser contemplados todos os componentes de custo da
proposta que tenham sofrido variagdo, desde que haja uma demonstragdo analitica devidamente justificada ¢
comprovada, ¢ observado o seguinte:

I - o célculo da repactuagdo dos precos dos itens de custo que correspondam a saldrios devera ter por base de
calculo a média aritmética simples dos somatérios dos salarios pagos, més a més, pela contratada, aos respectivos
trabalhadores;

1] - o calculo da repactuagao dos pregos dos itens de custo que correspondam aos demais direitos trabalhistas e/ou
previdenciarios, também exclusivamente referidos a execucdo deste Contrato, devera ter por base de cdlculo a
média aritmética simples dos somatorios dos respectivos valores, pagos, nos termos da legislagdo, més a més, pela
CONTRATADA, aos trabalhadores e/ou a oérgdos/entidades/fundos integrantes/vinculados 4 Administragao
Phblica;

111 - para a produgdo das médias aritméticas simples mencionadas nos incisos anteriores, serdo desprezadas, item
de custo a item de custo, as fragdes excedentes aos somatorios mensais dos salarios e dos demais direitos
trabalhistas ¢/ou previdenciarios; €

[V - para a primeira repactuagdo, as bases de calculo dos demais itens de custo serdo os valores constantes da
proposta apresentada & licitagdo. Para as demais repactuagdes € para os itens de custo referidos neste inciso, as
bases de calculo serdo aquelas resultantes de repactuagdes anteriores.

Paragrafo quinto - Ndo sera admitida a inclusdo, por ocasido da repactuagio, de qualquer item de custo nao
previsto nos componentes apresentados originariamente na proposta, exceto quando se tornarem obrigatorios por
forca de instrumento legal, sentenga normativa, acordo coletivo ou convengdo coletiva, respeitados o art. 6 da
IN/2017 do MPOG que ndo vincula a Administragdo Publica.

Pardgrafo sexto - A proposta de repactuagdo, observado o disposto no item 4.16.1 do Termo de Referéncia,
dependers de iniciativa da CONTRATADA e devera ser apresentada antes da assinatura do termo de prorrogagao
do contrato ou, se for o caso, do encerramento do ajuste, sob pena de preclusao do direito de repactuar.



Paragrafo sétimo - Na hipotese de ndo ter ocorrido o registro do acordo coletivo ou da convengdo coletiva at¢ a
data da assinatura do termo aditivo de prorrogagao da vigéncia contratual, a CONTRATADA deverd, sob pena de
preclusao, ressalvar, naquele aditivo, o seu direito a repactuar. A partir da ressalva, a formalizagdo do pedido de
repactuagdo devera ocorrer até a data da assinatura do termo de prorrogagao subsequente.

Paragrafo oitavo - A inércia da CONTRATADA em ressalvar seu direito ou em solicitar a repactuagdo, no
prazo estipulado, implicar4 a preclusdo do direito & repactuagdo e ao recebimento dos valores retroativos a que
eventualmente faria jus.

Paragrafo nono - Para adequada interpretacao desta Clausula, registra-se que:

I) Os perfis profissionais, quantitativos e valores integrantes da estimativa de pregos e do respectivo detalhamento,
constantes do Anexo IT do Edital do Pregdo Eletrénico, foram produzidos por equipe integrante do Departamento
de Tecnologia da Informagdo e Comunicagdo do CNJ, sob observancia das normas técnicas aplicdveis e para
atendimento adequado a uma necessidade publica que foi previamente identificada e adequadamente mensurada.

IT) A estimativa de pregos € o respectivo detalhamento, constantes do Anexo II do Edital do Pregao Eletronico do
qual decorre esta contratagdo, serdo observados, em cotejo a ser estabelecido com a proposta veiculada pela
Contratada, exclusivamente para fins de exame da vantajosidade eventualmente associada a este contrato, quando
da ocorréncia de prorrogagoes e/ou de repactuagoes.

IIl) Os quantitativos de perfis profissionais ¢ os valores de salarios e de outros beneficios, definidos pela
Contratada, na proposta apresentada a licitagdo, poderdo sofrer variagdes, a critério da Contratada, ao longo do
intervalo de tempo posterior a assinatura do contrato e anterior 4 primeira repactuagdo. Referidas variagdes nio
serio causa de redugdo e ndo serdo causas de aumento do prego contratado.

IV) Os conhecimentos acerca da execugdo contratual que sejam absorvidos pelo CNJ ¢/ou adquiridos pelo CNJ a
partir de outras fontes deverdo ser observados quando das prorrogagdes e quando da analise de pedidos de
repactuagdo veiculados pela Contratada.

V) Os quantitativos de perfis profissionais e os valores de salarios e de outros beneficios que sejam considerados
adequados a perfeita execugdo deste contrato apods aplicagdo, durante os processos de repactuagdo e/ou de
prorrogagdo, dos conhecimentos absorvidos pelo CNJ, poderdo sofrer variagdes, a critério da Contratada, entre
repactuagdes c¢/ou entre prorrogagdes. Referidas variagdes serdo consideradas parte integrante da proposta, nio
serdo causa de redugdo e ndo serdo causas de aumento do prego contratado.

CLAUSULA TREZE - Para os servi¢os do Item 2 (Grupo 1), Itens 3 e 4 (Grupo 2) e Item 5 — 0s pregos
poderdo ser reajustados, mediante negociagdo entre as partes e formalizagio do pedido pela CONTRATADA,
tendo como limite méximo a variagdo do IPCA/IBGE ocorrida nos tltimos 12 (doze) meses, contados da data de
apresentagao da proposta ou do ultimo reajuste, conforme o resultado da seguinte operacio:

I1-10

10
“R” ¢ o valor do reajuste procurado
“V” ¢ o valor contratual a ser reajustado
“I1” ¢ o indice correspondente ao més do aniversario da proposta
“I0™ € o indice inicial correspondente ao més de apresentacio da proposta.

Parigrafo tnico - A alegacio de esquecimento quanto ao direito de propor o reajuste ndo serd aceita como
justificativa para pedido de efeito retroativo a data a que de acordo com a legislagdo faria jus, se nao a requerer
dentro do primeiro més de aniversario do contrato, responsabilizando-se a CONTRATADA pela propria inércia.

DA SUBCONTRATACAO

CLAUSULA QUATORZE - Esta expressamente vedada a subcontratagio total ou parcial do contrato, devido
caracteristicas técnicas de agrupamento dos itens que o compde.
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CLAUSULA QUINZE — O recebimento de todos os servigos do objeto seguira os prazos estabelecidos na Tabela
2 — Cronograma de Execugédo dos Servigos do Termo de Referéncia.

Paragrafo primeiro - Os servigos serdo recebidos definitivamente em até 5 (dias) tteis apds o recebimento do
RGS (Relatérios Gerenciais de Servigos), prazo em que o fiscal do contrato devera fazer a apura¢do dos
chamados/pedidos atendidos pela CONTRATADA e emitir notificacdo de avaliagdo do RGS contendo a
verificagdo de sua conformidade com as especificacdes constantes no Termo de Referéncia.

Parég_rafo segundo - Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes no Termo de Referéncia ¢ no contrato, devendo ser corrigidos/refeitos/substituidos no
prazo fixado pelo fiscal do contrato, as custas da CONTRATADA, sem prejuizo da aplicagdo de penalidades.

Paragrafo terceiro - O gestor do contrato analisara os relatorios e toda documentacdo apresentada pela
fiscalizagdo técnica e, caso haja irregularidades que impegam a liquidagdo e o pagamento da despesa, indicara as
cldusulas contratuais pertinentes, solicitando 8 CONTRATADA, por escrito, as respectivas corregdes.

Paragrafo quarto - O gestor emitird termo circunstanciado para efeito de recebimento dos servigos prestados,
com base nos relatorios e documentagao apresentados, e comunicard a CONTRATADA para que emita a Nota
Fiscal em até 10 (dez) dias tteis apos a notificagdo de avaliagdo do RGS com o valor exato dimensionado pela
fiscalizagdo com base no conjunto de indicadores de nivel de servigo e desempenho.

Paragrafo quinto - As ocorréncias relacionadas a execugdo do contrato serdo anotadas em registro proprio para
adogdo das providéncias necessarias ao fiel cumprimento das clausulas contratuais, conforme o disposto nos §§ 1°
¢ 2° do art. 67 da Lei no 8.666.

Paragrafo sexto - O recebimento do servigo ndo exclui a responsabilidade civil pela solidez ¢ seguranga dos
servigos prestados nem a ético-profissional pela perfeita execugéo do contrato, dentro dos limites estabelecidos
pela lei.

Parsgrafo sétimo - O modelo do Termo de Recebimento do Servigo encontra-se no Anexo E - Modelo de Termo
de Recebimento Definitivo do Servigo.

CLAUSULA DEZESSEIS - A avaliagio de qualidade dos servigos sera realizada sob o aspecto de atendimento
ao padrio de qualidade dos servigos exigido pelo CONTRATANTE, portanto, a CONTRATADA devera:

a) prestar os servigos dentro dos parimetros ¢ rotinas estabelecidos, com observancia as recomendagoes
aceitas pela boa técnica, frameworks, normas ¢ legislagdo, bem como observar conduta adequada na
utilizacao dos materiais, equipamentos e ferramentas;

b) fiscalizar regularmente os seus recursos técnicos designados para a prestagdo dos servigos verificando as
condicdes em que as atividades estdo sendo realizadas;

c) refazer todos os servigos que, a juizo do representante do CONTRATANTE, de forma fundamentada, nao
forem considerados satisfatorios, sem que caiba qualquer acréscimo no custo contratado, independentemente
das penalidades previstas;

d) executar fielmente o objeto contratado de acordo com as normas legais, em conformidade com a proposta
apresentada e com as orientagdes do CONTRATANTE, observando sempre os critérios de qualidade.

Paragrafo primeiro - Ainda, objetivando atender ao padrio de qualidade dos servigos ¢ produtos entregues, a
CONTRATADA devera:

a) efetnar adequagdo das instalagdes ¢ procedimentos realizados quanto A eficiéncia, eficacia, ocorréncia de
reincidéncia, seguranga, conformidade com as boas praticas ¢ normas aplicaveis;

b) adequar a redagdo de documentos ¢ relatorios quanto a clareza, objetividade, detalhamento técnico ¢
conformidade com as boas praticas e normas aplicaveis;

Pardgrafo segundo - Caso os produtos entregues estejam fora dos padroes de qualidade sera exigida a
readequacio dos mesmos, sem prejuizo das penalidades aplicaveis.

DO PAGAMENTO



CLAUSULA DEZESSETE — O pagamento dos servigos dos Grupos 1 e 2 sera efetuado mcnsalmt_:ntc mediante
crédito em conta corrente da CONTRATADA, por ordem bancaria, no prazo de 10 (dez) dias tteis contatos do
ateste da Nota Fiscal, desde que cumpridos os seguintes requisitos:

a) apresentacao de nota fiscal de acordo com a legislagdo vigente a época da emissdo (nota fiscal clctrélm‘ica,
se for o caso), acompanhada da prova de regularidade para com as Fazendas Federal, Estadual ¢ Municipal
do domicilio ou sede da CONTRATADA: da prova de regularidade relativa 4 Seguridade Social; do
Certificado de Regularidade do FGTS — CRF; e da Certiddo Negativa de Débitos Trabalhistas — CNDT,

emitida pela Justiga do Trabalho;
b) inexisténcia de fato impeditivo para o qual tenha concorrido a CONTRATADA.

c) apresentacdo dos seguintes documentos, em relagdo aos trabalhadores que atuarem na exec.ucﬁo do seu
objeto nas dependéncias do CONTRATANTE, por periodo igual ou superior a 15 (quinze) dias (Item 1 -
Grupo 1), no més de referéncia:

c.1) relagdo nominal dos profissionais alocados no CONTRATANTE;

¢.2) comprovante de depésito bancério e copia da folha de pagamento, referente ao més da execucio
dos servigos, identificando o nome e a matricula do profissional; comprovante de fornecimento dos
auxilios devidos (alimentagdo, transporte etc.), com a respectiva data da disponibilizagio, quantidade,
valor, meés de competéncia e, ainda, a assinatura do profissional atestando o recebimento;

¢.3) guias de recolhimento de INSS ¢ FGTS do més anterior a execugio dos servigos, juntamente com
a Relag@o dos Trabalhadores (RE) constantes do arquivo SEFIP;

¢.4) resumo discriminado do faturamento, incluindo o quantitativo e o numero de horas de
funcionamento dos profissionais alocados no CONTRATANTE, bem como especificacio dos
descontos realizados no salario, no vale-transporte e auxilio-alimentagio;

¢.5) quadro demonstrativo de férias e licengas concedidas aos profissionais alocados na execugdo do
contrato, indicando se houve ou ndo a ocupagdo do profissional alocado no CONTRATANTE,
referente ao més da prestagdo dos servigos; !

¢.6) documentagdo completa acerca de rescisdes de empregados ocorridas no més faturado, incluindo
memoria de cdlculo detalhada:

¢.7) documentagdo completa acerca da admissdo de novos profissionais, incluindo copia da carteira de
trabalho;

d) apresentacio de outros documentos e condicdes exigidos no Termo de Referéncia;

e) o valor do pagamento mensal estara diretamente vinculado ao indice alcangado para cada indicador
estabelecido, sendo pago conforme resultado obtido e decrementado (cumulativamente) quando ndo forem
atingidas as metas exigidas, conforme definido no Termo de Referéncia e neste Contrato.

CLAUSULA DEZOITO - O pagamento do servigo do item 5 ndo agrupado ocorrera a qualquer tempo conforme
quantidade de sistemas demandados, apos a efetiva realizagdo dos procedimentos solicitados e a apresentagao da
referida Ordem de Servigo devidamente preenchida e assinada junto com o Relatério gerenciais de Servigos -
RGS.

CLAUSULA DEZENOVE - A CONTRATADA s6 recebera pelos servigos que compde o objeto contratual se
houver abertura de Ordem de Servigo. Portanto, caso ndo haja a abertura de Ordem de Servigo em determinado
més ou periodo ndo havera pagamento.

Parigrafo primeiro - O CONTRATANTE devera efetuar a andlise dos relatérios gerenciais de servigos em até
cinco dias uteis do recebimento destes. Apos manifestagio formal do CONTRATANTE, a CONTRATADA
devera emitir as notas fiscais de cobranga em até 10 (dez) dias tteis da manifestagio.

Pariagrafo segundo - Obedecendo a pontuagio atribuida no Anexo B — Niveis Minimos de Servigos para cada
inadimplemento, o CONTRATANTE aplicar4 glosa de 1% (um por cento) sobre o valor da nota fiscal a cada 15
pontos, limitada a glosa total ao percentual maximo de 30% (trinta por cento) do valor mensal previsto em
contrato, devendo o CONTRATANTE cientificar 1 CONTRATADA sobre as razdes que ensejaram o desconto.

Paragrafo segundo - A nota de cobranga emitida pela CONTRATADA devera ser atestada em até 7 (sete) dias
uteis pelo Gestor do contrato e encaminhada a 4rea financeira para efetuar o pagamento, acompanhada dos
relatorios gerenciais de servigos e documentagao comprobatéria do ndo atendimento dos resultados ou niveis de
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Paragrafo terceiro - No caso de discordancia das glosas aplicadas, a CONTRATADA devera apresentar o
recurso que serd analisado pela drea administrativa. Sc a decisdo da Administragdo for favordvel ao recurso da
CONTRATADA, esta emitira a nota de cobranga adicional para que seja efetuado o pagamento referente ao valor
glosado.

servigo exigidos.

Paragrafo quarto - Para os inadimplementos que ndo estdo previstos Anexo B — Niveis Minimos de Servigos, o
CONTRATANTE abrird processo administrativo ¢ seguiré o rito definido na clausula das sangdes.

CLAUSULA DEZENOVE - Em conformidade com a Resolugdo n.* 169/2013, do Conselho Nacional de Justica
(CNJ), na ocasido do pagamento mensal, serdo retidos da CONTRATADA, em conta depésito vinculada -
bloqueada para movimentagdo - os custos relativos as provisdes de férias e adicional de férias; ao 13° salario; a
multa do FGTS por dispensa sem justa causa; e a incidéncia dos encargos previdencidrios ¢ FGTS sobre férias,
1/3 constitucional e 13° saldrio e aos valores das despesas com a cobranga de abertura e de manutengdo da referida
conta vinculada, caso necessario.

Paragrafo primeiro - Os valores depositados na conta-depésito vinculada - bloqueada para movimentagao -
deixario de compor o valor mensal devido a empresa.

Parigrafo segundo - Os valores retidos da CONTRATADA referentes as provisdes com férias e abono de
férias: 13° salario; multa do FGTS; incidéncia dos encargos previdenciarios e FGTS sobre férias, 1/3
constitucional ¢ 13° salario, serdo liberados somente quando da ocorréncia e do pagamento das verbas trabalhistas,
‘om prévia autorizagdo do CONTRATANTE, na forma prevista na Resolugdo CNJ n.° 169/2013, 183/2013 ¢
248/2018.

Parsgrafo terceiro - Para fins de conformidade com as Resolugdes CNJ n® 169/2013 e n® 183/2013, entende-se
como mio de obra residente (e, portanto, suscetivel a retengdo tratada no item anterior), todos os funcionarios da
CONTRATADA que prestem servigo nas dependéncias do CONTRATANTE.

Paragrafo quarto - Antes de cada pagamento 8 CONTRATADA, sera realizada consulta ao SICAF para
verificar a manutengdo das condigdes de habilitagdo exigidas no edital.

Pardagrafo quinto - Constatando-se, junto ao SICAF, a situagdo de irregularidade da CONTRATADA, sera
providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias, regularize sua situag¢do ou, no
mesmo prazo, apresente sua defesa. O prazo poderé ser prorrogado uma vez, por igual periodo, a critério do
CONTRATANTE.

Pardgrafo sexto - Nio havendo regularizagdo ou sendo a defesa considerada improcedente, 0 CONTRATANTE
devera comunicar aos orgdos responsaveis pela fiscalizagao da regularidade fiscal quanto a inadimpléncia da
CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

Paragrafo sétimo - Persistindo a irregularidade, o CONTRATANTE devera adotar as medidas necessdrias a
rescisio contratual nos autos do processo administrativo correspondente, assegurada a contratada a ampla defesa.

Paragrafo oitavo - Havendo a efetiva execugao do objeto, os pagamentos serdo realizados normalmente, até que
se decida pela rescisdo do contrato, caso a contratada nao regularize sua situagdo junto ao SICAF.

Paragrafo nono - Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagdo aplicavel.

CLAUSULA VINTE - Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensagdo financeira devida pelo
CONTRATANTE, entre a data do vencimento e 0 efetivo adimplemento da parcela, € calculada mediante a
aplicagiio da scguinte formula:






s onde:
i= [1'!{1!!!”365 : I = indice de atualizagio financeira;
TX = Percentual da taxa de juros de mora anual;

EM = Encargos moratorios;
N= Nimero de dias entre a data prevista para o

! pagamento e a do efetivo pagamento;
EME NN VR VP = Vzlor da parcela em atraso

DOS NIVEIS DE SERVICOS EXIGIDOS
CLAUSULA VINTE E UM - Os niveis minimos de servigos sdo critérios objetivos e mensurdveis que visam
aferir e avaliar diversos fatores relacionados com os servigos contratados, quais sejam: qualidade, desempenho,
disponibilidade, abrangéncia/cobertura e seguranga.
Paragrafo primeiro - Os niveis minimos de servigos estio detalhados no Anexo B — Niveis Minimos de Servigos
deste Contrato.
Parigrafo segundo - O ndo atingimento de um mesmo nivel de servigos durante 3 (trés) meses consecutivos ou 5
(cinco) meses intervalados, em um periodo de 12 (doze) meses, ensejara a aplicagdo das Sangdes Administrativas
previstas neste Contrato.
Paragrafo terceiro - A CONTRATADA sofrera glosa de 1% (um por cento), sobre o valor da fatura, a cada 15
pontos ou percentual proporcional ao nimero de pontos, levando em consideragio a relagdo: glosa de 1% a cada
15 pontos.

Pariagrafo quarto - As metas devem ser medidas do primeiro ao tltimo dia de cada més.

Parigrafo quinto - A meta exigida representa o parametro de valor exato (=), limite mdximo (<=) ou limite
minimo (>=) que deve ser alcangado pela CONTRATADA para cada um dos indicadores.

Pardgrafo sexto - Os tempos serdo contados a partir do recebimento da solicitagdo do cliente. No caso da
contagem em dias, a contagem ¢ efetuada dia a dia. incluindo o primeiro ¢ o Gltimo dia.

Paragrafo sétimo - No caso da resolugdo de incidentes, se 0 mesmo ndo tiver a sua causa raiz conhecida, ou seja,
existe um problema a ser resolvido, a CONTRATADA é obrigada a aplicar uma solugdo de contorno na
resolugdo do incidente para que o servigo volte a sua operacdo padrio.

Paragrafo oitavo - Os niveis de servigo serdo mensurados de forma automatizada e nio poderdo ser manipulados
pela CONTRATADA.

Pardgrafo nono - A CONTRATADA se responsabilizard somente pelos indices que reflitam as requisicoes de
servicos e incidentes designados a ela, ndo poderd ser responsabilizada por chamados pendentes de
fornecedores/prestadores de servigos externos ou encaminhados a outros niveis, ou situagdes que dependam de
terceiros, que, desta forma, nio poderio ser computados.

Parigrafo dez - O termo “Hora do restabelecimento” refere-se a hora em que o incidente de indisponibilidade foi
efetivamente resolvido.

Pardgrafo onze - Por requisi¢cdes de servigo ¢ incidentes reabertos entende-se que sdo requisi¢oes de servigo ou
incidentes que foram dados como resolvidos, porém os mesmos ainda permanecem pendentes de resolugdo.

Paragrafo doze - Por horario normal de produgio entende-se sendo o periodo entre 08:00 e 20:00, de segunda a
sexta-feira, excetuando-se os feriados.

CLAUSULA VINTE E DOIS - Sobre o indice de supervisio ¢ intervengao proativa:

Parigrafo primeiro - A manutencio proativa visa detectar com antecedéncia os possiveis problemas que possam
vir a ocorrer devido a necessidade de suporte, como aplicagio de patches, corregdes de firmware, ou al gum outro
dispositivo que possa impactar no desempenho  ou  disponibilidade dos Sistemas Monitorados pela
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CONTRATADA, podendo ser visualizados mediante acompanhamento e analise diaria..de: a%sﬁeﬁlpal 0. ¢
produgéo dos recursos e também através de testes rotineiros de stress e carga. M i g e

Paragrafo segundo - Deverdo ser analisados em tempo real os desempenhos dos servigos criticos inserindo as
manutencdes e 0s suportes necessarios de maneira a proporcionar a continuidade e disponibilidade dos servigos.
Diariamente deverdo ser analisados os registros internos dos hardwares e softwares para avaliagdo e detecgdo de
intervengdes necessarias, submetendo-os a0 CONTRATANTE para programagdo das intervengdes que
permitirem agendamento.

Paragrafo terceiro - E obrigagio da CONTRATADA efetuar as intervengdes necessarias em tempo de produgio
para sanar os erros apresentados nesta fase e que sejam de sua competéncia. Se as intervengdes propostas forem
para melhoria de desempenho ou compatibilizagio de ambiente e permitirem agendamento deverdo ser
submetidas para aprovagdo do CONTRATANTE antes de execugao.

CLAUSULA VINTE E TRES - A fiscalizacdo técnica dos contratos deve avaliar constantemente a execugio do
objeto e, se for o caso, utilizara o Instrumento de Avaliagao dos Servigos, conforme Tabela — Instrumento de
Avaliacdo dos Servigos, para afericdo da qualidade da prestagdo dos servigos, devendo haver o
redimensionamento no pagamento com base nos indicadores estabelecidos, sempre que a contratada:

a) Nio produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima exigida as
atividades contratadas;

b) Deixar de utilizar materiais ¢ recursos humanos exigidos para a execugdo do servigo, ou utiliza-los com
qualidade ou quantidade inferior a demandada.

INDICADOR

N° + Titulo do Indicador que seri utilizado

Item Desericio

Finalidade

Metas a cumprir

Instrumento de medigao

Forma de acompanhamento

Periodicidade

Mecanismo de Célculo

Inicio da Vigéncia

Faixas de ajustes no pagamento

Sangoes

Tabela — Instrumento de Avaliagao dos Servigos

DA ATUALIZACAO MONETARIA

CLAUSULA VINTE E QUATRO - Ocorrendo atraso no pagamento, ¢ desde que para tal ndo tenha concorrido
de alguma forma a CONTRATADA, havera incidéncia de atualizagdo monetaria sobre o valor devido, pela
variacdo acumulada do fndice de Custos de Tecnologia da Informagdo — ICTI, mantido pela Fundagao Instituto de
Pesquisa Econdmica Aplicada — IPEA, ocorrida entre a data final prevista para o pagamento ¢ a data de sua
efetiva realizagio.



DA DOTACAO ORCAMENTARIA

CLAUSULA VINTE E CINCO - As despesas oriundas deste contrato correrio @ conta dos recursos
orcamentarios consignados ao CONTRATANTE, Programa de Trabalho PTRES 167504, Natureza da Despesa:
339040, tendo sido emitida a Nota de Empenho n. 2021NE223, datada de 18 de maio de 2021.

DAS SANCOES

CLAUSULA VINTE E SEIS — Com fundamento no art. 7¢ da Lei n. 10.520/2002 ¢ nos artigos 86 e 87 da Lei n.
8.666/1993, a CONTRATADA ficard sujeita, assegurada prévia e ampla defesa, as seguintes penalidades:

a) adverténcia;
b) multa nas condicdes e percentuais estabelecidos no Termo de Referéncia;

c) suspensdo tempordria de participagdo em licitagdo e impedimento de contratar com o CNJ, por prazo nio
superior a 2 (dois) anos

d) Impedimento de licitar e contratar com a Unido e descredenciamento do SICAF pelo prazo de até 5 (cinco)
anos;

e) declaragdo de inidoneidade para licitar ou contratar com a Administragio Publica, enquanto perdurarem os
motivos determinantes da punigdo ou até que seja promovida a reabilitagio perante a propria autoridade que
aplicou a penalidade, que sera concedida sempre que o contratado ressarcir a Administragdo pelos prejuizo.
resultantes e depois de decorrido o prazo da sangio aplicada com base na alinea “c” desta clausula.

Paragrafo primeiro - O valor da multa, aplicada apés o regular processo administrativo, sera descontado de
pagamentos eventualmente devidos pelo CONTRATANTE i CONTRATADA. da garantia contratual ou
cobrado judicialmente.

Parigrafo segundo - Excepcionalmente, desde que devidamente justificado no processo administrativo, o
CONTRATANTE podera efetuar a retengdo do valor presumido da multa, e, concomitantemente, instaurar
regular processo administrativo oportunizando & CONTRATADA o exercicio do contraditério e da ampla
defesa.
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Parigrafo terceiro - As sangdes previstas nos itens "a", “¢”, “d” e “¢” poderdo ser aplicadas, cumulativamente ou
ndo, a pena de multa.

Parigrafo quarto - A penalidade prevista na alinea "d" desta clausula também poderda ser aplicada a
CONTRATADA, caso tenha sofrido condenaciio definitiva por fraudar recolhimento de tributos, praticar ato
ilicito visando frustrar os objetivos da licitagio ou demonstrar nio possuir idoneidade para contratar com a
Administragio.

Parigrafo quinto - As penalidades serdo obrigatoriamente registradas no SICAF, e sua aplicacdo devera ser
precedida da concessdo da oportunidade de ampla defesa para CONTRATADA, na forma da lei.

Paragrafo sexto — Os instrumentos de requerimentos, de defesas prévias e de recursos eventualmente interpostos
pela CONTRATADA deverdo ser instruidos com os documentos hébeis a prova das alegagOes neles contidas.
Referidos documentos probatérios deverio ser apresentados em suas versdes originais e/ou em
versoes autenticadas, por cartorios extrajudiciais ou por servidores da Administragdo Publica, sob pena de, a
critério exclusivo do CONTRATANTE, nio serem avaliados. Caso a autenticagdo de copias de documentos
originais ¢/ou o fornecimento de copias de documentos sejam requeridos a0 CONTRATANTE, as despesas
correspondentes deverdo ser ressarcidas previamente, em Guia de Recolhimento da Uniio (GRU).

DA GARANTIA

CLAUSULA VINTE E SETE - A CONTRATADA apresentara, em até 10 (dez) dias uteis, contados da
assinatura do contrato, garantia de execugio do contrato no valor de RS 80.125,76 (oitenta mil, cento vinte e cinco
reais e setenta e seis centavos), correspondente a 5% (cinco por cento) do valor anual estimado do contrato.
tendo como beneficiario o CONTRATANTE. A garantia de execugdo podera ser apresentada numa das seguintes
modalidades:

a) caugdo em dinheiro ou em titulos da divida piblica, emitidos sob a forma escritural, mediante registro em
sistema centralizado de liquidagio e de custédia autorizado pelo Banco Central do Brasil e avaliados pelos seus



valores econdémicos, conforme definido pelo Ministério da Fazenda, 5;: FRUG )2/53 {0dod
b) seguro-garantia; :

¢) fianga bancaria.

Paragrafo primeiro - A garantia devera ser prestada com validade de 3 (trés) meses apos o término da vigéncia
do contrato e sera liberada ante a comprovagio de que a CONTRATADA pagou todas as verbas rescisorias
trabalhistas decorrentes da contratagao e multas eventualmente aplicadas.

Paragrafo segundo - Caso o pagamento das verbas rescisorias ndo ocorra até¢ o fim do segundo més apos o
encerramento da vigéncia contratual, e utilizado o saldo da conta-depésito vinculada — bloqueada para
movimentagdo — a garantia sera utilizada para o pagamento das verbas trabalhistas, das contribui¢des
previdenciarias € do FGTS diretamente pelo CONTRATANTE, conforme estabelecido no item 3.1, “j”, do
Anexo VII-F da Instru¢do Normativa n. 5, de 26 de maio de 2017, e alteragdes posteriores, editada pelo Ministério
do Planejamento, Desenvolvimento e Gestdo.

Paragrafo terceiro - No que tange as obrigagdes resultantes das relagdes de trabalho e previdencidrias, a garantia
devera atender todos os créditos decorrentes de agdes ajuizadas pelos empregados vinculados a CONTRATADA
e a este contrato, dentro do prazo prescricional de dois anos (estabelecido no artigo 11 da CLT e artigo 7°, inciso
XXIX, da Constituicio Federal) contado da extingdo dos respectivos contratos de trabalho.

Paragrafo quarto - Quando a garantia for apresentada em dinheiro, ela sera atualizada monetariamente,
'onforme os critérios estabelecidos pela institui¢@o bancaria em que for realizado o depésito.

Parsgrafo quinto — Quando a garantia for apresentada na modalidade seguro-garantia, a apolice:

a) devera ser expedida exclusivamente por qualquer das entidades controladas e fiscalizadas pela
Superintendéncia de Seguros Privados (SUSEP);

b) devera conter o niimero com que a apolice ou o endosso tenha sido registrado na SUSEP;
¢) ndo deverd estar integrada por cldusula compromissoria nem por previsao de instauragdo de Juizo Arbitral; e
d) ndo podera estabelecer franquias, participagoes obrigatérias do segurado (CNJ) e/ou prazo de caréncia.

Paragrafo sexto — Quando a garantia for apresentada na modalidade fianga bancéria, o instrumento respectivo
devera ser expedido exclusivamente por qualquer das entidades controladas e fiscalizadas pelo Banco Central do
Brasil.

Pardgrafo sétimo — Quando a garantia for apresentada na modalidade fianga bancéria, a institui¢do financeira
fiadora devera ser domiciliada ou possuir agéncia no Distrito Federal ¢ demonstrar possuir bens suficientes a
garantia integral da fianga prestada, conforme artigo 825 da Lei 10.406/2002. A carta de fianga deverd conter
cliusula expressa de renincia do fiador ao beneficio de ordem previsto no artigo 827 da Lei n. 10.406/2002,
conforme facultado pelo inciso I do artigo 828 do mesmo diploma legal, e ser registrada no Registro de Titulos e
Documentos, conforme previsto nos artigos 128, 129 e 130 da Lei 6.01 5/73.

Paragrafo oitavo — A garantia apresentada deverd assegurar o pagamento de prejuizos advindos do ndo
cumprimento do contrato, multas punitivas aplicadass & CONTRATADA, prejuizos diretos causados ao
CONTRATANTE decorrentes de culpa ou dolo durante a execugdo do contrato ¢ obrigagdes previdencidrias e
trabalhistas nido honradas pela CONTRATADA.

Paragrafo nono — Alterado o valor do contrato, fica a CONTRATADA obrigada a apresentar garantia
complementar ou substitui-la, no mesmo percentual ¢ modalidades constantes desta clausula, em até 10 (dez) dias
ateis, contados da data de publicagio do termo de aditamento na Imprensa Oficial.

Paragrafo dez - Prorrogado o prazo de vigéncia do contrato, fica a CONTRATADA obrigada a renovar a
garantia, no mesmo percentual ¢ modalidades constantes desta clausula, em até 10 (dez) dias tteis, contados da
data de publicagio do termo aditivo na Imprensa Oficial.

Pardgrafo onze — A garantia apresentada em desacordo com os requisitos e coberturas previstos neste
instrumento sera devolvida 8 CONTRADADA, que dispora do prazo improrrogavel de 10 (dez) dias uteis para a
regularizagdo da pendéncia.

DO PROVISIONAMENTO DOS ENCARGOS TRABALHISTAS



(ITEM 1 — GRUPO 1)

CLAUSULA VINTE E OITO - Para os servigos do Item 1 Grupo 1, a fragdo do prego mensal do contrato que
corresponda ao somatorio dos encargos sociais devidos aos empregados da CONTRATADA alocados nas

dependéncias do CONTRATANTE sera provisionada pelos percentuais abaixo:

PROVISIONAMENTO DE ENCARGOS TRABALHISTAS
Regime de Tributagdo Incidéncia cumulativa de PIS e COFINS
RAT ajustado (RAT*FAP)' 1,0%
Submédulo 4.1 (a) 34,80%
Encargo

13° Saldrio 8,3333%
Férias 8,3333%
Abono de Férias 2,7777%

Subtotal (b) 19,4443%
Incidéncia Submadulo 4.1 (a)*(b) = (¢) 6,7666%
Multa FGTS (d) 4,2998%

Encargos Retidos (b) + (c)+(d) = () 30,5107%

| Variagdo percentual possivel de acordo com a legislacio.

2 Somatério de encargos retidos.

Parigrafo primeiro - O provisionamento serd feito mensalmente, mediante deposito em conta-depdsito
vinculada — bloqueada para movimentacio -, cujo saldo serd remunerado pelo indice da caderneta de poupanga ou
outro definido com a instituigdo financeira, recaindo a op¢do sempre pelo de maior rentabilidade, na forma
estabelecida pela Resolugdo CNJ n. 169, de 31 de Janeiro de 2013.

Paragrafo segundo - A CONTRATADA deveri providenciar a assinatura dos documentos relativos a abertura e
movimentagdo da conta-dep6sito vinculada — bloqueada para movimentagdo -, em até 20 (vinte) dias a contar da
notificagdo do CONTRATANTE, sob pena de multa e rescisio do contrato.

Paragrafo terceiro — Eventuais despesas com abertura e manuteng¢io da conta-depdsito vinculada deverdo ser
suportadas pela CONTRATADA e integrardo os custos com taxa de administragdo, constante da proposta
comercial da empresa.

Paragrafo quarto — Caso o banco promova desconto (s) diretamente na conta-deposito vinculada — bloqueada
para movimentagdo -, das despesas com abertura e manutengao da referida conta, o valor correspondente sera
retido do pagamento mensal devido 8 CONTRATADA e depositado na conta-dep6sito vinculada.

Parigrafo quinto — As parcelas correspondentes a férias e 13° saldrio serdo liberadas ao longo da execugio do
contrato na medida em que os eventos ocorrerem.

Parigrafo sexto - Desde que diante de prova razodvel de fatos alegados, a CONTRATADA poderé solicitar
autorizagdo do CONTRATANTE para movimentar os recursos da conta-depésito vinculada - bloqueada para
movimentagdo, diretamente para a conta corrente de trabalhador alocado na execugdo do contrato, desde que para
0 pagamento de verbas trabalhistas que estejam descritas no artigo 4° da Resolugao CNJ n. 169/2013.

Paragrafo sétimo — A solicitagio devera ser apresentada, pela CONTRATADA ao CONTRATANTE, com no
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minimo 12 (doze) dias uteis de antecedéncia relativamente a data de vencimento da obrigagao a ser adimplida;
juntamente com todos os dados necessarios a efetivagdo do pagamento direto, tais como: cédigo de recolhimento
(se for o caso), nome completo do beneficiario (sem abreviaturas), nimeros de CPF, das carteiras de identidade ¢
do trabalho, da institui¢do financeira, da agéncia e da conta corrente que recebera o deposito.

Paragrafo oitavo — Todas as informagdes necessarias @ movimentagdo requerida, devidamente revisadas pela
CQNTRATADA, deverdo ser apresentadas, ao protocolo do CONTRATANTE, em documento impresso e
assinado pelo representante legal da CONTRATADA. Copias cletronicas daquele documento, integradas por

planilhas com extensdes “csv” ou “xlIs” deverdo ser encaminhadas aos enderegos eletronicos dos gestores
nomeados pelo CONTRATANTE.

P_arégrafo nono — A movimentagdo de recursos da conta-depoésito vinculada — bloqueada para movimentagdo,
diretamente para a conta corrente de trabalhador alocado na execugdo do contrato seré realizada a pedido, sob
exclusiva e integral responsabilidade da CONTRATADA.

DA RESCISAO

CLAUSULA VINTE E NOVE- O inadimplemenio de cldusula estabelecida neste contrato, por parte da
CONTRATADA, assegurara ao CONTRATANTE o direito de rescindi-lo, mediante notificagdo, com prova de
recebimento.

“LAUSULA TRINTA — Além de outras hipoteses expressamente previstas no artigo 78 da Lei n. 8.666/1993,
constituem motivos para a rescisao deste contrato:

a) atraso injustificado na execugdo dos servigos, bem como a sua paralisagdo sem justa causa € previa
comunica¢do a0 CONTRATANTE;

b) o cometimento reiterado de falhas comprovadas por meio de registro proprio efetuado pelo representante do
CONTRATANTE.

Paragrafo iinico — Caso a CONTRATADA venha a sofrer processos de fusdo, cisdo ou incorporagao, sera
admitida a continua¢do deste contrato, desde que sua execugdo ndo seja afetada ¢ que a CONTRATADA
mantenha o fiel cumprimento dos termos contratuais ¢ as condigoes de habilitacdo.

CLAUSULA TRINTA E UM- Ao CONTRATANTE ¢ reconhecido o direito de rescisio administrativa, nos
termos do artigo 79, inciso 1, da Lei n. 8.666/1993, aplicando-se, no que couber, as disposi¢oes dos pardgrafos
primeiro ¢ segundo do mesmo artigo, bem como as do artigo 80, todos da Lei n. 8.666/93.

DA VIGENCIA

CLAUSULA TRINTA E DOIS — O Contrato terd vigéncia de 24 (vinte e quatro) meses a contar de sua
assinatura podendo ser prorrogado nos termos da lei.

DO ACOMPANHAMENTO

CLAUSULA TRINTA E TRES — O CONTRATANTE nomear um gestor titular ¢ um substituto, bem como
fiscal(is) técnico(s) para executar a fiscalizagao do contrato. As ocorréncias serdo registradas em relatorio, cuja
copia sera encaminhada 8 CONTRATADA, objetivando a imediata corregéo das irregularidades apontadas.

Pardgrafo uinico - A existéncia e a atuagdo da fiscalizagio pelo CONTRATANTE em nada restringem a
responsabilidade, tnica, integral e exclusiva da CONTRATADA, no que concerne a execugdo do objeto
contratado.

DOS CASOS OMISSOS

CLAUSULA TRINTA E QUATRO — Os casos 0missos ou situagdes nao explicitadas nas clausulas deste
contrato serdo decididos pelas partes, no que couber, segundo as disposigdes contidas na Lei n° 8.666/1993 e suas
alteragdes posteriores, demais regulamentos e normas administrativas federais.



DA PUBLICIDADE

CLAUSULA TRINTA E CINCO - O extrato do presente contrato sera publicado no Didrio Oficial da Unido,
Se¢do 3, conforme o disposto no art. 61, paragrafo tinico, da Lei n. 8.666/1993.

DO FORO

CLAUSULA TRINTA E SEIS — Para dirimir eventuais conflitos oriundos do presente contrato ¢ eleito o foro da
Justiga Federal, Se¢do Judiciaria Federal do Distrito Federal.

Justas e contratadas, as partes assinam o presente instrumento na forma eletrénica, nos termos da

Lein. 11.419/2006 e da Instrugdo Normativa CNJ n. 67/2015.

Pelo CONTRATANTE
Johaness Eck

Diretor Geral

Pela CONTRATADA
Vitor Teixeira Costa

Diretor Regional

ANEXO “A™ DO CONTRATO N. 08/2021, CELEBRADO ENTRE A UNIAQ,
POR INTERMEDIO DO CONSELHO NACIONAL DE JUSTICA, E A
EMPRESA ISH TECNOLOGIA S.A., PARA CONTRATACAO DE SERVICOS
GERENCIADOS DE SEGURANCA DA INFORMACAO (Pregio Eletronico n.
03/2021 - Processo Administrative/CNJ n. 00131/2020).

VALOR DISCRIMINADO DO CONTRATO

GRUPO 1
Valor
ITEM DESCRICAO UN | QTD | Mensal | Yalor Total

Servico de administracio, operacio e manutengio e




atendimento a requisi¢oes, para sustentar ¢ operar todas as
solugdes e produtos de seguranga do CNJ, bem como a
realizagdo permanente de agdes proativas (gap analysis)
voltadas para a seguran¢a do parque computacional do CNJ
com o objetivo de manté-lo estavel, disponivel e integro,
conforme condigdes e especificagdes do Termo de
Referéncia.

24

68.363,97 | 1.640,735,28

Servico de gestio de vulnerabilidades, que tem por
objetivo, de forma proativa ¢ recorrente, identificar
possiveis vulnerabilidades de seguranca da informagdo no
ambiente e sistemas criticos do CNJ a fim de evitar que
ataques cibernéticos obtenham sucesso explorando
vulnerabilidades conhecidas, conforme condigdes e
especificagoes do Termo de Referéncia.

24

13.959,00 | 335.016,00

VALO TOTAL GRUPO 1

1.975.751,28

GRUPO 2

ITEM

DESCRICAO

UN

QTD

Valor
Mensal
(R$)

Valor Total
(RS)

Servico de gestdo de incidentes de seguranga (CSIRT -
Blue Team), para analisar, remediar, conter ¢ documentar
os eventos de seguranga da informagdo que foram
transformados em um incidente de seguranca da
informacdo, obedecendo os principais frameworks de gestdo
de incidentes de seguranga da informag@o e boas praticas de
mercado, conforme condigdes e especificagdes do Termo de
Referéncia.

24

12.701,09 | 304.826.,32

Servico de monitoramento e visibilidade de ataques
cibernéticos tem como objetivo o monitoramento continuo
e ininterrupto de ataques cibernéticos direcionados ao CNJ,
através de correlacionamento de logs, pacotes de redes e/ou
comportamento andémalo de aplicagdes, Servigos e
infraestrutura que possam gerar eventos de seguranga da
informacéo, aos quais devem ser analisados, podendo estes
serem transformados em um incidente de seguranga da
informagdo, conforme definido em processo de gestio de
incidentes, conforme condigdes ¢ especificagdoes do Termo
de Referéncia.

24

31.860,54 | 764.653,03

VALOR TOTAL GRUPO 2

1.069.479,35




ITEM 5 (NAO AGRUPADO)

Valor Valor

ITEM DESCRICAO UN | QTD sz{“;)‘" Total (RS)

Servico de testes de invasdo (Red Team), tem como
objetivo principal identificar, mapear e documentar
possiveis vulnerabilidades nos sistemas, processos ¢ ativos
de infraestrutura tecnologica. Esses testes envolvem,
necessariamente, o uso de técnicas e ferramentas
especificas para tentar obter acesso ndo autorizado e
privilegiado aos ativos e informagdes, bem como a
indicacdo de solugdes para a corregdo das vulnerabilidades
encontradas, conforme condigoes e especificagdes do
Termo de Referéncia.

Sistemas | 30 5.326,66 | 159.799,80

ANEXO “B” DO CONTRATO N. 08/2021, CELEBRADO ENTRE A UNIAO,
POR INTERMEDIO DO CONSELHO NACIONAL DE JUSTICA, E A
EMPRESA ISH TECNOLOGIA S.A., PARA CONTRATACRO DE SERVICOS
GERENCIADOS DE SEGURANCA DA INFORMACAO (Pregio Eletronico n.
03/2021 - Processo Administrativo/CNJ n. 00131/2020).

NIVEIS MINIMOS DE SERVICO

Para efeito desta contratagdo, estabelecem-se os seguintes niveis minimos de servico. Os
servigos serdo medidos com base em indicadores e niveis minimos de servigo, vinculados a férmulas de calculc
especificas, e deverdo ser executados pela CONTRATADA, e apurados mensalmente de acordo com a Unidade e
Periodicidade/Frequéncia do servigo conforme (Tabela 1 — Objeto detalhado). de modo a alcangar as respectivas
metas exigidas, conforme tabela adiante,

Para os casos de haver mais de uma ocorréncia. as glosas por inadimplemento (pontos) seriio
cumulativas.
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Edital do Pregéao Eletrénico n.” 466/2020
Normas Especificas

1. Preliminares

Lls A presente licitacdo, na modalidade Pregao (Eletrdnico), tipo menor preco, serd
regida pelo Regulamento de Licitagoes e Contratos do SESI e do SENALI, Entidades de Direito
Privado, e por estas Normas Especificas.

1.2. O presente Edital e seus anexos, contendo todos os documentos, dados e
informagGes necessdrios a elaboragdo da proposta poderdo ser obtidos na Supervisio de
Compras e Licitagdes - SCL, situada na Avenida Paulista, 1313, 2° andar, Bela Vista, Sdo
Paulo, SP, bem como no enderego eletrdonico www.licitacoes-e.com.br, onde se encontra o
link para o Sistema de Pregdo Eletronico, no qual ocorrerd a sessdo publica, realizada por
meio da [nternet.

1.3, As regras e condi¢cbes do presente Pregdo Eletronico estio devidamente
explicitadas nestas Normas Especificas e nos seguintes anexos que integram este Edital:

Anexo A - Modelo de Declaragio sobre Emprego de Menor e outras informagdoes

[ Memorial Descritivo

Anexo [ — Ambiente de Seguranca da Informacio

Anexo II - Acordo de Nivel de Servigo e KPI - Seguranca Gerenciada

Anexo Il - Catalogo de Servigos — Seguranca Gerenciada

J Anexo IV — Histérico de Atendimentos

Anexo B - | Anexo V - Fluxograma de Trabalho para Seguranca Gerenciada

Anexo VI - Certificacdes e Defini¢do das Equipes Técnicas

Anexo VII - Implantacdo dos Servicos

Anexo VIII - Termo de Confidencialidade

Anexo IX - Planejamento de Auditorias — Anual

| Anexo X - Caracteristicas das Ferramentas de SIEM e Gestio de
Vulnerabilidades

Anexo C - Modelo de Proposta Comercial

Anexo D - Minuta de Contrato

1.4, Defini¢des. Para fins desta licitagdo, consideram-se:

SESI:
Servigo Social da Industria (SESI), Departamento Regional de Sio Paulo.

SENAL:
Servico Nacional de Aprendizagem Industrial (SENAI), Departamento Regional de Sio
Paulo.

Superintendente:
Autoridade no ambito do SESI.
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Diretor Regional:

Autoridade no ambito do SENAIL

Comissao de Licitacdo:
Comissdo formada por 3 membros, que analisard e dard parecer técnico-financeiro sobre as

propostas e documentos apresentados, o qual serd encaminhado para aprovacao na forma
regimental.

O Pregoeiro, formalmente designado, integrard a Comissdo de Licitagao.

Proponente ou Licitante:

A empresa que apresentar proposta nesta licitagdo, previamente credenciada perante o
provedor do sistema eletronico.

2. Objeto e Condicoes de Participacao

2:1. O objeto da presente licitagdo é a contratagdo de empresa para prestacdo de
servigos especializados para gerenciamento de Seguranga da Informagdo do ambiente
tecnolégico instalado nos datacenters (local e nuvem) do SESI-SP e SENAI-SP, conforme
Memorial Descritivo (Anexo B).

2.2 Poderdo participar desta licitagio empresas cujo ramo de atividade seja
compativel com o objeto da presente licitagdo.

23. Nio serdo admitidas empresas:

a) reunidas sob regime de Conséreio;
b) que possuam em seu quadro societdrio dirigente ou empregado do SESI e SENALI,

¢) sejam familiares, conjuge ou companheiro de empregados do SESI ou do SENAL
Consideram-se familiares os parentes em linha reta, colateral ou por afinidade, até o
terceiro grau;

d) suspensas temporariamente do direito de licitar ou contratar com 0 SESI-SP ou
SENAI-SP;

¢) relacionadas no banco de informagdes mantido pela Controladoria Geral da Unido
como inidéneo para participar de licitagdes ou de contratar com a Administragao
Piblica (tipo de san¢do: Inidoneidade — Lei Organica TCU, site para consulta:
http://www.portaltransparencia.gov.br/ceis/Consulta.seam);

f) estrangeiros que nio tenham representagdo legal no Brasil com poderes expressos para
receber citacio e responder administrativa ou judicialmente;

g) que estejam sob faléncia, em recuperacdo judicial ou extrajudicial, concursos de
credores, insolvéncia, em processo de dissolugdo ou liquidagao;
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g.1) as sociedades que se encontram em recuperagao judicial ou extrajudicial deverdo
apresentar certiddo vigente emitida pela instancia judicial competente, que certifique
que a interessada esta apta econdmica e financeiramente a participar de procedimento
licitatério; e

h) sociedades integrantes de um mesmo grupo econdmico, assim entendidas como
aquelas que possuam diretores, sécios ou representantes legais comuns e/ou utilizem
recursos materiais, tecnolégicos ou humanos em comum, exceto se demonstrado que
nao agem representando interesses comuns.

2.4. Serd garantido tratamento diferenciado e favorecido as microempresas e as
empresas de pequeno porte, na forma dos artigos 42 e 43, da Lei Complementar n® 123, de 14
de dezembro de 2006, este ultimo com a redagido dada pela Lei Complementar n° 147, de 07
de agosto de 2014.

2.5.  As proponentes deverdo realizar visita técnica as instalagdes da Unidade Corporativa
do SESI-SP e SENAI-SP, Av. Paulista, 1313, 1° andar, Bela Vista, Sdo Paulo, Capital,
consoante indicado no cronograma de eventos deste edital de licitagio, de modo a tomar
conhecimento de informagdes acerca dos servigos a serem desenvolvidos e demais condi¢oes
dos ambientes de tecnologia da informagéo das Contratantes, que possam, de alguma forma,
influenciar a elaborag@o da proposta e execug@o do objeto da presente licitagdo.

3 Das Instrucoes as Proponentes

3.1, As Propostas Comerciais serdo recebidas por meio da Internet, no enderego
eletronico www.licitacoes-e.com.br, “Acesso Identificado”, onde se encontra o link para o
sistema de Pregdo Eletronico, sendo que a abertura das propostas e inicio da sessio publica de
disputa de pregos ocorrerdo no dia e horirio previsto no cronograma anexo.

2 i B Para todas as referéncias de tempo contidas neste Edital, serd observado o
horério de Brasilia/DF.
3.2 O Pregio Eletronico serd realizado em sessio piiblica, por meio da internet,

sendo conduzido pelo Pregoeiro que cuidard do seu processamento e julgamento.

3.2.1. Para simples acompanhamento da licitagdo, o interessado poderd acessar na
internet, por meio do endere¢o www.licitacoes-e.com.br, onde se encontra o link para o
sistema de Pregdo Eletronico.

3.3. Os documentos poderdo ser apresentados em original, c6pias autenticadas,
cOpias simples, publicagdes em 6rgdo de imprensa oficial (com a devida identificagio e data),

inclusive aqueles emitidos pela Internet.

3.4 Os documentos deverio estar vélidos na data de entrega.
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3.5. A validade minima das ofertas serd de 90 (noventa) dias, contados da data de
abertura da sessdo publica.

3.5.1. Havendo recursos. o prazo de validade das propostas serd suspenso,
reiniciando-se a contagem a partir da divulgagao do resultado da decisao.

3.6. A data base dos precos serd a data de inicio da sessi@o puiblica.

3.7. Os pregos cotados e os valores faturados, em moeda corrente nacional, deverdo
ser fixos e irreajustdveis, ndo sofrendo qualquer atualizacdo monetdria até o seu efetivo
pagamento.

3.8. Nos precos propostos deverdo estar inclusos todos os custos incidentes, tais
como o IPI, ICMS, ISS e outros, quando for o caso.

3.9. Em caso de divergéncia entre os valores unitdrios e os totais, prevalecerdo os
primeiros, e se houver divergéncia entre os valores por extenso e seus correspondentes em
algarismos, prevalecerdo os valores por extenso.

3.10. Nio serdo aceitas op¢des para pagamento antecipado, sendo que as condigoes
previstas estdo definidas no item 12 deste Edital.

3.11. Pela elaboragio da proposta a proponente ndo terd direito a auferir qualquer
vantagem, remuneragdo ou indenizag¢ao.

3.12. £ facultado ao SESI-SP e ao SENAI-SP, em qualquer fase da licitagdo,

promoverem diligéncia destinada a esclarecer ou complementar a instrugio do processo.

3.12.1, As normas que disciplinam esta licitagdo serdo sempre interpretadas em favor
da ampliagio da disputa entre os interessados.

3.12.2. Se for comprovado o nio atendimento aos requisitos desta licitagdo a
proponente serd inabilitada e/ou desclassificada, conforme o caso.

3.13. Decaira do direito de impugnar os termos deste Edital, a proponente que nao o
fizer até 2 (dois) dias tteis anteriores a abertura das propostas, por falhas ou irregularidades
que o viciariam.

3.14. Na hip6tese de inabilitagdo e/ou desclassificacdo de todas as proponentes, o
SESI-SP ¢ 0 SENAI-SP poderio fixar novo prazo para apresentacdo de documentagao ou de
outras propostas escoimadas das causas que implicaram na inabilita¢@o ou desclassificagao.

3.15. As condigdes estabelecidas neste Edital, no que se aplicar, fardo parte do
pedido correspondente, independentemente de transcrigdo em seu texto.

3.16. O SESI-SP e o SENAI-SP poderio por interesse proprio, devidamente
justificado, cancelar a presente licitagdo, no seu todo ou em parte, inclusive por vicio ou
ilegalidade, de oficio ou mediante provocagao, bem como adié-la ou prorrogar o prazo para
abertura das propostas, sem que caiba as proponentes qualquer direito a reclamacgao ou
indenizacao.
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3.1 Eventuais esclarecimentos e/ou alteragdes serdo disponibilizados as empresas
exclusivamente no site do Banco do Brasil no endereco eletrénico www.licitacoes-e.com.br.

3.18. Do Credenciamento no Aplicativo Licitacoes

3.18.1. Para acesso ao sistema eletronico, os interessados deverdo dispor de chave de
identificagio e senha pessoal, ambas intransferiveis, obtidas junto ao provedor do sistema
eletronico (agéncias do Banco do Brasil S/A).

3.18.2. As pessoas juridicas ou firmas individuais deverdo credenciar representantes,
mediante a apresentacdo ao Banco do Brasil (agéncia de livre escolha do interessado) de
procuragao por instrumento publico ou particular, com firma reconhecida, atribuindo poderes
para formular lances de precos e praticar todos os demais atos e operacdes no sistema.

3.18.2.1. Em se tratando de sécio, proprietdrio ou dirigente da empresa proponente,
deverd ser apresentada ao Banco do Brasil copia do respectivo Estatuto ou Contrato Social e
alteragdes, no qual estejam expressos os poderes para exercer direitos e assumir obrigacdes.

3.18.3. A chave de identifica¢do e a senha terdo validade de | (um) ano e poderio ser
utilizadas em qualquer Pregdo Eletronico, salvo quando canceladas por solicitacio do
credenciado ou por iniciativa do SESI-SP e do SENAI-SP, devidamente justificada.

3.18.4. E de exclusiva responsabilidade do usudrio o sigilo da senha, bem como seu
uso em qualquer transagdo efetuada diretamente ou por seu representante, ndo cabendo 20
SESI-SP e ao SENAI-SP a responsabilidade por eventuais danos decorrentes do uso indevido
da senha, ainda que por terceiros.

3.18.5. O credenciamento do fornecedor e de seu representante legal junto ao sistema
eletronico implica a responsabilidade legal pelos atos praticados e a presun¢do de capacidade
técnica para realizag@o das transagdes inerentes ao Pregdo Eletrdnico.

3.19. Da Participacio

5.19:1. A participagdo no certame se dard por meio da digitagio da senha pessoal e
intransferivel do representante credenciado e subseqiiente encaminhamento da proposta de
precos, exclusivamente por meio do sistema eletrénico, observando as datas, prazos, hordrio
limite e demais condigdes e especificacdes estabelecidos pelo instrumento convocatério.

3.19.1.1. A informagdo dos dados para acesso deve ser feita na pdgina inicial do site,
opg¢do “Acesso Identificado™.

3.19.2, O encaminhamento da proposta por meio eletrdnico pressupde o pleno
conhecimento e atendimento 3s exigéncias de habilitagdo e classificagdo previstas neste
Edital. O fornecedor serd responsavel por todas as transagGes que forem efetuadas em sen
nome no sistema eletronico, assumindo como firmes e verdadeiras suas propostas e lances.
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3:19.3: Eventuais esclarecimentos e/ou alteracdes serao disponibilizados as empresas
exclusivamente no site do Banco do Brasil no enderego eletronico www.licitacoes-e.com.br.

3.19.3.1. Caberda a Proponente acompanhar eventuais alteracbes de datas/hordrios,
esclarecimentos, erratas e outras comunicagdes, bem como as operagdes no sistema eletrénico
durante a sessdo publica do pregio, ficando responsdvel pelo 6nus decorrente da perda de

negécios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexdo.

4. Da Proposta no Sistema Eletronico

4.1. Ao apresentar sua proposta por meio eletronico, conforme o item 3.18., ¢ a0
formular lances, o licitante, concorda com as seguintes condigoes:

4.1.1. O objeto devera atender a todas as especificacdes constantes deste Edital e
anexo(s).
4.1.2. Preco total do servigo para o lote ofertado, conforme Modelo de Proposta

Comercial (Anexo C), considerando os impostos diretos e indiretos, taxas, contribuigoes,
fretes, seguros e quaisquer outras incidéncias fiscais e/ou tributdrias e demais custos e
despesas incidentes na prestacdo do servigo.

4.13. A estimativa inicial do SESI-SP e SENAI-SP ¢ que as demandas alcancem anualmente
o nimero total aproximado de 7.102 (sete mil cento e dois) Unidades de Servigos
Técnico (UST), distribuido de acordo com a modalidade e tecnologia especificada,
conforme abaixo, com detalhamento constante do Anexo III — Catdlogo de servigos
para seguranga gerenciada, onde sdo indicados os volumes de atividades de carater
rotineiro, de projeto e sob demanda:

4.1.4. Suporte a tecnologia Backup - Veritas (A): até 1.165,60 (hum mil, cento sessenta e
cinco e 60 centésimos de UST/ano), sendo:
— 640 UST modalidade projeto
— 96 UST modalidade rotineira
— 429,60 UST modalidade sob demanda

4.1.5. Suporte a tecnologia Firewall — Fortinet ¢ Check Point (B): até 845,60 (oitocentos ¢
quarenta e cinco e cinco e 60 centésimos de UST/ano), sendo:
— 320 UST modalidade projeto
— 525,60 UST modalidade sob demanda

4.1.6. Suporte as solugdes Trend (C): até 1.165.60 (hum mil, cento ¢ setenta e cinco com 60
centésimos de UST/ano), sendo:
— 640 UST modalidade projeto
— 96 UST modalidade rotineira
— 429,60 UST modalidade sob demanda
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4.1.7 Suporte a Governanca da Seguranca da Informacao (D): até 1.708 (hum mil setecentos
e oito UST/ano), sendo:
— 700 UST modalidade projeto
816 UST modalidade rotineira
192 UST modalidade sob demanda

4.1.8. Gerenciamento e CIRT (E): até 2.212 (duas mil duzentas e doze UST/ano).

4.1.9. Transferéncia de Conhecimento (F): até 105,20 (cento e cinco inteiros e 20 centésimos
UST/ano).

4.1.10. Valor do STEM (G) e da ferramenta de gestdo de vulnerabilidades por agente instalado
(H): até 1.954 (hum mil novecentos e cinquenta e quatro) licengas mensais para cada tipo de
ferramenta.

4.2.  Serd considerada vencedora a proposta (VP) de menor valor, observadas as condicdes
constantes do item 21.9 a seguir, de acordo com o quadro a seguir:

A |Suporte a tecnologia Veritas — Backup 1.165,6/ R$0,00| VT-A R$ 0,00
B [Suporte a tecnologia Firewall R$ 0,00
C | Suporte a solugdes Trend R$ 0,00
D |Suporte a Governanca de SI R$ 0,00
E | Gerenciamento e CIRT R$ 0,00
F | Transferéncia de Conhecimento R$ 0,00

Ferramentas de SIEM 1.954| R$0,00

Ferramenta para Gestio de
Vulnerabilidades

R$0,00| VT-H

1.954

[ VP=(VT-A) + (VT-B) + (VI-C) + (VT-D) + (VI-E) + (VI-F) 1 (VT-G) + (VT-H) |

4.3. O ndmero mdximo de 7.102 UST’s, distribuidos entre as respectivas tecnologias e
modalidades de demandas, constitui estimativa das Contratantes fundamentada no volume
atual de ocorréncias relacionadas aos servigos relacionados nos itens 21.2 a 21.8, conforme
detalhamento constante no memorial descritivo e Anexo Il — Catdlogo de Servicos de
Seguranca Gerenciada. Estas demandas sio compostas de:
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Linha de Servico Projeto | Rotineira |Sob demanda| Total Geral
Suporte a tecnologia Veritas - Backup 640 96 429.,6 1.165,6
Suporte a tecnologia Firewall 320 525.6 845,6
Suporte a solugdes Trend 640 96 429.6 1.165,6
Suporte a Governanca de Sl 700 816 192 1.708
Gerenciamento e CIRT 2112 2112
Transferéncia de Conhecimento 105.,2 105,2
Total Geral : 2.300,00| 3.120,00 1.682,00 7.102,00

Sob demanda
Ferramentas de Seguranca ~ Qtd Mensal de agentes Total Geral
instalados

Ferramentas de SIEM 1.954 1.954
Ferramenta para Gestdo de Vulnerabilidades 1.954 1.954

a) Atividades rotineiras: demandas que alcancam até 3.120,00 (trés mil, cento
e vinte UST/ ano), volume esse de incidéncia firme, as quais certamente
ocorrerdio ao longo da execucdio contratual, e estdo devidamente
programadas e identificadas no mesmo Anexo Il com seus quantitativos e
demais requisitos;

b) Atividades sob demanda: volume de até 1.682,00 (hum mil seiscentos e
oitenta ¢ duas UST/ ano), que podera ser executado durante o periodo
contratual, sendo decorrente de necessidades das equipes técnicas das
Contratantes em func¢do de intervencbes de sustentagdo e operagao no
ambiente de seguranga da informagdo. Por constituirem atividades
essenciais a disponibilidade dos ambientes do datacenter serdo demandadas
em fungio dessas agdes, sem que se possa, contudo, projetar uma
estimativa firme de seus volumes;

¢) Projetos especificos: volume de até 2.300 (dois mil e trezentas UST/ ano),
que poderd ser executado durante o periodo contratual, compondo
atividades enderecadas exclusivamente aos grupos de tecnologias e
solugdes Backup, Firewall, Trend e Governanga da Seguranga da
Informacdo podendo, igualmente, ocorrerem ao longo do periodo contratual
por conta de necessidades especificas de sustentagdo e operagdo do
ambiente do datacenter, sem, contudo, constituirem compromisso firme de
consumo pelas Contratantes no periodo.

4.4. Este volume total de UST’s, portanto, com exce¢do do nimero indicado para as
atividades rotineiras, niio representa projegio de demanda firme nesses niveis, assim
como ndo traduz qualquer compromisso do SESI-SP ¢ SENAI-SP de consumo desses
servigos nesse patamar (atividades sob demanda e de projetos), cabendo, portanto, a
proponente, formular seus pregos tendo em conta 0s riscos quanto a manutengao e
operagio da estrutura de atendimento considerando as variagdes de demanda que
certamente poderao ocorrer.
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4.5. No preco acima, unitario por Unidade de Servico Técnico, devem estar incluidos todos

0s recursos necessérios para prestacdo dos servigos, com pleno atendimento dos
requerimentos constantes do edital de licitagdo. como segue:

I Prestag¢@o de todos os servicos especificados neste edital de licitagdo e
em seus anexos, compreendendo as atividades relacionadas ao suporte a
governanca da seguranca da informacao do suporte de segundo nivel as
solugdes de seguranca de perimetro e suporte a governanga da Seguranca da
informagdo para os ambientes do datacenter local e nuvem do SESI-SP e
SENAI-SP suportado pela infraestrutura de TIC, compreendendo servidores,
aplicagdes, sistemas, infraestrutura e telecomunicacao. :

1)) Licenga de uso de softwares, equipamentos, instalagdes fisicas, locagdo
de equipamentos, mobilidrios, canais de comunicagdo, uso de sistemas e bases
de dados de competéncia da Contratada para a prestagio dos servicos;

IOI)  Todos os materiais de consumo empregados na execugido dos servigos;

IV)  Todas as despesas de pessoal como saldrios, férias, encargos,
beneficios, selegdo, deslocamento, hospedagem e alimentagdo, outras advindas
de possiveis contratagoes e/ou deslocamentos em fun¢do de substitui¢des dos
titulares dos respectivos postos de atendimento e/ou servigos por motivos de
faltas (justificadas ou ndo), férias, afastamentos por motivos de doenca ou
acidentes, dentre outros motivos, que impliquem no comprometimento do
alcance dos niveis de servigos acordados.

4.6. Os servicos prestados serdo examinados periodicamente, tendo como foco sua

4.7.

utilizagdo, eficdcia e tecnologia de seguranca em operagio, de forma a constatar a
efetivagio dos resultados, cabendo ao SESI-SP e SENAI-SP, apés andlise e
fundamentagdo propor sua readequagdo, ampliagdo ou mesmo a supressio destes
recursos ou parte deles do escopo contratual, mediante prévias negocia¢oes com a
Contratada ou por ocasido das renovagdes anuais, utilizando como base a planilha
comercial apresentada neste processo.

No prego discriminado acima, em Unidades de Servigco Técnico (UST), estdo incluidos
todos os recursos necessdrios para prestagio dos servigos indicados no Catdlogo de
Servigos de Seguranga da Informagio, Anexo 1l do memorial descritivo, com pleno
atendimento dos requerimentos constantes do edital de licitagio e demais anexos para
0 completo atendimento das necessidades do SESI-SP e SENAI-SP relacionadas i
plena operagio de seus ambientes, compreendendo:

4.7.8. Equipamentos, licenca de uso de softwares ¢ demais recursos necessirios i

prestacio dos servigos que sdo objeto da presente contratacio.

4.7.9. Equipe de profissionais ajustada 2 demanda dos servigos, de estrutura compativel

tanto em nimero quanto em qualificacdo, devidamente treinada e capacitada
visando o adequado desenvolvimento das atividades de atendimento do ambiente
de Segurang¢a da Informagio do SESI-SP e SENAI-SP.
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4.7.10. Todas as despesas de pessoal como saldrios, férias, encargos, beneficios e demais
incidéncias, bem como aquelas advindas de possiveis deslocamentos de seus
técnicos para atendimento consiste, quando assim identificada a necessidade.

S. Da Abertura das Propostas

3.1, A partir do horério previsto no cronograma anexo a este Edital, terd inicio a
sessdo piiblica do Pregdo Eletronico, com a divulgagio das propostas de precos recebidas.

6. Do Julgamento, da Fase de Lances e da Aceitagiao das Propostas

6.1. A critério da Comissao de Licitagdo, poderdo ser relevados erros ou omissoes
formais, de que ndo resultem prejuizo para o entendimento das propostas.

6.2. Nio serao consideradas as propostas:

- que apresentem pre¢o global ou unitdrio simbélico, irrisério ou de valor zero, incompativeis
com os precos de mercado, ainda que ndo se tenha estabelecido limite minimo.

6.3. O julgamento desta licitagdo serd feito pelo critério de “menor preco” por lote.

6.3.1. A composigdo dos lotes e os valores de redugdo entre os lances sdo:

LOTE ITENS REDUCAO MINIMA ENTRE OS | REDUCAO MINIMA EM
LLANCES SUBSEQUENTES DA | RELACAO AO MELHOR

MESMA PROPONENTE LANCE
01 01e02 R$ 16.000,00 R$ 16.000,00
6.4, Avaliagao das Propostas
6.4.1. Todos os calculos serdo realizados com duas casas decimais, desprezando-se

sempre a fracdo remanescente.
6.4.2. As propostas serdo classificadas em ordem crescente.

6.4.3. A Comissio analisard as propostas de precos encaminhadas, desclassificando
aquelas que ndo estiverem em consondncia com o estabelecido pelo instrumento convocatorio,
cabendo ao pregoeiro registrar e disponibilizar a decisio no sistema eletrbnico para
acompanhamento em tempo real pelos licitantes.

6.4.4. Da desclassificagio das propostas de preco somente caberd pedido de
reconsideragiio A prépria Comissdo, a ser apresentado exclusivamente por meio do sistema
eletrénico, acompanhado da justificativa de suas razoes, no prazo maximo de 30 (trinta)
minutos a contar do momento em que vier a ser disponibilizada no sistema eletronico.
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6.4.5. A Comissao de Licitagio decidirdi no mesmo prazo, salvo motivos que
justifiquem a sua prorrogacdo, cabendo ao pregoeiro registrar ¢ disponibilizar a decisdo no
sistema eletronico, para acompanhamento em tempo real pelos licitantes.

6.4.6. Da decisao da Comissio de Licitacdo relativa ao pedido de reconsideracio nio
cabera recurso.

6.4.7. A validade da licitacdo ndo ficard comprometida, se inviabilizada a fase de
lances, em razao da apresentacio e/ou classificagdo de apenas uma empresa.

6.4.8. A hipétese prevista no item 6.4.7, deverd, para ter validade, ser justificada pela
Comissao de Licitagdo, inclusive quanto ao prego, a ser ratificada pelo Sr. Superintendente do
SESI-SP e Diretor Regional do SENAI-SP.

6.5. Da Fase de Lances

6.5.1. Aberta a etapa competitiva, os representantes dos fornecedores deverio estar
conectados ao sistema para participar da sessdo de lances. A cada lance ofertado o participante
serd imediatamente informado de seu recebimento e respectivo horério de registro e valor.

6.5.2. Iniciada a fase de lances, os autores das propostas classificadas poderao
oferecer lances sem restrigdes de quantidade ou de qualquer ordem classificatéria ou
cronologica especifica, mas sempre inferior ao seu tltimo lance ofertado, seguindo as
instrugdes do item 6.5.5.

6.5.3. Todos os lances oferecidos serio registrados pelo sistema eletronico, que estard
sempre indicando o lance de menor valor para acompanhamento em tempo real pelos
licitantes.

6.5.4. O sistema niio identificard os autores dos lances aos demais participantes,
durante o transcurso da sessio piiblica.

6.5.5. Por iniciativa do pregoeiro, o sistema eletronico emitird aviso de que terd inicio
periodo randémico de até 30 (trinta) minutos para o encerramento da fase de lances, findo o
qual estard automaticamente encerrada a recepcio de lances.

6.3.3.1. Esse periodo de tempo de até 30 (trinta) minutos terd dura¢do aleatoriamente
determinada pelo sistema, sem interferéncia do pregoeiro.

6.5.6. Durante toda a disputa, as proponentes que efetuarem lances deverdo observar
o valor estipulado para redugio minima entre os lances subsequentes, em relacio ao seu lance
anterior € em relagdo ao melhor lance registrado. para cada lote do Edital, informada no item
6.3.1.

6.5.6.1. Durante esse periodo, o intervalo minimo entre os lances enviados pelo mesmo
licitante ¢ em relagdo ao melhor lance nio podera ser inferior a 20 segundos.
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6.5.7: Encerrada a disputa, o Pregoeiro poderd encaminhar, pelo sistema eletrdnico,
contraproposta diretamente ao proponente que tenha apresentado o lance de menor prego, para
que seja obtido prego melhor, e bem assim, decidir sobre sua aceitagao.

6.5.8. O sistema informard a proposta de menor pre¢o imediatamente apés o
encerramento da etapa de lances ou, quando for o caso, apés negociagdo e decisdo pelo
Pregoeiro acerca da aceitagao do lance de menor valor.

6.6. Ultrapassada a fase compreendida pelos subitens 6.5.7 ¢ 6.5.8, o Pregoeiro
determinard ao proponente que tenha apresentado o lance de menor prego, 0 encaminhamento,
preferencialmente por meio eletrnico, através do e-mail: licitacoes @sesisenaisp.org.br:

a) da proposta escrita devidamente preenchida, datada e assinada em todas as folhas,
contendo:

e valores unitdrios/totais, conforme Modelo de Proposta Comercial (Anexo C), e

e especificagdes dos servigos ofertados.

b) dos documentos de habilitacdo constantes do item 7 deste Edital.

6.6.1. O prego global da proposta comercial escrita deverd ser 0 mesmo ofertado por
lance durante a disputa eletrdnica, salvo se houver tratativas realizadas com o Pregoeiro, para
obtenc¢ido de preco menor.

6.6.2. Tais documentos, originais ou em copias, deverao ser entregues em até 24
(vinte e quatro) horas apds a solicitagao do Pregoeiro.

6.6.3. Quando solicitada pela Comissdo de Licitagdo, a proposta da empresa
arrematante serd encaminhada aos técnicos do SESI-SP ¢ do SENAI-SP, para confirmacao do
atendimento das especificagdes solicitadas no Edital, podendo ser exigidos esclarecimentos ou
informacdes complementares.

6.6.3.1. A inobservéancia da(s) exigéncia(s), no prazo de 48 (quarenta e oito) horas,
resultara na desclassificacio da proposta para o(s) lote(s) correspondente(s).

7 Da Habilitacdo
7.1 Documentos para Habilitagao:
1.3, Declaragio de que ndo possui, em seu quadro de pessoal, empregados menores

e outras informagdes, conforme modelo Anexo A.

7.12. Qualificacdo Técnica:

A Proponente deverd apresentar documentagio comprobatdria que permita avaliar sua
habilitacdio técnica para prestacao dos servigos, objetos do presente certame, compreendendo:
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7.1.2.1. Plano de Projeto: A Proponente deverd apresentar, obrigatoriamente,
documento de emissdo prépria, em papel timbrado, descrevendo sua estratégia para
atendimento aos requisitos do Memorial Descritivo. Deverdo ser fornecidas as seguintes

informagdes a respeito:

D) Estrutura de atendimento, registro de chamadas e manuten¢io de hist6rico de
demandas para geragao de informagdes estatisticas ¢ de controle;

1)  Corpo técnico que estard comprometido diretamente com a prestagio do servigo e
respectiva qualificac¢do técnica e fungdo;

1) Proposta preliminar de um Plano de Manutengio. nos termos descritos no
memorial descritivo;

V) Descrig@o dos recursos técnicos a serem alocados ao servico;

V) Fluxograma ou Diagrama de Processos, propondo a metodologia de atendimento.

7.1.2.2. Tempo de atuagdo no segmento de prestagio de servicos de suporte e
manutencdo em ambiente de seguranca da informagio, incluindo demandas emergenciais,
conforme discriminado no memorial descritivo.

7.1.22.1. A Contratada deverd apresentar obrigatoriamente documento de
emissdo prépria, em papel timbrado, indicando um ou mais clientes para
0s quais prestou ou estd fornecendo servigos de suporte e manutencio em
ambiente seguran¢a da informacdo, incluindo demandas emergenciais,
compativeis com o objeto da presente licitagio, de modo a atestar o
tempo de atuagdo da empresa nesse segmento de prestacao de servigos.

Deverdo ser fornecidas as seguintes informagGes a respeito do contrato,
obrigatoriamente abrangendo os servigos acima descritos:

I) Data de inicio da prestagio dos servicos e prazo do contrato ou data de
encerramento;
1) Quantidade de técnicos disponibilizados para os servicos e regime

empregaticio destes mantido com a Proponente;
11I) Histérico dos servigos prestados:

V) Informagdes para contato com o responsdvel pelo contrato no cliente,
contendo nome completo, cargo, telefone e e-mail.
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Justificativa: A declara¢@o busca identificar na Proponente a experiéncia acumulada
no mercado com prestagdo de servigos compativeis com o objeto da licitagdo. Este
documento mostrard, inclusive, o tipo de projeto desenvolvido e a compatibilidade
deste com os recursos empregados, de sorte a evidenciar a conformidade com o
objeto do presente certame licitatério. Sdo pardmetros importantes para assegurar que
os servi¢os se desenvolverdo por meio de empresa habilitada, com outros trabalhos
no curriculo, os quais, somados as demais informagdes fornecidas, formarao um
conjunto de elementos que determinardo com maior proximidade o nivel técnico da
proponente e seu grau de aderéncia em relagdo as necessidades das Contratantes.

7123, Histérico de servicos prestados

A Proponente deverd apresentar obrigatoriamente uma declaragao de cliente indicado
no item 16.3.1 acima, emitida por pessoa juridica de direito piblico ou privado, sendo
que, na hipétese de sucessdo decorrente de aquisigdo, incorporagdo, cisdo, fusio de
empresas ou mudanga de razdo social, o documento poderd ser fornecido em nome das
empresas antecessoras, de modo a atestar o histérico de servigos prestados no
segmento objeto da presente licitagdo. A declaragio deverd atender as seguintes
condigdes:

I Ter sido emitida em papel timbrado do préprio cliente e indicar como
objeto a “Prestagio de Servigos Especializados em Seguranga da Informagao” ou
outro termo que expresse necessariamente esse objeto;

1)) Indicar explicitamente o(s) projeto(s) desenvolvido(s) e o ndmero de
horas realizadas, devendo o contrato acumular obrigatoriamente volume igual ou
superior a 2000 (duas mil) horas ou UST’s de servigos contratados:

11T) Trazer o nome completo do signatdrio, com informagoes para contato
(cargo, telefone, e-mail, etc.).

Justificativa: A declaragio busca identificar na Proponente a experiéncia acumulada
no mercado com prestagio de servigos compativeis com o objeto da licitagdo, bem
como, dependendo do ndmero de horas acumuladas no projeto contratado, visa
demonstrar a capacidade da Proponente em atender demandas de maior porte, como
aquelas que poderao ser requisitadas pelas Contratantes. Este documento mostrard,
inclusive, o tipo de projeto desenvolvido e a compatibilidade deste com os recursos
empregados, de sorte a evidenciar a conformidade com o formato objeto do presente
certame licitatorio.

Sdo pardmetros importantes para assegurar que os servicos se desenvolverdo por meio
de empresa habilitada, com outros trabalhos no curriculo, os quais, somados as demais
informagdes fornecidas, formardo um conjunto de elementos que determinardo com
maior proximidade o nivel técnico da proponente € seu grau de aderéncia em relagao
as nossas necessidades.

7.1.2.4. Garantia de acesso ao fabricante do software Trend Micro

7.1.24.1. A Proponente deverda apresentar obrigatoriamente, para a tecnologia abaixo
indicada que compde os ambientes de Seguranga do SESI-SP e SENAI-SP, a seguinte
documentacao:
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Tecnologia Trend Micro

D

I

Prova documental de que a Proponente possui no minimo uma das
certificagOes de parceria com o fabricante Trend Micro, com Parceria
oficial em nivel de Programa Platinum ou Gold — Competéncias a
qual os parceiros devem alcangar maior conjunto de requisitos de
desempenho conforme estabelecido pelos critérios do fabricante.

Caso a proponente nio possua os requisitos do item acima, deverd
contratar o Servi¢o de "Suporte Premium da Trend Micro" de forma
a garantir o acesso dos técnicos da Contratada a equipe de Suporte da
Trend Micro de acordo com as informagoes
https://www.trendmicro.com/pt_br/business/products/support-

Este contrato deverd ser renovado anualmente e seri exigido no
momento da renovagéo contratual.

Justificativa: As certifica¢des garantem que a Proponente detém experiéncia,
corpo técnico e qualificagdo necessdria para o desenvolvimento das atividades
de suporte técnico operacional e especializado no ambiente Trend Micro do
datacenter do SESI-SP e SENAI-SP.

Por sua vez, a declaragiio visa assegurar que a Proponente possui de fato acesso
a tecnologia do fabricante de forma a poder buscar e acessar informagcdes
técnicas quando necessdrio para prestagio dos servigos segundo o0s
requerimentos preconizados.

7.1.25.1. Alternativamente quanto ao exigido no subitem 7.1.2.5 acima. a

1.1.2352.

Contratada poderd apresentar a documentacio comprobatoria destas
certificagoes em até 180 (cento e oitenta) dias, contados a partir da data
de assinatura do contrato, para andlise e aprovagao do SESI-SP ¢
SENAI-SP. Nesta hipdtese, deverd apresentar em sua documentacdo
anexada a proposta documento de emissdo prépria, em papel timbrado,
asseverando que a empresa atenderd plenamente aos requisitos de
certificagdo solicitados, sob pena ficar caracterizada a inadimpléncia do
instrumento contratual firmado com as Contratantes.

Todos os documentos constantes do item 7.1.2.5 deverd estar em plena
vigéncia quando da entrega ao SESI-SP e SENAI-SP.

Atestado de Visita

As proponentes deverdo realizar visita técnica as instalagdes da Unidade
Corporativa do SESI-SP e SENAI-SP, Av. Paulista, 1313, 1° andar, Bela Vista,
S@o Paulo, Capital, consoante indicado no cronograma de eventos deste edital de
licitagdo, de modo a tomar conhecimento de informagdes acerca dos servicos a
serem desenvolvidos e demais condicdes dos ambientes de tecnologia da
informagdo das Contratantes, que possam, de alguma forma, influenciar a
elaboragdo da proposta e execugio do objeto da presente licitacdo.
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7.1.2.6.2. Esta visita serd acompanhada por técnicos do SESI-SP e SENAI-SP. Na
oportunidade o representante da Proponente recebera o Atestado de Visita Técnica,
emitido pelas Contratantes. asseverando sua participagdo no evento.

7.1.2.6.3. Alternativamente poderd ser apresentado documento de emissdo prépria, em papel
timbrado da empresa, firmado por seu representante legalmente constituido,
consignando, sob as penas da lei, que assume todos os riscos envolvidos e
quaisquer o6nus decorrentes da execugdo do contrato a ser firmado,
independentemente de sua participagdo na visita técnica anteriormente agendada,
bem como que atenderd a todos os requisitos elencados no edital de licitagdo e seus
anexos e que formatari sua proposta técnica e comercial contemplando
integralmente os requerimentos identificados neste processo.

Justificativa: As Proponentes poderdo obter conhecimento adicional e informagdes

complementares e outras condi¢des dos ambientes de TIC das Contratantes e dos requisitos

previstos para a prestagao dos servigos que possam, de alguma forma, influenciar a elaboragao

da proposta objeto da presente licitagdo, por meio de uma visita técnica que serd acompanhada

por técnicos das Contratantes.

Nio se pode deixar de evidenciar a importancia da visita técnica uma vez que hd necessidade
de se conhecer as condi¢des e prazos para o desenvolvimento das etapas constituintes do
escopo dos servigos, bem como os requisitos obrigatérios para a composi¢éo do organismo
prestador dos servigos, sua infraestrutura, equipes de atendimento e ferramentas a serem
empregadas. Ademais, hd que se destacar ainda que os requisitos, sistemas ¢ ambientes de
tecnologia das Contratantes possuem caracteristicas, funcionalidades e capacidades
impossiveis de serem identificadas com precisao mediante uma simples descrig@o técnica a
qual pode ndo ser suficientemente clara para determinar as grandezas que serao envolvidas.

Sio estes elementos que vao balizar a realizagio de or¢gamentos para formatacio de propostas
comerciais, envolvendo mao de obra especializada e todos os demais recursos ¢ instalagoes
para execucdo dos servicos. Entendemos que ndo conhecé-los traz riscos importantes para
elaborar ofertas consistentes, implicando interpretagdes dibias que poderdo gerar a falta de
entendimento correto sobre as necessidades a serem contempladas.

7.1.2.7. Recursos Humanos Alocados

A2 A Proponente devera apresentar documento de emissdo propria, em papel
timbrado, confirmando que atenderd plenamente aos requisitos minimos de formacao,
certificacdo, conhecimentos e experiéncia profissional dos técnicos a serem alocados na
prestaciio dos servigos, de acordo com o perfil de cada cargo/ fungdo especificado no Anexo
VI - Certificagdes e Defini¢do das Equipes Técnicas.

7.1.2.7.2. Quando da assinatura do contrato entre as partes deverd ser entregue pela
Contratada, antes da primeira reunido de trabalho (reunido de “kick-off") o mini curriculo dos
profissionais ¢ tipo de vinculo empregaticio mantido com a empresa. Com relagao a
documentagdo comprobatéria das certificagbes técnicas e formagao académica dos
profissionais designados para os servigos, conforme indicado no item 5.1.1 do memorial
descritivo e Anexo VI deste mesmo memorial (Certificagdes e defini¢do das equipes técnicas),
esta poderad ser entregue em até 180 dias, contados a partir da data de assinatura do referido
contrato pactuado entre as partes.
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7.1.2.8. Informacoes adicionais

A equipe de avaliac@o técnica poderd promover diligéncias quando a andlise do quesito assim
requerer de sorte a esclarecer quaisquer dividas pertinentes.

Fica ainda estabelecido que:

I) A auséncia de quaisquer dos documentos constantes dos itens 16 a 19 acima ou a
omissdo de informacgdes neles solicitadas, bem como o fornecimento de
informagdes inveridicas cuja procedéncia ndo possa ser devidamente comprovada,
implicardo na desqualificacdo da Proponente;

II) Nédo serdo aceitas declaracbes emitidas por empresas que mantenham vinculo
societdrio ou qualquer outra forma de relagdo direta ou indireta com a Proponente,
tais como participa¢io comercial, técnica, econdmica ou financeira.

7.1.5 Habilitacio Juridica:

a) Registro comercial, no caso de empresa individual;

b) Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedades comerciais. e, no caso de sociedades por a¢des, acompanhado de
documentos de elei¢ao de seus administradores;

¢) Inscrigdo do ato constitutivo, no caso de sociedades simples ou civis, acompanhada de
prova da diretoria em exercicio.

7.1.4. Qualificacio Economico-financeira:

a) Certidao negativa de faléncia, recuperagdes judiciais e extrajudiciais expedida pelo
distribuidor da sede da pessoa juridica ou, se estrangeira, da filial ou sua representante no
Brasil.

a.l)  As certidoes deverdo explicitar prazo de validade;

a.2)  Caso as certiddes ndo explicitarem o prazo de validade, serd aceita como valida aquela
que foi emitida hd menos de 180 (cento e oitenta) dias da data de recebimento das propostas.
a.3)  As sociedades que se encontram em recuperagdo judicial ou extrajudicial deverdo
apresentar certiddo vigente emitida pela instincia judicial competente, que certifique que a
interessada estd apta econdmica e financeiramente a participar de procedimento licitatério e
assumir obriga¢des contratuais correspondentes,

7.15. Regularidade Fiscal:

a) prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas (CNPJ):

b) prova de inscri¢do no cadastro de contribuinte municipal, se houver, relativo ao domicilio
ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;
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¢) prova de inscri¢io no cadastro de contribuinte estadual, se houver, relativo ao domicilio ou
sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual,

d) prova de regularidade para com a Fazenda Nacional (certidao negativa de débitos relativos
aos tributos federais ¢ a Divida Ativa da Unido), que abrangem as contribui¢bes
previdencidrias;

e) prova de regularidade para com a Fazenda Estadual, do domicilio ou sede do licitante,
consubstanciada na Certidao expedida pela Secretaria de Estado dos Negocios da Fazenda
e/ou Procuradoria Geral do Estado;

f) prova de regularidade para com a Fazenda Municipal, referente a tributos mobilidrios do
domicilio ou sede do licitante;

g) prova de regularidade relativa ao Fundo de Garantia por Tempo de Servico FGTS, do
domicilio ou sede do licitante.

Obs.: Seriio aceitas certidoes positivas com efeito de negativa.
12. A Comissdo de Licitagio. antes de declarar o vencedor, promoverd a
verificagio da documentagdo relativa A habilitagao do licitante que, na ordenagdo feita pelo

pregoeiro, apresentou 0 menor preco.

7.3, Eventuais falhas, omissdes ou outras irregularidades nos documentos de
habilitacdo, poderdo ser saneadas, inclusive mediante:

a) substitui¢io e apresentacdo de documentos ou,
b) verificagdo efetuada por meio eletronico hdbil de informagoes.

7.4. Na constatacdo das situagdes previstas no item 2.3, as proponentes serao
inabilitadas.
7.5 A verificagiio serd certificada pelo Pregoeiro e deverdo ser anexados aos autos

os documentos passiveis de obtengdo por meio eletrénico, salvo impossibilidade devidamente
justificada.

7.6. O SESI-SP ¢ o SENAI-SP nio se responsabilizario pela eventual
indisponibilidade dos meios eletronicos, no momento da verificacdo. Ocorrendo essa
indisponibilidade e ndo sendo apresentados os documentos alcangados pela verificagao, a
licitante serd inabilitada.

il Se a licitante classificada em primeiro lugar for inabilitada, ou na hipétese de
descumprimento de qualquer outra exigéncia estabelecida no instrumento convocatério, O
Pregoeiro examinard a oferta subsequente de menor prego, negociard com o seu autor, decidird
sobre a sua aceitabilidade e, em caso positivo, verificard as condi¢des de habilitagdo e assim
sucessivamente, até a apuracio de uma oferta aceitdvel cuja autora atenda os requisitos de
habilitagdo, caso em que serd declarada vencedora.
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7.8. Constatado o atendimento dos requisitos de habilitacao previstos neste Edital, a
proponente serd habilitada e declarada vencedora do certame.

7.9. Declarado o licitante vencedor pela Comissdao de Licitagdo, o pregoeiro
consignarad esta decisdo e os eventos ocorridos em ata propria, que serd disponibilizada pelo
sistema eletrOnico, a todos os licitantes.

8. Dos Recursos

8.1. Caberad recurso ao Presidente da Comissao de Licitagdo, no prazo de 2 (dois)
dias 1teis, contra a decisdo que declarar o licitante vencedor, nos termos previstos no
Regulamento de Licitagdes ¢ Contratos do SEST e SENAL

8.2. Ao final da sessdo de lances, declarado o vencedor, qualquer proponente
poderd, motivadamente, manifestar a intencéo de recorrer.

8.3. Esta manifestagdo se fard com o registro da sintese de suas razdes, em campo
proprio do sistema eletrénico, devendo juntar memoriais no prazo previsto no item 8.1,
devendo ser entregues na Supervisio de Compras e Licitagdes - SCL, situada na Avenida
Paulista, 1313, 2° andar, Bela Vista, Sdo Paulo, SP.

8.4. A falta de manifestagao imediata e motivada da proponente, bem como a nio
apresentacio de memoriais fundados naquelas razoes, ou documentos que instruam o recurso,
no prazo previsto no item 8.1, importard na decadéncia do direito de recurso.

9, Da Homologaciao

9.1. Realizado o julgamento final, sendo declarado o licitante vencedor e nio
havendo recursos, ou julgados estes, o processo serd encaminhado ao Superintendente do
SESI-SP e Diretor Regional do SENAI-SP, para apreciagio, homologacio e adjudicacio do
resultado da licitagio.

10. Da Contratacéo

10.1. Apos a adjudicagdo e homologagio desta licitagio, a proponente vencedora
serd notificada para comparecer em local designado para assinar o contrato.

10.1.1. A proponente vencedora deverd efetuar e/ou atualizar o Cadastro em até 5
(cinco) dias, junto a SCL/Cadastro. A relagio dos documentos encontra-se disponivel nos
“sites”: www.sesisp.org.br e/ou www.sp.senai.br. Os documentos deverdo ser encaminhados,
preferencialmente por meio eletronico em arquivo PDF para cadastro @sesisenaisp.org.br.

10.2. Por ocasido da comunicagio do resultado do certame, a proponente vencedora

devera indicar o(s) representante(s) legal(is) ou o(s) procurador(es) que firmard(do) o contrato,
apresentando nessa mesma ocasido os respectivos documentos comprobatérios.
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Na hipétese de ter havido modificacdo do(s) representante(s) legal(is) ou do(s) procurador(es)

até a data da assinatura do contrato, a proponente vencedora deverd proceder nos termos do
item 10.2.

10.3. Caso a proponente vencedora ndo atenda a convocagio para assinar 0 contrato
no prazo estabelecido, ou nio efetue seu cadastro, o SESI-SP e o SENAI-SP poderdo
convocar a proponente subsequente, na estrita ordem de classificagdo das propostas, €
negociar os valores e condi¢des. e assim sucessivamente, ou realizar nova licitagdo, sem
prejuizo de aplicagdo das penalidades previstas no item 13.

10.4. Antes da assinatura do contrato, o SESI-SP e o SENAI-SP poderao
desclassificar a proponente vencedora, caso tenham conhecimento de qualquer fato anterior ou
posterior ao julgamento desta licitagio que venha desabond-la técnica, financeira ou
administrativamente, ndo lhe cabendo direito a qualquer reclamagdo, indenizagdao ou
ressarcimento, sem prejuizo de aplicagao das penalidades previstas no item 13.

10.5. O contrato vigorard pelo prazo de 24 (vinte e quatro) meses, podendo ser
renovado por meio da elaboragdo de Termo Aditivo, nos termos do previsto nos arts. 26 §
tinico e 29 do Regulamento de Licitagdes e Contratos do SESI e do SENAIL

10.5:1- Fica convencionado que na hipétese de prorrogacio do prazo contratual, poderd,
a critério das partes, apés o 12° més de vigéncia do ajuste, ser aplicado o reajustamento de
preco com base no indice IPCA/IBGE, acumulado no periodo dos tltimos 12 meses, relativo
a0 més anterior do término de vigéncia do contrato ou, mediante concordancia entre as partes,
referente ao segundo més anterior ao vencimento do contrato, ou, ainda, por outro indice que
venha a substitui-lo, caso haja a extingdo do mesmo.

11. Do Recebimento e garantia dos servigos
11.1. A contratada se obriga a:
11.1.1. Executar 0s servigos, objeto da licitacao, de acordo com as especificacoes

definidas neste Edital.

| 8 Responsabilizar-se, em cardter exclusivo, pela execugdo dos servigos.
11,13, Solucionar eventuais falhas, sem 6nus ao SESI-SP ¢ ao SENAI-SP.
11.1.4. Arcar com eventuais custos de transporte, estadia, alimentagdo € outros

necessérios & execugdo dos servigos.

11.1.5. Notificar o SESI-SP ¢ o SENAI-SP, por escrito, caso ocorra qualquer fato que
impossibilite o cumprimento das cl4usulas contratuais dentro dos prazos previstos.

11.2. A contratada deverd considerar a vistoria e aceitagdo dos servigos, se for o
caso, por técnicos do SESI-SP e do SENAI-SP, em local a ser definido de comum acordo.
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11.2.1. Os servigos inerentes a este contrato serdo conduzidos sob a fiscalizagao da
Diretoria Sénior de Tecnologia da Informagdo - GSTI, do SESI-SP e do SENAI-SP, que
indicaré funciondrio(s) que exercerd(do) a funcdo de gestor(es) de contrato, responsével(is)
por acompanhar a execu¢do, as etapas ¢ prazos determinados, conferir os documentos e
relatérios pertinentes, atestar a realizacio dos servicos para liberagdo dos pagamentos
correspondentes.

12. Do Pagamento

12.1. De acordo com a tabela expressa no item 4, os pagamentos serio efetuados
mensalmente e corresponderdo ao niimero de UST (Unidades de Servico Técnico) de cada
modalidade efetivamente empregada no tratamento das demandas, bem como a quantidade de
licengas mensal utilizadas, da seguinte forma:

12.1.1. Parcela mensal referente aos atendimentos Rotineiros, Sob-demanda e para o
desenvolvimento de Projetos Especificos ao ambiente de Se guranca da Informacio;

12.1.2. Parcela mensal referente a quantidade de agentes instalados do SIEM e de
Gestao de vulnerabilidade no ambiente Seguranca da Informagio;

12.1.3. As UST’s acumuladas estiio limitadas a 7.102 UST’s ao ano, distribuidas em
atividades de suporte, projetos, suporte emergencial e transferéncia de conhecimento;

12.1.4. As licengas acumuladas estdo limitadas até 1.954 agentes més de SIEM e até
1.954 agentes de Gestdo de vulnerabilidade:

12.2. A Contratada deverd anexar relatério mensal com descritivo e registro das chamadas,
caracteristicas e prazo de atendimento das demandas encerradas e situacdo daquelas em
andamento.

12.2.1. Neste relatério a Contratada indicard o detalhamento de cada servigo
executado com o respectivo n® de UST demandadas. bem como, apontard também o
nivel de complexidade que foi estabelecido para cada ocorréncia, segundo os critérios
definidos no item 2.10 do memorial descritivo. que trata do grau de complexidade
atribuido as demandas para entendimento do cdlculo final do consumo no periodo.

12.2.2. O gestor do contrato do SESI-SP ¢ SENAI-SP avaliars o relatério a luz
dos critérios estabelecidos no edital de licitagdo e seus anexos, bem como em relacdo
aos limites anuais definidos para cada modalidade de demanda indicada no item 4 do
mesmo memorial descritivo (Vigéncia, Local, Hordrios e Acordos de Niveis de
Servigos), de sorte a validar a cobrancga do perfodo.

12.2.3. O pagamento mensal serd devido somente apos a avaliagdo dos técnicos
do SESI-SP ¢ SENAI-SP acerca do nivel de qualidade dos servigos prestados no
periodo, com fundamento nas métricas de qualidade, desempenho e efetividade
estabelecidas no Anexo I do memorial descritivo, Acordos de Niveis de Servicos
(ANS/SLA) e KPTs.
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12.2.4. A Contratada poderd anexar documento especifico com a indicagao de
possiveis melhorias a serem implementadas visando garantir continuidade, alta
disponibilidade e seguranca do ambiente.

12.3. A Contratada descontard do total da sua fatura mensal o valor correspondente as
infracdes contratuais conforme estabelecido no edital de licitag@o.

12.4. Os pagamentos serdo efetuados no prazo 15 (quinze) dias corridos apés a data efetiva
da entrega/emissdo da fatura, fora a dezena, de modo que ocorram somente nos dias 10, 20 ou
3() de cada més, por meio de crédito bancdrio, desde que os servigos executados no periodo

tenham sido devidamente validados pelos técnicos do SESI-SP e SENAI-SP conforme
descrito acima.

12.4.1. Quando estes recairem em finais de semana e feriados, o pagamento serd
realizado no 1° dia ttil subsequente, assim como os pagamentos relativos ao més de
fevereiro ocorrerdo nos dias 10, 20 e 28 ou 29 (ano bissexto).

12.5. Fica vedada a negociagio de duplicatas com terceiros, bem como o desconto
ou a promogio de cobranga através da rede bancéria.

12.6. Os pagamentos serdo efetuados através de deposito bancério. Para tanto,
deverio ser encaminhadas, obrigatoriamente, as duplicatas e/ou recibos devidamente quitados.

Nio deverio ser emitidos boletos bancarios, bem como, ndo € permitido negociar os titulos.

12.7. Os demais procedimentos para encaminhamento € pagamento dos servigos
objeto deste Edital sao os definidos na respectiva minuta de contrato.

13. Das Penalidades

13.1. A Contratada serd considerada inadimplente ¢ podera sofrer rescisao contratual, a
qualquer tempo, se deixar de cumprir sucessivamente € sem quaisquer justificativas, os niveis
de servigo acordados e demais requerimentos indicados no memorial descritivo e anexos,
pactuados em contrato, sem prejuizo da aplicacio da sancdo financeira prevista abaixo.

13.2. A Contratada descontard do total da sua fatura mensal o valor correspondente a multa
indicada no quadro abaixo, por atendimento cujo prazo e horério estabelecidos deixaram de
ser cumpridos, até o limite maximo de 15 % (quinze por cento).

. : Minimo de 90% das
EFETWHEADh Execugdo de todas as rotinas 2% sobre o
nd M“LA& atividades manutengao / administrativas valor apurado
w as do Operacionais executadas pelo executadas com para o Nio e aplica
o suporte nivel 2 ¢ suporte nivel 2 para as sucesso, na pagamento R

Governanca da solugdes de seguranga da periodicidade definida mensal

&MT@ informagao no Catilogo de

Informacao Servigos Anexo IV J
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Conhecimento

como configuracio de solucées
e overview de solugio.

aprovagio igual ou
superior a 70%, em
avaliaciio de contetido
aplicada aos

participantes,
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de Servi¢o ndo
atendida

3% sobre o
EFETIVDADE Execugio a mitigagdo dos e | valor apurado Critica=1h
no Gerenciamento eventos de seguranga Mifiimo de 205 dog para o Alta=2h
d : incidente 4
02 - Inc:den.tes 'de alarmados pela ferramenta de = mlm mifi d:: dos pagamento Média=4h
Seguranca da SIEM. FERIERGa It Eecos: mensal Normal=8h
Informagdo - CIRT
3% sobre o
EFETIVIDADE Execuciio de Solugiio de valor apurado Critica=1h
03 | me Gerenciamento Contorno, com objetivo de Minimo de 90% dos para o Alta=2h
" | deIncidentes pelo | restaurar o servigo indisponivel | servicos restaurados. pagamento Média=4h
suporte nivel 2 ou degradado. mensal Normal=8h
Identificacio da causa raiz dos zr
: . 80%
incidentes, emitindo relatério Mlmﬂﬁ:ﬁa‘iz e 2% sobre o
s " x «l :
dﬁEE:FlVlE)AI:)E " técmc? e";geenc,bh’e;:dc?_{; . identificadas no prazo »alor;gtgado
04 o Gerenciamento C.umcn.o SIACENIREIE, de até 48 horas p Nao se aplica
de Problemas pelo | A investigagio da causa raiz : : pagamento
; o PR corridas a partir do
suporte nivel 2 | dos incidentes serio solicitados : } mensal
SRS recebimento da
pelos fiscais técnicos da
demanda.
Contratante.
EFETIVIDADE Minimo de 90% dos )
= ; ; : 2% sobre o
no Gerenciamento | Criar planejamento contendo planejamentos
i3 valor apurado
de Mudangas pelo as atividades 4 serem entregues no prazo de i
05 | suportenivel2e | executadas, tempo estimado, | até 48 horas corridas pé Nio se aplica
f pagamento
Governanca da plano de teste e plano de a partir do
: mensal
Seguranca da retorno. recebimento da
Informacio demanda.
Minimo de 90 % de 3% sobre o
SFETI ADE “ucd ] : : :
E VIP E Execugio dos planos de execugio dos planos | valor apurado
no Gerenciamento : de mudanca nos para o 2 ;
06 T itaran= 1 | mudanca de Infraestrutura de : Nio se aplica
de Liberagio pelo -y _ prazos estabelecidos pagamento
f1 A emais produtos i
suporte nivel 2 pelo comité de mensal
Mudanca.
Disponibilizar recursos Minimo de 90% das | 10% sobre o
Projeto de compativeis com a solicitagdes atendidas | valor da Ordem
07 Seguranga da complexidade do projeto, para em até 2 dias dteis de Servigo nio | Nio se aplica
Informagio defini¢io do termo de abertura apés abertura da atendida
do Projeto. demanda,
Minimo de 80% de
classificacio de
avaliacdo de reagio
Execugiio de treinamentos e como “bom ou 'IJO% dsobre 0
08 Transferéncia de repasse de conhecimento. tais 6timo”, ou ainda, valor da Ordem

Nio se aplica
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13.3. Na hip6tese de aplicacdo de penalidades por perfodo continuo de 6 (seis) meses,
qualquer que seja o percentual ou ANS envolvido, fica caracterizada a condigao de
inadimpléncia contratual, ensejando ao SESI-SP e SENAI-SP promoverem a rescisdo do
referido ajuste, sem quaisquer 6nus adicionais.

13.4. A Contratada descontara do total da fatura do més subsequente o valor correspondente
4 multa notificada pelo SESI-SP e SENAI-SP, consoante acima descrito.

13.5. Nos demais casos de inadimpléncia ou infragdo contratual, a parte responsdvel ficard
sujeita a0 pagamento de multa, de valor equivalente a 5% (cinco por cento) do valor total
pago, sem prejuizo do direito da parte prejudicada de exigir a rescisao contratual e eventual
indenizacio por perdas e danos. Ocorrendo a rescisdo contratual por inadimpléncia da
Contratada, as partes deverio realizar encontro de contas para apuragdo dos valores devidos,
devendo a Contratada reembolsar ao SESI-SP e SENAI-SP eventual pagamento efetuado por
servigos nao prestados.

13.6. A parte que der motivo 2 rescisdo, por descumprimento das cliusulas ¢ condigdes
constantes deste ajuste, incorrerd no pagamento, 2 parte inocente da multa contratual
equivalente a 10% (dez por cento) do valor global ressalvado o direito ao credor de exigir

indenizagdo por prejuizo excedente, nos termos do paragrafo dnico do art. 416 do Codigo
Civil.

13.7. O inadimplemento total ou parcial das obrigagoes contratuais assumidas pela
Contratada dard ao SESI-SP e SENAI-SP o direito de rescindir unilateralmente o contrato,
sem prejuizo de outras penalidades previstas neste ajuste, inclusive a de suspensdo do direito
de participar de procedimento licitatorio junto ao SESI-SP e a0 SENAI-SP por prazo nao
superior a 02 (dois) anos, impedimento esse extensivo as pessoas fisicas que constituiram a
pessoa juridica, as quais permanecem impedidas de licitar enquanto perdurarem as causas da
penalidade, independentemente de nova pessoa juridica que vierem a constituir ou de outra
em que figurem como s6cios, € as pessoas juridicas que tenham s6cios comuns com as
pessoas fisicas acima mencionadas.

13.8. As penalidades aqui previstas sao independentes, ndo excludentes e poderao ser
aplicadas cumulativamente, quando for o caso.

14. Casos Omissos

Qualquer caso omisso no decurso desta licitagdo serd dirimido pela Comissdo de Licitacdo e
produziri seus efeitos.

Sio Paulo, 22 de outubro de 2020

Servico Social da Indistria (SESI)
Servi¢o Nacional de Aprendizagem Industrial (SENAI)
Supervisdo de Compras e Licitagoes - SCL
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CRONOGRAMA
PREGAO ELETRONICO N.° 466/2020

CONTRATACAO DE EMPRESA PARA PRESTACAO DE SERVICOS

ESPECIALIZADOS PARA GERENCIAMENTO DE SEGURANCA DA

INFORMACAO DO AMBIENTE TECNOLOGICO INSTALADO NOS
DATACENTERS (LOCAL E NUVEM) DO SESI-SP E SENAI-SP

Publicagao do aviso 22/10/2020

A partir de 22/10/2020
(site: www.licitacoes-e.com.br)

Dia 03/11/2020, as 14h00, por meio de link
do Teams, que serd enviado oportunamente
De 22/10 até 06/11/2020

e-mail: licitacoes @sesisenaisp.org.br

Retirada do edital

Visita Técnica

Formulagéo de dividas

A partir da retirada do edital até 01 (uma)

Registro de proposta no site . :
& Bope hora antes da sessao de disputa

Abertura das propostas — meio eletronico 12/11/2020 as 13h30

Inicio da sessdo puiblica de disputa de precos | 12/11/2020 as 14h30

Obs.: Participario da sessio os licitantes que registrarem suas propostas até 01 (uma) hora antes da
sessdo de disputa de pregos.
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Prezados Senhores

Com o objetivo do aprimoramento continuo de nossos processos licitatérios, solicitamos a
V.Sas. a gentileza de encaminhar-nos justificativa, no caso dessa empresa nao participar desta
licitagdo.

A justificativa e ddvidas poderdo ser enviadas para o e-mail licitacoes @sesisenaisp.org.br.

Informagdes cadastrais poderdo ser obtidas com o Sr. Lauro, pelo telefone 3146-7647, e/ou
nos sites www.sesisp.org.br e www.sp.senai.br.

Informagdes sobre o andamento deste pregdo podem ser obtidas com a Pregoeira Maria
Vianeide Lima Costa, pelo telefone (11) 3146-7667.

Agradecemos antecipadamente pela aten¢ao.

Atenciosamente

Supervisdo de Compras e Licitagoes - SCL
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MODELO DE DECLARACAO SOBRE EMPREGO DE MENOR E OUTRAS
INFORMACOES (usar papel timbrado da empresa)

Ao

Servigo Social da Industria (SESI)

Servi¢o Nacional de Aprendizagem Industrial (SENAI)
Supervisao de Compras e Licitagdes — SCL

LETRONICO N." 466/2020

PREGAO E

'li-{;dzat;mS-ocial:
Endereco completo:

Telefone/Fax: ] E-mail:

CNPJ:

B

Nome

CPF:

Telefone/Fax: E-mail:

Nome do Contador: - . B o . CRC:

Razio Social: | CNPI: &

RC do responsavel:

—

Agéncia: | Conta Corrente:

Declaramos sob as penas da Lei, para fins do Processo de Licitacao acima referido:
a) que na composi¢do societdria ndo existe participagio de dirigentes ou empregados do SESI-
SP e do SENAI-SP;
b) que na composigao societdria nio existe participagao de dirigentes ou sécios de qualquer
outra licitante participante do referido certame;
¢) que a elaboragio da proposta ¢ de nossa responsabilidade, e
d) que ndo empregamos menores de 18 anos em trabalho noturno, perigoso ou insalubre e nem

menores de 16 anos, em qualquer trabalho, salvo na condigdo de aprendiz a partir de 14 anos,

(Local e Data)

(Nome completo e assinatura do representante legal)
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2'

21,

2.2,

2.4.

2.5.

2.6.

MEMORIAL DESCRITIVO

OBJETO

Contraltagﬁo de empresa para prestagdio de servicos especializados para
gerenciamento de Seguranca da Informagdo do ambiente tecnoldgico instalado nos
datacenters (local e nuvem) do SESI-SP ¢ SENAI-SP.

CARACTERISTICAS DOS SERVICOS

A Contratada passard a integrar os Grupos Solucionadores de TT da Geréncia Sénior de
TI do SESI-SP ¢ SENAI-SP, devendo interagir e operar via internet o Sistema
de Gerenciamento de Chamados da Central de Servigos de TI existente,
mantido pelas Contratantes, pelo qual os chamados lhe serao direcionados,
realizando o registro de ocorréncias, do histérico, status de atendimento e do
prazo de solugdo, bem como de outros dados necessdrios ao cumprimento dos
demais requisitos deste Memorial.

A Contratada ndo prestara qualquer suporte técnico diretamente aos usudrios finais.

De acordo com a severidade da demanda, os chamados poderdo ser encaminhados por
meio telefénico (DDD 011 ou servico 0800), sendo posteriormente registrados
no Sistema de Gerenciamento da Central de Servigos de TIC mantido pelas
Contratantes.

As demandas relacionadas a incidentes de seguranga da informagao deverao ser
tratadas automaticamente pela equipe de CIRT (Cyber Incident Response Team
ou Equipe de Resposta a Incidentes de Cibernéticos) da Contratada
independentemente do acionamento, chamadas ou escalonamentos executados
pelas Contratantes.

Esses servicos sdo providos ininterruptamente, 24x7x365 dias por ano ou de acordo
com a frequéncia disposta nas Ordens de Servico geradas, e compreendem um
conjunto de atividades compostas de tarefas rotineiras, sob demanda,
emergenciais ou projetos que podem ser realizadas isoladamente ou em
conjunto, de forma sequenciada ou simultanea, segundo critérios definidos no
Anexo II - Acordos de Niveis de Servigo.

Todos os servigos, descritos no Anexo IIL, Catdlogo de Servigos para Seguranga da
Informagdo, claborado a partir da base de incidentes registrados nos ultimos
exercicios, incluindo seus tempos previstos para execugao, serdo remunerados
de acordo com o mimero de UST (Unidade de Servigo Técnico) projetado para
cada demanda solicitada, estimada segundo sua modalidade e tecnologia
envolvida, bem como de acordo com a natureza, complexidade das acOes
requeridas e criticidade, mediante emissdo da respectiva Ordem de Servigo

29 Pregiio Eletrénico 466/2020 — Servigos



2.7,
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2.9.

Todos

Como
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(OS) pelo SESI-SP e SENAI-SP ou automaticamente via sistema de abertura de
incidentes ou, ainda, a partir de alarmes ou disfungdes identificadas no

ambiente a ser monitorado ou gerenciado.

os servigos constantes do escopo da presente contratagio deverdo obedecer as
normas, processos e procedimentos adotados pelo SESI-SP e SENAI-SP e as
suas normas de seguranga e acesso, bem como devem apresentar conformidade
com as préticas preconizadas no documento de Governanga de Tecnologia da
Informagao do SESI-SP e SENAI-SP, fundamentado nos modelos ITIL
(Information Technology Infrastructure Library), Cobit (Control Objectives for
Information and related Technology) e normas ISO 20000 e 27000. Este
documento sera apresentado a Contratada por ocasido da assinatura do futuro
contrato a ser firmado pelas partes.

mencionado, as propostas deverdo ser formuladas considerando a Unidade de
Servicos Técnicos de Seguranga da Informagdo (UST-SI), cujo total estimado
pelas Contratantes para o periodo de 12 (doze) meses é de 7.102 (sete mil cento
e duas) UST’s, conforme detalhado a seguir. A composigio das atividades e ou
grupos de atividades, segundo suas complexidades, tecnologias envolvidas,
recursos e especialidades requeridos para tratamento das demandas, bem como
as estimativas de demandas firmes e projetadas em UST para sua execugao,
também estao devidamente detalhadas no Catélogo de Servigos de Seguranga
da Informacao, Anexo I deste memorial,

As Ordens de Servigos (OS) serdo classificadas em 3 (trés) tipos: Rotineira, Sob

29

demanda e Projetos.

1. OS Rotineira: abrangem atividades de rotina, previsiveis e planejadas,

segundo regras ¢ prazos bem definidos e estabelecidos na presente
contratagio e descriminadas no Catdlogo de Servigos de Seguranca da
Informagio, Anexo III deste memorial. A geracao dessa OS deverd ser
executada pelas Contratantes e obedecer criteriosamente a sua frequéncia de
execugao, conforme especificada no Catélogo de Servigos de Seguranga da
Informagdo. No corpo da OS deveri constar o detalhamento das atividades a
serem desempenhadas bem como, os possiveis resultados 4 serem obtidos,
que serdo validados posteriormente pelas Contratantes.

29.2. OS Sob demanda: abrangem as atividades previsiveis e planejadas,

segundo regras e prazos bem definidos e estabelecidos na presente
contratagdo e descriminadas no Catilogo de Servicos de Seguranga da
Informagdo, Anexo Il deste memorial. A geracao dessa OS devera ser
originada de solicitagdes das equipes técnicas das Contratantes ou ainda de
acoes decorrentes de atendimentos rotineiros, sob as condicoes descritas no
Catédlogo de Servicos. No corpo da mesma dever4 constar o detalhamento
das atividades a serem desempenhadas, bem como os possiveis resultados a
serem obtidos e os entregdveis que serdo validados pelas Contratantes.
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2.9.3. OS de Projeto: abrangem atividades que requerem programacao detalhada
das etapas a serem observadas, reunindo agdes prévias de planecjamento,
controle, teste, validagdo, gerenciamento e transferéncia de conhecimento,
com vistas a entrega de produtos, servicos ou resultados exclusivos,
englobados no escopo da presente contratagdo. Deve ser elaborada a partir
de documento formal descrevendo todas as etapas necessdrias para execugao
da demanda solicitada, o qual deveré ser balizado pelas recomendagdes do
PMI (Project Management Institute).

Os projetos podem ser constituidos de estudos especificos, demandados
pelas Contratantes, relacionados a prospecgdo tecnoldgica, andlises de
impactos, mitigagdo de riscos da operagdo e seguranga da informagao, entre
outros assuntos pertinentes a infraestrutura de TIC, bem como da elabora¢do
de planos de arquitetura técnica e atualizagdes, migragdes, implantagoes ou
absorgio de plataforma de hardware e/ou software.

Para sua execugdo serdo emitidas formalmente pelo SESI-SP e SENAI-SP
Ordens de Servigos especificas para essa atividade, de acordo com a
criticidade identificada, as quais deverdo ser tratadas segundo prazos de
atendimento estabelecidos, os quais poderdo ocorrer inclusive fora do
hordrio comercial, com possiveis agendamentos.

Esses fatores (criticidade, prazos de atendimento, hordrio/ periodo de
execugdo, tecnologias envolvidas, etc.) vio determinar o nivel de
complexidade da OS de Projeto, isto &, baixa, média ou alta. cada qual
relacionada ao nidmero unitirio bdsico de UST (Unidade de Servigo
Técnico) como demonstrado no Catdlogo de Servigos de Seguranga das
Informacio. Dessa forma, a complexidade determinada pelas Contratantes
na OS de Projeto seré resultante da andlise dos recursos de TIC envolvidos
na demanda, do nivel de especialidade técnica requerida para seu tratamento
e ou consequéncia do dia e hordrio de execucio programado, tendo em conta
que este fator (dia/ hordrio) representa “encargo adicional de custo” da
demanda.

Assim, exclusivamente nos casos de OS de Projeto, 0s pardmetros para
fundamentagio do grau de sua complexidade, além das questoes
tecnolégicas ¢ de especializagdo requeridas ja citadas, estdo diretamente
relacionados ao dia e hordrio em que a demanda serd realizada, conforme
abaixo:

e De segunda a sexta-feira, das 8h &s 18h — baixa complexidade;

o De segunda a sexta-feira, das 6h as 8h e das 18h as 22h— média
complexidade;

e De segunda a sexta-feira, das 22h as 6h ou execugiio aos sdbados,
domingos ou feriados — alta complexidade.
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2.11.
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2.14.
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Melhor esclarecendo, supondo-se uma OS de Projeto de tecnologia firewall
e especialidades requeridas bdsicas ou triviais, mas tendo que ser executada
de segunda a sexta-feira das 22h as 6h ou aos sdbados, domingos ou
feriados, por razdes técnicas ou de criticidade ou de disponibilidade de
ambientes, por exemplo, serdo consideradas de alta complexidade. Por outro
lado, uma OS de execug¢ado programada para o hordrio comercial (segunda a
sexta das 8h as 18h) que seria de baixa complexidade em razdo deste
parametro, se hipoteticamente envolver ambientes ou recursos de alta e
complexa tecnologia, requerendo especialistas de maior nivel para ser
tratada, serd considerada também de alta complexidade. Obviamente se
aplica o mesmo entendimento para a situacao oposta quando do tratamento
de OS de baixa ou média complexidade.

O grau de complexidade das demais Ordens de Servigos (OS), que deverdo
ser geradas para as atividades descriminadas no Catdlogo de Servicos de
Seguranga da Informagdo deste memorial, serdo classificadas em 3 (trés)
diferentes nfveis: Baixa, Média e Alta, cujo fator multiplicador é determinado
pelas caracteristicas e especificidades de cada atividade a ser executada:

| Fator Multiplicador
I

LN S

Baixa complexidade: abrange atividades de ficil execugiio por parte da equipe
técnica e que envolvem conhecimento e especialidade minimos, limitando-se
ao fator multiplicador *1"".

Média complexidade: trata-se de atividades com caracteristicas proprias para
execugdo e que requerem téenicos com niveis de conhecimento especificos,
cujo fator multiplicador é “2”.

Alta complexidade: como o préprio nome diz, sdo atividades de alta
complexidade e com caracteristicas e tecnologias especificas, necessitando
obrigatoriamente de técnicos especialistas para sua execucao e o fator
multiplicador é 3.

Os servigos contratados podem ser prestados:

2.14.1. Remotamente: inclui o atendimento remoto a partir das instalagoes da

Contratada. quando do acionamento desta por meio do Software de
Gerenciamento ou por meio telefonico (DDD 11 ou servico 0800), segundo
a severidade da demanda conforme Anexo II. As conexdes remotas deverao
ser realizadas através da estrutura VPN (Virtual Private Network) das
Contratantes, respeitando suas Politicas de Seguranca da Informagio (PSI),
vigentes.
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2.14.2. Localmente: o atendimento local (on-site) se processard exclusivamente nas

instalagdes do ambiente das Contratantes, Av. Paulista, 1313, Bela Vista,
Sao Paulo/Capital, seja em razio de problemas criticos motivados pela
inoperancia ou degradagao do ambiente ou devido a necessidade de
intervengdo do especialista nos sistemas locais.

3. DETALHAMENTO DOS SERVICOS

Bl

34.1.

Os servigos contratados contemplam a operagdo do suporte técnico de segundo
nivel para perimetro, governanga da seguranga da informagao. monitoragao €
resposta a incidentes cibernéticos (CIRT), projetos para implantagao de novas
tecnologias e suporte emergencial. Todos os servigos contratados visam a
garantir alta disponibilidade do ambiente tecnol6gico e da Seguranga da
Informacio, acessado pelos usudrios internos e externos do SESI-SP e SENAI-
SP, bem como abrangem também a transferéncia de conhecimento das
tecnologias implantadas durante a execugao do contrato, compartilhando com
os técnicos das Contratantes os elementos de relevo dessa tecnologia através de
transmissio/ troca de informagdes, sugestoes, experiéncias, etc.

A Contratada deveré obrigatoriamente, sempre que necessério, buscar suporte
ainda mais qualificado para promover as intervengdes € sanear as disfuncoes.
Sempre que solicitado, a Contratada devera participar dos comités de mudanga
e/ ou seguranga da informagdo das Contratantes, do planejamento das
mudangas aprovadas e implanta¢do de novas tecnologias de acordo com o
impacto e urgéncia a execugdo no ambiente de teste, quando houver, €
posteriormente em produgao.

O suporte de segundo nivel para ferramentas de protegdo do perimetro e demais
ferramentas de seguranga da informagao, inclui, mas ndo se limita as atividades
listadas no Anexo IIl - Catdlogo de Servigos de Seguranca da Informagao,
podendo ser fornecido na modalidade local ou remoto, tais como Firewall
Fortinet, Firewall Checkpoint, antivirus Trend Micro, Backup Veritas, dentre
outras.

A governanca da seguranga da informacdo, inclui as agOes de auditoria e
melhoramento continuo que guiardo as agoes corretivas e preventivas com 4
finalidade de eliminar riscos, falhas ou ameagas. atualizar e compatibilizar
versdes de softwares, promover a aplicacao das recomendagdes do fabricante,
especialmente as relacionadas a seguranca da informagao; promover ¢ sugerir
ajustes e modificagoes em servidores e infraestrutura utilizada, os quais
deverdo incluir, mas ndo se limitar, as atividades abaixo, podendo ser
fornecidos na modalidade local.

Prover os servigos de andlise de riscos de seguranga para 0s novos projetos e
mudangas que envolvam servigos criticos de TI, conforme Catdlogo de
Servigos de Seguranga da Informacio. As solicitagdes poderao ser captadas
por meio do sistema da Central de Servigos das Contratantes ou através de
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3.4.9.

3.4.10.

3.4.11.

34.12.

3.4.13.

3.4.14.
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solicitacdo direta realizada pelas Contratantes.

Auditar de acordo com escopo de seguranca da informac@o os principais
servicos internos e externos das Contratantes que envolvam a tecnologia da

informacao.

Prover auditoria, andlise, estabelecer planos de melhoria, monitoramento e
controle, para cumprimento da Politica de Seguranca da Informacio (PSI) e
demais normas e procedimentos estabelecidos pelas Contratantes;

Colaborar com os Comités de Mudanga ou Seguran¢a da Informacio quando
necessario;

Participar de reuniGes com a equipe das Contratantes, quando solicitado, a fim
de sugerir solugdes relacionadas a seguranga da informagio.

Elaborar Plano de Recuperagdo de Desastres ou Falhas, contemplando
cronograma de execugdo para acompanhamento e toda documentagio
necessdria;

Aprimorar e testar o Plano de Continuidade dos Servigos Criticos de TI
(PCSC-TI).

Participar em agbes necessdrias para elaboragigo do PCN (Plano de
Continuidade dos Negécios), delimitando melhores praticas e acdes
balizadoras para a implementacio da estratégia adotada pelas Contratantes.

Esclarecer e orientar quanto a procedimentos e ajustes;

Prover a anilise e estabelecer planos de melhoria, monitoramento e controle,
para cumprimento da Politica de Seguranga da Informacio (PSI) e demais
normas e procedimentos estabelecidos pelas Contratantes.

Revisar, melhorar ¢ propor novos procedimentos, instrugdes ou normas de
seguranga da informagio das Contratantes,

Analisar e propor melhorias quanto aos indicadores de seguranca da
informagdo, de modo a aprimorar o controle € a seguran¢a do ambiente de
TI das Contratantes:

Revisar, melhorar e propor novos procedimentos, instrugées ou normas de
seguranca da informagdo das Contratantes.

Informar as Contratantes sobre novos boletins, patches criticos e de seguranca
e boas priticas que envolvam os itens de configuragdio que compdem os
servigos criticos de tecnologia da informagao, por meio de efetivos contatos
com os fabricantes dos itens de configuracio que compdem esses SETVigos
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criticos, de forma a conhecer imediatamente as boas préticas, boletins e
patches disponiveis, suas melhorias, indicagdes e contraindicagoes.

3.4.15. Promover a execugio de teste de intrusdo (pentest) e posterior implementagao
de processo de prevengdo e resposta a ataques, utilizando métodos e
ferramentas disponibilizadas pela prépria Contratada.

3.4.16. Realizar avaliagdes em solugdes de seguranca da informacdo (antivirus,
firewall, antispam, etc.) visando sua validacdo e homologagdo por parte dos
técnicos das Contratantes.

3.4.17. Promover a aderéncia de todas as rotinas administrativas as melhores préticas
recomendadas pelo fabricante.

3.4.18. Promover melhoria continua nos procedimentos e desenvolver automatizagdes
nas rotinas operacionais e administrativas.

3.4.19. Orientar e apoiar a criagdo de procedimentos para administragdo do ambiente,
inclusive em alta disponibilidade.

3.4.20. Verificar e notificar sobre atualizagdes criticas disponibilizadas pelo fabricante.
3.4.21. Promover andlise de Ganhos e Pontos de Melhoria.

3.4.22. Prover a emissio de Relatérios dos Indicadores de Seguranga para o més
anterior, trimestre, semestre e ano.

3.4.23. Elaborar e disponibilizar painéis (dashboards) que apresentem ¢ reflitam o8
indicadores de Seguranga da Informagdo, os quais serdo determinados pelas
Contratantes com base nas tecnologias, regras e necessidades do ambiente.
A solucao adotada para atender essa finalidade deverd ser fornecida pela
Contratada.

3.4.24. Promover a abertura de chamados para aplicagdo de patches nos IC’s dos
Servigos Criticos de TL

3.4.25. Validar a aplicagéo de patches nos IC’s dos Servigos Criticos de TI utilizando
ferramenta apropriada, fornecida pela propria Contratada, para ©
gerenciamento de vulnerabilidades e riscos.

3.4.26. Participar da elaboragio de projetos de Arquitetura de Seguranga da
Informagio, objetivando a adequada defini¢do destes por parte dos técnicos
das Contratantes;

3.4.27. Organizar e implementar processo de prevencdo de perda de dados (Data Lost
Prevention — DLP), utilizando métodos e ferramentas disponibilizadas pela
Contratada.
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3.4.28. Implantar novos projetos de seguranca da informagdo, viabilizando o ciclo de
vida da solugdo (operacdo assistida, transferéncia de conhecimento, suporte
e sustentagdo) incluindo, podendo ser fornecido na modalidade local ou
remolto.

O gerenciamento e resposta a incidentes cibernéticos (CIRT) inclui, mas ndo se
limita as atividades descritas no Anexo V - Fluxograma de Trabalho para
Seguranga Gerenciada, podendo ser fornecida na modalidade local ou remoto,
utilizando o monitoramento através de ferramentas especializadas (SIEM e
Gestdo de Vulnerabilidade), conforme especificado no Anexo X - Termo de
Referéncia das Ferramentas de SIEM e Gestdo de Vulnerabilidade:

3.5.1. Organizar e responsabilizar-se pela correlacio e andlise dos eventos de
seguranga da informagdo (Security Information and Event Manager —
SIEM), nas diversas ferramentas e sistemas existentes, utilizando métodos e
ferramentas disponibilizadas pela prépria Contratada.

3.5.2. A solugido de SIEM utilizada pela Contratada deverd ser compativel com os
seguintes IC’s:

a) Solugdo Trend (EndPoint e Sensor de Rede);
b) Clear Pass (Aruba)

¢) WAF e NStalker - Web Application Security Scanner
d) WAF — Azure Web Gateway

e) Checkpoint

() Fortinet

g) Meraki (MX-84, 100, 250 e 400)

h) Umbrella

i) Office 365

J) CASB (a ser contratado)

k) Sistemas Operacionais Linux e Microsoft

1) Microsoft Active Directory

3.53. A solugdo SIEM, especificada no Anexo X - Termo de Referéncia das
Ferramentas de SIEM e Gestiio de Vulnerabilidade, devers possuir métodos
que permitam no minimo a:

a) Correlagio de eventos através da utilizagio de algoritmos heuristicos
com base em redes neurais, possibilitando a detecgio de
comportamentos nao configurados, garantindo assim a identificagao e
alerta de eventos andmalos, bem como comportamentos periédicos
nocivos.

b) Identificacdo e correlagdo de eventos baseados em ataques conhecidos e
detectdveis, relaciondveis através comportamentos e padroes
conhecidos que definem um ataque.
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3.5.4. O SIEM devera possuir ou compor com outras ferramentas ou solugdes, fungao
de coleta, andlise e correlagdo de fluxo da rede, compativel com no minimo
NetFlow e LOGS com capacidade e licenciamento suficiente para a lista do
Anexo X. Fari parte da andlise desempenhada pelo SIEM, avaliar o fluxo de
rede, armazenar dados/métricas e correlacionar eventos que permitam
identificar ¢ alertar comportamento andémalo entre elementos internos e
externos ao ambiente computacional das Contratantes.

3.5.5. Documentar e responsabilizar-se pelo processo de resposta a incidentes em
seguranga da informagdo mediante solicitagdes que poderdo ser captadas por
meio: a) do sistema de Central de Servicos das Contratantes; b) de
apontamento identificado por correlagdo de eventos; ¢) de solicitagdo direta
realizada pelas Contratantes.

3.5.5.1.  Consideram-se incidentes de seguranca toda e qualquer operacio
¢/ou atividade realizada de forma suspeita ou efetivamente
indevida e ndo autorizada em sistemas e/ou ativos tecnolégicos
que comprometam a confidencialidade, integridade e
disponibilidade das informagdes ou ainda que possam causar
impacto & imagem institucional das Contratantes.

3.5.6. Realizar investigacdes forenses pontuais nos equipamentos e solugoes
computacionais das Contratantes.

3.5.7. Prover o monitoramento na Deep Web dos nomes indicados pelas Contratantes
e a implementagdo de processo de prevengao e resposta de ataques,
atilizando métodos e ferramentas disponibilizadas pela prépria Contratada;

3.5.8. Prover o monitoramento da seguranga do perimetro dos datacenters (local e
nuvem) das Contratantes.

3.5.9. Executar, sob demanda, testes que visam detectar, identificar e mitigar
vulnerabilidades no ambiente logico. Estas agdes serao denominadas
escaneamento de vulnerabilidade e teste de invasdo, as quais deverdo, na
auséncia de solugio pré-existente no ambiente, ser executadas com
ferramenta ou solugdo fornecida pela propria Contratada.

O suporte emergencial inclui as agOes urgentes que devem ser tomadas
imediatamente devido a falhas ou mau funcionamento na operagdo do ambiente e
sistemas que provém a seguranga da informagao, independente da origem (ataque de
hackers, virus, dentre outras), visando a restauragao completa do sistema e retorno a
normalidade da operac¢io, podendo ser prestadas na modalidade remota ou local. O
suporte técnico emergencial pode abranger todos os modos de servico contratado.

A Contratada ird fornecer suporte técnico de 2° nivel aos grupos solucionadores de TI
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das Contratantes, de acordo com o quanto indicado na tabela RACI descrita no item 7
a seguir, que traz também a indicacdo de responsabilidades entre o SESI-SP e SENAI-
SP, Contratada e Central de Servigo de TI das Contratantes. Esse documento podera
ser alterado durante a execuc@o contratual, refletindo as adequacdes que possam
ocorrer nos ambientes das Contratantes.

Os projetos de Seguranca da Informacio incluem as agdes de planejamento para
mudanga de grande porte (novos versionamentos do produto) e estudos de
novas funcionalidades do ambiente. As UST’s destinadas para gestio de
projetos poderdo ser composta em até 15%, de sua totalidade, para atividades
destinadas as Gestdo de projetos — PMO.

3.8.1. A Contratada deverd elaborar um documento formal contendo todo o
planejamento necessdrio para execugdo da demanda solicitada, que devera
ser balizado pelas recomendagdes do PMI (Project Management Institute)
contendo, minimamente:

a) Escopo;

b) Matriz de responsabilidade;

¢) Estrutura Analitica do Projeto (WBS - Work Breakdown Structure);
d) Andlise de Risco;

e) Cronograma de atividades apresentado no formato Grifico de Gantt,
demonstrando dependéncias e marcos, com atividades calculadas
utilizando metodologia Pert;

f)  Elaboragio de “Status Report” Semanal, evidenciando minimamente:
situagdo de projeto, percentual de execugio, projetado versus realizado,
atrasos, pendéncias e responsdveis.

A transferéncia de conhecimento retine atividades que visam o compartilhamento do
conhecimento técnico detido pela Contratada acerca da solugdo de Seguranca da
Informacao implantada, com os técnicos das Contratantes, valendo-se de recursos
como documentos, manuais, bancos de conhecimento, grupos de discussao, etc.,
empregando meios que favoregcam a disseminagio da tecnologia envolvida, de modo
que o SESI-SP e SENAI-SP possam buscar a continuidade operacional do ambiente
seguro de seus Datacenters (local ¢ nuvem).

. O ambiente de seguranca da informacdo atualmente em operagdo encontra-se

detalhado no Anexo I. As Contratantes poderiio promover novas implementagdes no
ambito da Seguranga da Informagio, durante a vigéncia do contrato, as quais passario
a integrar o escopo dos servigos objetos do presente memorial.

. Executar sob demanda campanhas anti-phishing, a fim de conscientizar e avaliar a

maturidade dos colaboradores das Contratantes com relagdo a esta ameaga, devendo
contemplar uso de ferramenta adequada, a escolha da Contratada, para execucio da
campanha anti-phishing. A ferramenta deve possuir no minimo: funcionalidade de
treinamento, armazenamento de histérico., customiza¢do dos temas e analise da
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4.1

4.2.

43.

44.

5.

evolugdo dos usudrios.

VIGENCIA, LOCAL, HORARIOS E ACORDOS DE NiVEIS DE SERVICOS

O atendimento local serd prestado nas dependéncias das Contratantes, na Av. Paulista,
1313, 1° andar, Bela Vista, Sdo Paulo, Capital ou nas instalagdes da empresa de
datacenter contratada pelo SESI-SP e SENAI-SP, localizada na regido da Grande Sao
Paulo.

As Contratantes poderdo agendar atendimentos em dias e hordrios preestabelecidos,
dentro das condigdes do presente memorial, conforme descrito no anexo [T — Catalogo
de Servigos, o qual descreve a modalidade de atendimento.

O Anexo 1l - Acordos de Niveis de Servicos (ANS/SLA) e KPIs, complementa os
pardmetros acima, descrevendo os acordos de niveis de servico (ANS) e KPIs,
condig¢des de severidade e indicadores de atendimento desejados.

O Anexo III - Catilogo de Servigos, descreve a remuneragdo em UST — Unidade
Servigo Técnico, para cada atividade, associando valores em horas, previstas para
utilizagdo em cada ano de contrato. Com excegdo das tarefas do tipo rotineiras, as
horas previstas para as demais atividades listadas nao representam obrigatoriedade de
utilizagdo por parte das Contratantes, isto €, ndo necessariamente irdo ser consumidas
nos volumes indicados durante a vigéncia contratual.

RECURSOS HUMANOS DA CONTRATADA

Os técnicos da Contratada designados para a prestagdo dos servigos deverdo possuir formagao
escolar técnica compativel com a fungdo exercida, de sorte a prestar os servigos dentro de
niveis adequados de qualidade, estabelecidos para o ambiente de Seguranca da Informagao.
Os requisitos para cada modalidade de servigos estao exemplificados nos itens a seguir ¢
melhor detalhados no Anexo VI - Certificacdes e Defini¢io das Equipes Técnicas.

5.1.

Suporte de Segundo Nivel: como mencionado, a equipe deverd ser formada conforme
detalhado no Anexo VI - Certificacdes e Defini¢do das Equipes Técnicas,
sendo esses recursos dedicados ou compartilhados, conforme indicado no
referido anexo, para cada tecnologia sustentada no suporte de segundo nivel,
atuando local ou remotamente.

5.1.1. Os recursos da equipe devem possuir habilidades em drea correlata 2
tecnologia da informagdo, ciéncia da computagao, engenharia de rede ou
seguranca da informagdo, com experiéncia em atendimento de segundo nivel
em solugdes de firewall, antivirus centralizado e ferramenta de backup,
possuindo as certificagdes adequadas, conforme abaixo:

S11T, Certificagao em solucdo de Firewall Fortinet;
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5.1.1.2.  Certificacdo em solu¢ao de Firewall Check Point;
5.1.1.3.  Certificagdo em solucdo de antivirus Trend Micro;

5.1.1.4.  Certificagdo em solugdo de Veritas backup;

Governanca da Seguranca da Informaciio: a equipe deverd ser formada conforme
detalhado no Anexo VI - Certificagdes e Definicao das Equipes Técnicas,
sendo esses recursos dedicados ou compartilhados, conforme indicado no
referido anexo. Ressalta-se que esta equipe deverd contar necessariamente com
um analista de seguran¢a da informacao, responsdvel pela auditoria de TI, em
regime 8x5 em hordrio comercial. !

5.2.1. Os recursos da equipe devem possuir habilidades em drea correlata 2
tecnologia da informagdo, ciéncia da computagdo, engenharia de rede ou
seguranga da informacio, com énfase em gerenciamento de vulnerabilidades
e risco;

Experiéncia de pelo menos 3 (trés) anos em projetos envolvendo seguranca da

informagdo em plataformas similares as descritas do ambiente das Contratantes,

considerando os servigos correlatos de cada ambiente e técnica compativel com a

fungdo exercida, de sorte a prestar os servigos dentro de niveis adequados de

qualidade.

5.2.2. Conhecimento das normas ja mencionadas, bem como da ABNT NBR
ISO/MIEC 15999, ABNT NBR ISO/IEC 19011 ¢ ABNT NBR ISO/IEC
20005.

Certificacdo ISO 27002 no nivel Foundation, ISFS (Information Security
Foundation), CompTIA Security+, CEH (Certified Ethical Hacker), ECSA
(EC-Council Security Analyst), CHFI (Computer Hacking Forensic
Investigator), ou compativel.

tn
S}
i

5.2.4. Conhecimentos em Cobit e ITIL Foundation.

5.2.5. Ao menos um dos recursos, dedicado ou compartilhado, devera
obrigatoriamente ser titular de certificagio em seguranca da informagao
CISSP, CISA ou CISM.

Projetos de Seguranca da Informacio: a equipe devers ser formada por gerente de
projeto devidamente certificado pelo PMI - Project Management Institute
(dedicado ou compartilhado) e analistas de seguranca (dedicados ou
compartilhados) com formagio compativel com as solugbes de tecnologia
empregadas no projeto de seguranca da informagio, em volumes de
profissionais suficientes para execugio do projeto.

Transferéncia de Conhecimento

5.4.1. Demonstrar habilidades em drea correlata 2 tecnologia da informagdo, ciéncia
da computacdo, engenharia de rede ou seguranca da informagdo, com
diddtica para execucio de ensino pratico e da transferéncia de
conhecimentos.
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5.8.

5.9.

5.10.

5.11.

6.1.
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5.4.2. Demonstrar a realizacdo de treinamentos e certificacbes compativeis com
solugdo em que se dard a transferéncia de conhecimento executada.

5.4.3. Demonstrar experiéncia anterior em ministrar treinamentos e laboratorios
préiticos (hands-on) em seguranga da informagdo, de sorte a prestar os
servigos dentro de niveis adequados de qualidade.

Monitoracao ¢ CIRT

Conforme indicado nos servicos descritos nos itens acima, os profissionais da
Contratada deverdo possuir experiéncia comprovada nos recursos que compoem O
ambiente de seguranca da informagdo das Contratantes, sendo obrigatéria a
certificacdo dos técnicos envolvidos no atendimento, nas principais plataformas de
seguranca (Antivirus Trend Micro, Firewall Fortinet ¢ Firewall Checkpoint) ¢ nos
produtos que vierem a ser ofertados pela Contratada.

Para os demais recursos que compdem o servigo de seguranca da informagdo, ¢
desejdvel no minimo que os profissionais envolvidos no atendimento possuam
treinamento compativel com as solugdes gerenciadas. As solugdes de seguranca
utilizadas pelas Contratantes estdo melhor detalhadas no Anexo | - Ambiente de
Seguranga da Informagao.

A Contratada informard previamente, por ocasido do atendimento local, nas demandas
de suporte de nivel 2, os profissionais designados para a prestagdo dos servigos
requisitados, podendo as Contratantes avalid-los e, se for o caso, solicitar sua
substituicdo.

Todos os profissionais alocados pela Contratada para prestagdo dos servigos descritos
neste memorial deverdo manter vinculo profissional com a Contratada. Essa
comprovagio, bem como a qualificagio técnica serd requisitada pelas Contratantes
durante o perfodo inicial de contrato ou em outro momento de sua execugao.

A Contratada niio poderd promover a cessao de partes do presente instrumento a
terceiros.

Na assinatura do contrato, a Contratada tomard ciéncia da Politica de Seguranca de
Informagdes das Contratantes firmando o documento Termo de Confidencialidade,
conforme o Anexo VIIL cujo conteido deverd ser divulgado a todos 0s seus
profissionais que integrardo a equipe de prestagdo de servigos, de maneira que 0s
termos ali consignados sejam efetivamente conhecidos e adotados.

OBRIGACOES DA CONTRATADA

Reportar ao representante do SESI-SP e SENAI-SP, imediatamente, quaisquer
anormalidades, erros e irregularidades observadas no desenvolvimento dos servicos
contratados, causados por agdes dos técnicos das Contratantes, de funciondrios ou de
terceiros;
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Elaborar e apresentar ao representante das Contratantes, mensalmente ou sempre que
requerido por esta, relatério das atividades executadas, contendo detalhamento dos

niveis de servi¢os executados versus acordados;

Manter, durante a execugdo do contrato, todas as condicoes de habilitagio e
qualificacao técnica de seus profissionais alocados na execu¢io das atividades,
exigidas no processo licitat6rio, necessarias para que todos os niveis de servigos
acordados sejam cumpridos com utilizagdo eficiente dos recursos disponiveis;

Submeter-se, dentro do escopo e das cldusulas pactuadas no contrato, as determinagdes
das Contratantes, as suas normas e procedimentos;

Manter os seus profissionais atualizados tecnologicamente, promovendo treinamentos
¢ participagdo em eventos de cardter técnico que permitam a prestacio dos servigos,
descritos neste memorial e seus anexos, em regime de exceléncia:

Assumir a responsabilidade por todas as providéncias e obrigacdes estabelecidas na
legislagdo especifica de acidentes do trabalho, quando forem vitimas os seus técnicos
no desempenho dos servigos ou em conexio com eles, ainda que acontecido nas
dependéncias das Contratantes;

Responsabilizar-se pelo cumprimento das exigéncias legais no que respeita as jornadas
das equipes de trabalho, em seus diversos hordrios:

Assumir a responsabilidade por todos os encargos fiscais, previdencidrios e obrigacdes
previstas na legislagdo social e trabalhista em vigor, obrigando-se a saldd-los na época
propria;

Manter os seus profissionais informados quanto as normas disciplinares das
Contratantes, exigindo sua fiel observéncia, especialmente quanto a utilizagio e
seguranga das instalagdes;

Manter os seus profissionais identificados por crachas, quando em trabalho, devendo
substituir imediatamente aquele que seja considerado inconveniente & boa ordem ou
que venha a transgredir as normas disciplinares das Contratantes;

Manter suas equipes permanentemente atualizadas sobre as mudangas e incrementos
nos ambientes do datacenter das Contratantes, relativamente ao parque de hardware e
de software, nas tecnologias Trend Micro, Fortinet. Checkpoint ¢ Veritas Backup, de

sorte a se apresentarem sempre capacitadas para manter a qualidade dos servigos
prestados;

Na hipétese de quaisquer impedimentos ou afastamentos de seus funciondrios,
promover a substitui¢do imediata deles, por outros de experiéncia e habilitacdo
comprovadamente compativeis com aqueles substituidos e em consonincia com as
dreas de atuagio;
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Substituir, quando solicitado pelas Contratantes, o técnico que apresentar conduta ética
ou profissional incompativel com as fungdes exercidas, dentro de prazos que nao
impliquem em prejuizos ao desenvolvimento normal dos servigos prestados;

Guardar sigilo dos dados a que tiver acesso ou que vierem a ser compartilhados, bem
como sobre os produtos de propriedade das Contratantes, além daqueles processados e
gerados no ambiente fisico da Contratada, reconhecendo serem estes de propriedade
exclusiva do SESI-SP e SENAI-SP, os quais ndo podem ser cedidos, copiados,
reproduzidos, publicados, divulgados de nenhuma forma, nem colocados a disposi¢ao
direta ou indiretamente, locados ou vendidos a terceiros, mesmo apds o encerramento
do contrato;

Da mesma maneira, o acesso remoto da Contratada aos diversos recursos dos
ambientes do datacenter corporativo das Contratantes, devera se realizar rigorosamente
sob regras de seguranca estabelecidas entre as partes de forma a garantir a plena
confidencialidade e integridade dos dados acessados;

Apresentar quando solicitado a licenga de uso ou certificagdo de posse de todos os
equipamentos e softwares de sua propriedade que serao empregados na prestagdo dos
servigos, ndio cabendo as Contratantes quaisquer 6nus decorrentes do uso indevido de
equipamentos e softwares pelas equipes de atendimentos;

A partir dos dados observados, determinar os problemas de maior relevo e sugerir
melhorias para apreciagio das Contratantes, de sorte a minimizar tais ocorréncias a
atingir o aperfeicoamento continuo dos servigos prestados, através de agdes de cardter
preventivo e informativo;

Responsabilizar-se pelo pleno acompanhamento dos servicos, em especial pela
abertura e encerramento de chamados, mesmo no que respeita as atividades
desenvolvidas por terceiros;

. Responsabilizar-se pelo cumprimento da legislagao competente por qualquer item de

reparo no ambiente, ndo cabendo as Contratantes quaisquer onus decorrentes;

. Responsabilizar-se pelos danos financeiros ou de imagem causados diretamente ao

SESI-SP e SENAI-SP ou a terceiros, decorrentes de sua culpa ou dolo quando da
execugdo dos servigos, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizag¢io ou ao acompanhamento pelas Contratantes.

OBRIGACOES DO SESI-SP E SENAI-SP

Especificar e estabelecer normas e diretrizes para execucdo dos servigos ora
contratados, definindo as prioridades e regras de atendimento, bem como 0s prazos ¢
etapas para cumprimento das obrigagdes:

Proporcionar 2 Contratada, se assim previamente acordado. espagos fisicos, instalagoes
e os meios de comunicagio necessdrios ao desempenho e cumprimento dos niveis de
servicos estabelecidos, quando executados no ambiente fisico das Contratantes;

43 Pregiio Eletrénico 466/2020 — Servigos

r



1.3,

7.4.

T

7.6.
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9.1
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Forecer 2 Contratada, em tempo hébil, as informacgoes necessdrias a execugio dos
servi¢os, bem como a documentagdo técnica referente aos padrdes adotados pelo SESI-

SP e SENAI-SP;

Informar a Contratada as normas e procedimentos de acesso as instalagdes do
datacenter corporativo das Contratantes e eventuais alteragdes;

Anotar em registro préprio todas as ocorréncias relacionadas a execucio dos servicos
mencionados, determinando o que for necessdrio a regularizacdo das falhas ou defeitos

observados;

Permitir o livre acesso dos técnicos da Contratada aos equipamentos e sistemas do
datacenter das Contratantes, necessdrio para execugdo dos servicos nos ambientes do
datacenter.

TRANSFERENCIA DE CONHECIMENTO

A fim de garantir a transferéncia de conhecimento para a equipe técnica das
Contratantes, de forma que esta possa manter a continuidade operacional do ambiente
de Seguranga da Informagdio com o emprego de novas tecnologias ofertadas, a
Contratada deverd prestar suporte técnico e suporte para transferéncia de conhecimento
totalizando até 105 horas e 12 minutos técnicos de servigos, ou seja 105,20 (cento e
cinco e 20 centésimos) UST’s.

Estes servigos serdo executados apés a emissdo de Ordem de Servico gerada pelo
SESI-SP e SENAI-SP a qualquer tempo, durante a execucdo contratual, e tém por
objetivo a transferéncia de conhecimento dos técnicos da Contratada aos técnicos das
Contratantes para o aperfeicoamento do nivel dos servigos.

O formato desse servigco de transferéncia de conhecimento serd discutido entre as
partes podendo se dar por meio de treinamentos presenciais ou remotos.

De forma a atender o escopo acima, a Contratada devers disponibilizar um canal de
comunicagdo com informagdes das novas ferramentas ¢ das alteragoes realizadas no
ambiente (e-mail, tutorial, FAQ, etc.).

GESTAO DO CONTRATO

O SESI-SP ¢ SENAI-SP designario 01 (um) funciondrio em nivel gerencial, que
exercerd a fungdo de seu representante na gestdo do contrato, com as seguintes
atribuigoes:

9.1.1. Inteirar-se em detalhes de todas as cliusulas e condi¢cbes do instrumento
contratual e seus anexos, consultando, se necessdrio, os 6rgdos técnicos das
Contratantes quanto aos aspectos relacionados ao objeto do contrato, de
forma a que sejam cumpridos, pela Contratada, todos os dispositivos
pactuados;
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9.1.2. Coordenar a fiscalizacao da execucao fisica e financeira do contrato;

9.1.3. Coordenar a fiscaliza¢@o dos niveis de servigos acordados, quanto aos aspectos

relacionados aos indicadores de qualidade e desempenho, bem como aos
quantitativos relativos aos servigos;

9.1.4. Colaborar com a Contratada sugerindo melhorias nos métodos de trabalho e
exercendo a fiscaliza¢do preventiva, de preferéncia, a fiscalizagdo corretiva;

9.1.5. Analisar ¢ aprovar os relatérios gerenciais de servigos, conforme
procedimentos e prazos detalhados no item 13.3 a seguir;

9.1.6. Solicitar posicionamento do seu superior nas decisdes ¢ providéncias que

ultrapassarem sua competéncia, em tempo hdbil, para adogdo das medidas
convenientes:

9.1.7. Solicitar inclusao, exclusio ou alteragio dos acordos de niveis de servigo
(ANS) com base nas reunioes periddicas de andlise.

As Contratantes designarao outro funciondrio de nivel operacional/técnico, que
exercerd a fungio de supervisor/fiscal de contrato, com as seguintes atribuigoes:

9.2.1. Inteirar-se em detalhes de todas as cldusulas e condigdes do instrumento
contratual e seus anexos, de forma a que sejam cumpridos, pela Contratada,
todos os dispositivos pactuados:

92.2. Fiscalizar a qualidade técnica dos servigos dentro dos padrdes estabelecidos
neste memorial e seus anexos, notificando o gestor do contrato indicado
pelas Contratantes, que fard a notificacdo 2 Contratada em caso de
necessidade de substituicdo de pessoal e/ou reparacdo de Servico;

92.3. Fiscalizar a execucdo operacional do Contrato;

9.2.4. Fiscalizar os niveis de servicos acordados, quanto aos aspectos relacionados
aos indicadores de qualidade e desempenho, bem como aos quantitativos
relativos aos servigos;

9.2.5. Colaborar com a Contratada sugerindo melhorias nos métodos de trabalho e
exercendo fiscalizacdo preventiva, de preferéncia, a fiscalizagao corretiva;

9.2.6. Averiguar se a Contratada utiliza procedimentos seguros e mantém seu pessoal
devidamente protegido, de forma a evitar acidentes:

9.2.7. Analisar os relatérios gerenciais de servigos, produzindo relatério operacional
para o gestor do contrato, bem como atestar as faturas para o devido
pagamento, conforme procedimentos e prazos detalhados no item 9.3 a
seguir;

9.2.8. Solicitar posicionamento do seu superior nas decisdes e providéncias que
ultrapassarem sua competéncia, em empo hébil, para ado¢do das medidas
convenientes:
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9.2.9. Recomendar inclusdo, exclusiao ou alterac@o dos acordos de niveis de servigco
(ANS) com base nas reunides periddicas de andlise.

A Contratada devera produzir relatérios mensais para aferi¢io e avaliagdo dos servicos
por parte dos técnicos do SESI-SP e SENAI-SP, que deverdo ser apresentados as
Contratantes até o 5° (quinto) dias ttil do més subsequente 2 execucio das atividades,
constituindo condig¢@o essencial para realizagdo do respectivo pagamento relativo ao
periodo, conforme condi¢oes estabelecidas a seguir. A equipe técnica terd o prazo de
até o 5° (quinto) dia ttil subsequente a data de apresentagio dos relatorios mensais pela
Contratada para manifestar-se, aplicando eventuais glosas decorrentes de ajustes
existentes.

Devem constar desse relatério, entre outras informagdes, as Ordens de Servigo
executadas (detalhando sua descri¢do, custos incidentes, status, indicadores, metas,
etc.), informagdes acerca de datas de abertura, inicio do atendimento e de conclusio,
prazos extrapolados, resumo das agdes empregadas, identificacio dos responsaveis,
escalamentos, etc..

O formato deste relatério serd discutido entre os responsdveis pela gestio e
fiscalizag@o do contrato, quando do infcio da prestagio dos servigos, de sorte a adequé-
lo aos processos internos das partes, possibilitando que as acoes de gestio e
fiscalizagdo dos servi¢os sejam exercidas na sua plenitude em consondncia com os
requisitos estabelecidos ao longo do edital de licitagdo e seus anexos.

Durante a vigéncia do contrato, o SESI-SP e SENAI-SP poderdo solicitar reunides
com a Contratada para avaliacio dos niveis de Servigo e ajustes na prestacio dos
servicos ou em outras disfungdes eventualmente identificadas durante a andlise dos
relatérios gerados.

Caso o relatério seja homologado pela equipe de gestdo das Contratantes, a Contratada
receberd formalmente o aceite e estard apta para encaminhar a documentagio de
cobranga, conforme condigdes pactuadas no contrato. Sendo identificadas disfuncoes
no documento, estas serdo comunicadas a Contratada para os devidos ajustes,
repetindo-se o ciclo de procedimentos e prazos para liberagio efetiva do respectivo
pagamento.

RELACAO DE TRABALHO E TERCEIRIZACAO DE ATIVIDADES

Todos os profissionais alocados pela Contratada para prestacao dos servigos descritos
neste memorial deverdo ser empregados da propria Contratada, mantendo vinculo
empregaticio mediante a Consolidagdo das Leis do Trabalho, C.L.T. ou do ato
constitutivo, estatuto ou contrato social em se tratando de sécio ou proprietario
(empresdrio) ou, ainda, mediante contrato de trabalho regido pela legislagio civil
comum.

A Contratada niio poderdi promover a cessio de partes do presente instrumento a
terceiros.
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11. VIGENCIA CONTRATUAL

11.1. O futuro contrato a ser firmado entre as partes deverd vigorar pelo periodo de 24 (vinte
e quatro) meses, podendo ser renovado mediante emissdo do competente termo aditivo
até o maximo de 60 (sessenta) meses.

11.2. A cada periodo de 12 meses, mediante negociagdes entre as partes, o futuro
instrumento contratual podera ser reajustado monetariamente, assim como poderé ser
rescindido apés comunicagao prévia entre as partes.

11.3. Durante os 60 (sessenta) dias anteriores ao encerramento do contrato, quer seja durante
o primeiro perfodo ou em qualquer aditivo contratual em curso, a Contratada se
compromete a participar do plano de transi¢do dos servigos contratados em conjunto
com a empresa vencedora do processo licitatério subsequente, disponibilizando todas
as informagdes pertinentes, histéricos, procedimentos, etc. relativos a execugdo do
contrato, conforme detalhamento constante do item 16 a seguir.

12. CRONOGRAMA DE EXECUCAO CONTRATUAL

12.1. Com fundamento nos marcos de controle do cronograma de atividades apresentado
junto com a proposta, a Contratada elaborard o cronograma definitivo de execucao da
implantagdo, ja reunindo as datas determinadas, limitadas a 60 (sessenta) dias ap6s o
inicio de vigéncia contratual. Esse cronograma deverd ser apresentado na reunido de
“kick-off” conforme identificado no quadro abaixo.

Até 5 (cinco) dias apés a entrega do | Contratada
documento j4 assinado pelas Contratantes

Assinatura do Contrato

Reunido de “kick-off” para
alinhamento e apresentagio do
gestor e supervisor do contrato
indicados pelo SESI-SP ¢
SENAI-SP e entrega do
cronograma de implantagao
ajustado aos prazos estabelecidos
contendo as datas
correspondentes

Até 5 (cinco) dias apés a devolugdo do |Contratantes
contrato assinado pela Contratada e Contratada

Até 5 (cinco) dias apés a devolugdo do | Contratada
contrato assinado pela Contratada
Até 90 (noventa) dias apés inicio de

Infcio do Plano de Implantagao

Operagio plena dos Servigos™ vigéncia do contrato ¢ entrega do rel atério | Contratada
de conclusao dessa etapa
Execugdo dos servigos com Vigéncia entre o 1° més apos | Contratada
apuracgdo de ANS/SLA homologag¢do da implantacdo e entrada J
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em operagio plena dos servigos e 12° més
de execugdo do contrato

Entrega do Relatério Mensal de Até o 3° (terceiro) dia Wtil do més | Ccontratada
Atividades subsequente

Pagamento dos servi¢os mensais

15 dias corridos apés a data da | Coptratante
entrega/emissio da fatura

Entrega da documentagdo
comprqbatona das certlt.lcagocs €| Até 180 (cento e oitenta) dias ap6s a data Contratada
conhecimentos dos técnicos e 0s
documentos de parceria de
tecnologia da empresa

de assinatura do contrato

*Apresentagdo pela Contratada, nesse perfodo, da documentaciio relativa aos técnicos envolvidos na gestao e
operagio dos servigos (vinculo, formagao, organograma e distribuicio fisica dos técnicos)

13

13.1.

13:2.

13.3.

ACORDOS DE NIVEIS DE SERVICO (ANS/SLA)

O Acordo de Nivel de Servi¢o, SLA (Service Level Agreement) é o instrumento para
controle e gestdo das expectativas do cliente. Sua meta é definir uma estrutura para a
qualidade dos servigos entregues e, por consequéncia, atender a demanda dos clientes
de recursos de TIC a partir de um entendimento claro do conjunto de compromissos.
Esse instrumento serve como ferramenta de comunicacio e de prevencdo de conflitos,
¢ um documento vivo que periodicamente deve ser atualizado mediante a revisio dos
prazos estabelecidos, em fun¢do da adequagio dos servicos e de negociagdes de
ajustes, sendo bdsico para garantir que ambas as partes usarao os mesmos critérios para
avaliar a qualidade do servigo prestado.

As métricas para subsidiar os SLA estabelecidos siio apuradas a partir de Indicadores
Chave de Desempenho, conhecidos como KPI, apresentados no formato de
“dashboards”, em tempo real, que fornecem visibilidade on-line sobre a performance
dos processos e procedimentos executados, os quais deverdo ser desenvolvidos e
disponibilizados pela Contratada.

Os KPIs apurados, sempre que possivel, deverio ser utilizados pré-ativamente para
correcao de desvios através de planos de agdo antes do término do periodo de
fechamento dos SLA/ANS mensais. Para seu efetivo controle o painel indicador
poderd ser configurado para envio de alarmes via email.

- Os KPIs e suas métricas poderio ser ajustados no decorrer da vigéncia do contrato, de

acordo com negociagdes entre as partes.

. Os indicadores Chaves de Desempenho (Key Performance Indicator-KPI) e os

respectivos acordos de niveis de servigos (Service Level Agreement — SLA) estio
definidos no Anexo III — Acordos de Nfveis de Servigo, deste memorial. A revisio
anual destes indicadores sera feita baseada em fatos e dados discutidos nas reunides de
andlise de desempenho. As mudangas destes indices, quais sejam inclusdo. exclusdo ou
alteragdo de valores, metas, ndo devem gerar custo ou oneragao do valor deste contrato
¢ devem prioritariamente buscar a melhoria continua do atendimento ao usudrio.
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Mensalmente a Contratada devera elaborar o Relatério de Atividades Realizadas que
conterd a tabela consolidada das medigdes dos indicadores definidos no Anexo II deste
memorial descritivo e as eventuais justificativas no caso de desempenho inferior ao
padrio esperado, bem como recomendagdes técnicas e operacionais, grifico de
tendéncias dos atendimentos e demais informagdes que se julgar pertinentes visando a
melhoria continua dos servigos prestados.

Na eventualidade de indicadores serem influenciados negativamente por problemas ou
por outras razdes as quais comprovadamente foram causados pelas Contratantes, este
fato ndo constituird motivo para realizag@o de ajustes no pagamento ou de aplicagio de
penalidades a Contratada.

A apuracio dos indicadores relativos ao tempo para solugdo de demandas serd
calculada, para todos os servigos, sempre com base na data e hora de registro inicial da
demanda e no hordrio de funcionamento de cada servico. No cilculo desses
indicadores. serdo desconsiderados os perfodos em que as demandas estiveram
suspensas ou ndo estiveram sob a responsabilidade da Contratada (encaminhadas a
terceiros, por exemplo). Para tanto, a suspensao € o repasse de demandas deverdo
observar estritamente as condi¢des e os procedimentos estabelecidos pelas
Contratantes.

ENCERRAMENTO E TRANSICAO CONTRATUAL

Por ocasido da expiragdo do prazo contratual e ndo havendo manifestacao mutua para
renovagio do instrumento e ou considerados extintos os 60 (sessenta) meses de
vigéncia. na hipétese de terem sido acordados os sucessivos aditamentos amparados
pela legislagdo competente, a Contratada devera claborar e apresentar o Plano de
Encerramento do contrato, no prazo de 60 (sessenta) dias corridos anteriores a data
estabelecida para o encerramento definitivo do ajuste.

O Plano de Encerramento deve abordar todos os elementos que COMPOIao 0 Processo
de finaliza¢do da prestagao dos servigos, de modo a possibilitar a transi¢ao contratual
com o repasse integral dos conhecimentos e competéncias necessédrias para a
continuidade dos servicos, assegurando a migragao dos dados com o menor impacto
possivel.

O Plano de Encerramento dos servigos deve tratar, no minimo, dos seguintes tOpicos:

a) Identificacdo dos profissionais da Contratada que irdo compor a equipe de
repasse, bem como os seus papéis ¢ as suas responsabilidades; ¢
b) Cronograma geral das atividades para execugao da transicdo, identificando para
cada tarefa ou grupo de tarefas, as etapas ¢ as atividades com suas respectivas
datas de inicio e término, os produtos gerados, 0s recursos envolvidos e 0s
marcos intermedidrios, quando aplicdvel.
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14.4. Constardo dos produtos gerados, entre outros, os seguintes elementos:
a)  Todos os documentos de operacao utilizados pelas equipes técnicas, incluindo
os procedimentos, scripts, catdlogos, etc.
b) Todas as bases de dados, incluindo a Base de Conhecimento atualizada com
todos os procedimentos operacionais, templates, documentagio, as-built ¢
pardmetros de instalagdo e configuracdo dos servicos realizados;

&) Estatisticas ¢ demonstrativos de crescimento anual, compreendendo toda a
vigéncia do contrato, para o rol de tarefas realizadas;
d) Fornecimento de todos os artefatos 16gicos e setups das ferramentas utilizadas

para execugdo dos servicos;

14.5. A Contratada deverd responsabilizar-se pelo esfor¢o necessdrio para essa transicdo
contratual, atividade essa que ndo constituird d6nus adicional as Contratantes.

15. CARACTERISTICAS DAS UNIDADES DAS CONTRATANTES

O SESI-SP e SENAI-SP possuem uma tnica Sede Corporativa, que concentra a gestdc
administrativa das dreas de apoio ao negécio (RH, Financeiro, Compras e Suprimentos,
Juridico, Obras, TI, etc.) e a gestdo das 4reas fim, com equipes constituidas por segmento de
atuacao de negécio, abrangendo educagio, esporte, cultura, satide e nutri¢ao do SESI-SP e
educagio e tecnologia do SENAI-SP.

15.1. Ambientes do SESI-SP

O SESI-SP, no segmento da educacgdo, oferece em suas unidades educacionais curso regular
de Ensino Fundamental do 1° ao 9° ano, curso regular de Ensino Médio, podendo ser
articulado com cursos técnicos do SENAI-SP e curso de Educacao de Jovens e Adultos.

Esses cursos sdo oferecidos em unidades educacionais, instaladas em edificios proprios,
denominadas Centros Educacionais — CE, ou instaladas dentro de um complexo maior
denominado Centro de Atividades — CAT, unidades que possuem, além de toda a
infraestrutura educacional do CE, teatros, refeitérios industriais, parque aqudtico, quadras
esportivas de diversas modalidades, academia de esportes, consultérios médico-
odontolégicos, etc.. A relagdo completa de cursos, atividades, recursos, centros educacionais e
centros de atividades encontram-se na pégina web (Www .sesisp.org.br).

Pelas caracteristicas dos cursos, as atividades sio desenvolvidas em salas de aula
convencionais, quadras esportivas, laboratérios de informdtica e demais ambientes
educacionais. Todos os Centros Educacionais e Centros de Atividades contam ainda com uma
biblioteca informatizada com acesso a Internet para uso do corpo discente. Nestes ambientes
operam computadores e notebooks, conectados por uma rede cabeada e certificada, além de
recursos de rede wi-fi.
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As salas de aula comportam em média 32 alunos e os laboratérios de informatica estdo
dimensionados para operar com um computador por aluno. Esta disponibilizado para uso de
cada professor um equipamento notebook, utilizado inclusive em sala de aula para apoio ao
ensino. Uma unidade educacional média possui entre 4 ¢ 10 salas de aula e 1 a 4 laboratérios
de informatica.

Além dos ambientes de ensino, todos os Centros Educacionais e Centros de Atividade
possuem ambientes informatizados para gestdo administrativa, outros ambientes de uso
educacional como salas de preparacdo diddticas, salas de coordena¢do e outros, todos
contando com computadores, impressoras de diversos tipos e portes, scanners, servidores, etc..

Todas as unidades possuem rack de distribui¢do de cabeamento estruturado, servidores com
fitas para backup, switches de diversos modelos e tipos, e canal de comunicagao MPLS
(velocidades entre 20 Mbps ¢ 60 Mbps) interligado com a sede administrativa, onde se
encontra instalado o datacenter, que prové acesso aos sistemas administrativos e corporativos,
bem como saida monitorada a Internet.

As politicas de seguranga da informagdo aplicdveis aos recursos de TI, sdo empregadas a todas
as unidades a partir do datacenter.

No segmento da saide, o SESI-SP oferece nos centros de atividades trabalhos focados na
atuacdo preventiva abrangendo trabalhadores da indistria, seus dependentes, alunos da rede
SESI-SP ¢ as comunidades nos programas Saide do Aluno SESI, Odontologia, Reabilitagao e
Sadde do Trabalhador.

Dentro da drea de Alimentagio sio desenvolvidas agdes contemplando desde o fornecimento
de refeicoes a alunos da prépria rede escolar, orientagao nutricional aos trabalhadores das
empresas e 4 comunidade em geral contemplando eventos diversos no segmento nutricional,
educagio ambiental e responsabilidade social.

No segmento de esporte e lazer sdo desenvolvidas diversas modalidades, como voley, polo
aquatico, judd, etc. nas categorias olimpica e paraolimpica em eventos como 0s JOgos
industriais do SESI, corrida de rua, etc., abertos a industrias e comunidade.

Na irea sociocultural destaca-se o incentivo as variadas manifestagdes artisticas em todas as
suas formas de expressdo, por meio de programas que possibilitam o acesso do piublico e da
comunidade local a todas essas agoes, constitufdas de espetdculos, shows e exposicoes em
teatros ¢ demais espagos culturais proprios em nossas unidades.

Como se observa, para todos os segmentos atendidos pelo SESI-SP s&o empregados recursos

de TI, equipamentos e aplicagdes de mercado e especificas, empregadas em atividades
administrativas e de negécio, em ambientes locais e corporativos.
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15.2. Ambientes do SENAI-SP

O SENALI-SP oferece cursos regulares de aprendizagem industrial, destinados a alunos com
ensino fundamental concluido, objetivando o inicio de uma carreira profissional e cursos
técnicos destinados a jovens com ensino médio, para formacdo na drea de ensino técnico
profissionalizante. Nesse escopo oferece ainda cursos superiores de tecnologia e pés-
graduagao (lato sensu), reconhecidos pelo MEC, visando a formagédo de tecnélogos em éreas
demandadas pela cadeia industrial, bem como a possibilidade de especializagdo em dreas
vinculadas & graduagdo, além de cursos de educacdo continuada em todos os segmentos
tecnoldgicos, podendo ser ainda no formato “a distancia”.

Esses cursos sdo oferecidos em unidades de educacio e tecnologia, denominados Centros de
Formagao Profissional — CFP em grande maioria instalados em prédios préprios, outros dentro
de empresas industriais, que por suas caracteristicas de processos de produgédo inviabilizariam
a reproducio desses ambientes dentro de um CFP. Nessa situagio foram instaladas unidades
educacionais nas empresas Mercedes Bens, Volkswagem, CPTM e Voith, as quais possuem
administragdo, programas, curriculos e recursos humanos do SENAI, sendo as demais
necessidades providas por essas empresas.

A relagdo completa de CFPs e cursos encontram-se na pagina web (www.sp.senai.br),

Pelas caracteristicas dos cursos e treinamentos desenvolvidos, as aulas ocorrem tanto em salas
de aula convencionais, laboratérios e oficinas industriais, laboratérios de informaética, etc..
Todas as unidades contam ainda com uma biblioteca informatizada com acesso & Internet para
uso do corpo discente, Também nestes ambientes operam computadores e notebooks,
conectados por uma rede cabeada e certificada, além de recursos de rede wi-fi.

As salas de aula comportam em média 32 alunos, os laboratérios e oficinas podem operar com
32, 16 ou 8 alunos, de maneira que existem ambientes onde hd um computador para cada
aluno e ambientes com um equipamento para dois alunos, sendo disponibilizado para uso de
cada professor um equipamento notebook, utilizado inclusive em sala de aula para apoio ao
ensino, podendo um CFP de porte médio possuir entre 4 e 10 salas de aula, 4 e 10 laboratérios
e entre 2 e 6 oficinas por exemplo. Uma caracteristica observada nestes CFPs é a utilizagdo,
por parte dos alunos, de notebooks, tablets ou smartphones proprios. Algumas unidades
contam, ainda, com laboratérios para atendimento exclusivo as inddstrias (Laboratérios
Certificados), em cujas instalagdes, além de recursos especificos do segmento de tecnologia,
existem diversos equipamentos de informatica.

Além dos ambientes de ensino, todas as unidades possuem ambientes informatizados para
gestao administrativa, outros ambientes de uso educacional como sala de preparagao didatica,
salas de coordenagiio e outros, todos contando com computadores, impressoras de diversos
tipos e portes, scanners, servidores, etc..

Todas os CFPs possuem rack de distribuiciio de cabeamento estruturado. servidores com fitas
para backup, switches de diversos modelos e caracteristicas e canal de comunicagio MPLS
(velocidades entre 20 Mbps e 60 Mbps), interligado com a sede administrativa, onde se
encontra instalado o datacenter, que prové acesso aos sistemas administrativos e corporativos,
bem como saida monitorada a Internet.
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As politicas de seguranga da informagio aplicdveis aos recursos de TI sdo empregadas a todas
as unidades a partir do datacenter.

ANEXOS:

Anexo I — Ambiente de Seguranca da Informagdo

Anexo Il — Acordos de Niveis de Servi¢os (ANS/SLA) e KPIs
Anexo III — Catdlogo de Servi¢os de Seguranga da Gerenciada
Anexo IV — Histérico de Atendimentos

Anexo V — Fluxo de Trabalho para Seguranga Gerenciada
Anexo VI — Certificagdes e Defini¢do das Equipes Técnicas
Anexo VII — Implantag@o dos Servigos

Anexo VIII - Termo de Confidencialidade

Anexo IX - Planejamento de Auditorias - Anual

Anexo X - Caracteristicas das Ferramentas de SIEM e Gestdo de Vulnerabilidades

X-X-X
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28322 |
COMISSAO DE VALORES MOBILIARIOS
EDITAL
PROCESSO DE COMPRAS N° 19957.004591/2021-56
PREGAO ELETRONICO N° 11/2021
OBJETO: Servigos Gerenciados de Seguranga da Informagdo (MSS -

Managed Security Services).

SETOR INTERESSADO: Superintendéncia de Tecnologia da Informagéo (STI)

TIPO DE LICITACAO: MENOR PRECO

Local: http://www.comprasgovernamentais.gov.br
DA SESSAO PUBLICA: Data de Abertura: 02/08/2021
Horario de Abertura: 10h00min

Lei n° 10.520, de 17/07/02; Lei Complementar n.° 123, de
14/12/2006; Decreto n® 10.024, de 20 de setembro de 2019:
Decreto n.° 8.538. de 6/10/2015; Decreto n® 9.507, de 21 de
setembro de 2018: Decreto n.° 7.746, de 5/6/2012; Decreto n°

REGULAMENTACAO 3.722. de 9/1/2001; Instrugdo Normativa SEGES/MPDG n° 5, de

BASICA: 26/5/2017; Instrugdo Normativa SEGES/MPDG n° 3, de
26/4/2018; Instru¢io Normativa SLTI/MP 5 ot LN e [
04/04/2019 (contratagdo de solugdes de TI); Lei n® 8.666/ 1993 e
suas alteragdes posteriores (subsidiariamente) e outras normas
aplicaveis ao objeto deste certame.

Torna-se publico que a Comissdo de Valores Mobiliarios, por meio da Geréncia de Licitagoes e
Contratos, sediada na Rua Sete de Setembro, 111, Centro, Rio de Janeiro - RJ 20050-006, realizara
licitagio, na modalidade PREGAO, na forma ELETRONICA, com critério de julgamento menor
prego por item, sob a forma de execugdo indireta, no regime de empreitada por prego global, nos termos
da Lei n° 10.520, de 17 de julho de 2002, da Lei n° 8.248. de 22 de outubro de 1991, do Decreto n°
10.024, de 20 de setembro de 2019, do Decreto 9.507, de 21 de setembro de 2018, do Decreto n°® 7.746,
de 05 de junho de 2012, Decreto n® 7.174, de 12 de maio de 2010, da Instru¢do Normativa SGD/ME n°
1, de 4 de abril de 2019, das Instrugdes Normativas SEGES/MP n° 05, de 26 de maio de 2017 e n° 03,
de 26 de abril de 2018 e da Instrugdo Normativa SLTI/MP n° 01, de 19 de janeiro de 2010, da Lei
Complementar n° 123, de 14 de dezembro de 2006, da Lei n° 11.488, de 15 de junho de 2007, do
Decreto n° 8.538. de 06 de outubro de 2015, aplicando-se, subsidiariamente, a Lei n° 8.666, de 21 de
junho de 1993 e as exigéncias estabelecidas neste Edital.
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ANEXO1 - Termo de Referéncia
Anexo | do Termo de Referéncia - Especificagdes Técnicas
Anexo Il do Termo de Referéncia - Termo de Compromisso
Anexo I1I do Termo de Referéncia - Termo de Ciéncia
Anexo [V do Termo de Referéncia - Itens de Verificacdo de Solugdes
ANEXO Il - Estudo Técnico Preliminar
ANEXO III - Analise de Riscos
ANEXO IV - Modelo para Apresentag¢do da Proposta
ANEXO V - Modelo de Planilha de Custos e Formagéo de Pregos
ANEXO VI - Minuta de Termo de Contrato

1. DO OBJETO

L1 O objeto da presente licitagdo ¢ a escolha da proposta mais vantajosa para a contrata¢io
de empresas especializadas para a prestagio de servigos técnicos na drea de Tecnologia da Informagio e
Comunicagdes — TIC, compreendendo o fornecimento de Servigos Gerenciados de Seguranga da
Informagdo (MSS — Managed Security Services), conforme condigdes, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.

12 A licitagdo sera dividida em grupos, formados por um ou mais itens, conforme tabela
constante do Termo de Referéncia, facultando-se ao licitante a participagdo em quantos grupos forem
de seu interesse, devendo oferecer proposta para todos os itens que os compdem.

1.3, O critério de julgamento adotado serd o menor prego do grupo, observadas as exigéncias
contidas neste Edital e seus Anexos quanto as especificagdes do objeto.

1.4. Cada servigo ou produto do lote deverd estar discriminado em itens separados nas
propostas de pregos, de modo a permitir a identificagdo do seu preco individual na composi¢do do
preco global, e a eventual incidéncia sobre cada item das margens de preferéncia para produtos e
servigos que atendam as Normas Técnicas Brasileiras - NTB.

2, DOS RECURSOS ORCAMENTARIOS

21, As despesas para atender a esta licitagdo estdo programadas em dotagdo orgamentéria
propria, prevista no orgamento da Unido para o exercicio de 2021, na classificagdo abaixo:

Gestao/Unidade: 17202/173030

Fonte: 0174

Programa de Trabalho: 04.125.2215.210J.0001
Elemento de Despesa: 339040-11

3 DO CREDENCIAMENTO

3.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a
participagdo dos interessados na modalidade licitatéria Pregdo, em sua forma eletronica.

3.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela Infraestrutura de
Chaves Publicas Brasileira — ICP - Brasil.

3.3, O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante
ou de seu representante legal e a presuncio de sua capacidade técnica para realizagio das transagdes
inerentes a este Pregdo.
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3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transagoes. ,efet-tg'dgs%na seu -
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos. praticados -
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo

ou entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos érgdos responsaveis pela informagdo, devendo proceder,

imediatamente, a corre¢do ou a alteragdo dos registros tdo logo identifique incorre¢do ou aqueles se
tornem desatualizados.

351 A ndo observancia do disposto no subitem anterior poderd ensejar desclassificagdo no
momento da habilitagéo.

4. DA PARTICIPACAO NO PREGAO.

4.1. Poderio participar deste Pregdo interessados cujo ramo de atividade seja compativel com

0 queto desta licitagdo, e que estejam com Credenciamento regular no Sistema de Cadastramento
Unificado de Fornecedores — SICAF, conforme disposto no art. 9° da IN SEGES/MP n° 3, de 2018.

4.1.1. Os licitantes deverdo utilizar o certificado digital para acesso ao Sistema

— 4.1.2. Para o item 6 a participagdo é exclusiva a microempresas € empresas de pequeno porte,
nos termos do art. 48 da Lei Complementar n® 123, de 14 de dezembro de 2006.
4.2. Nio poderiio participar desta licitagdo os interessados:
4.2.1. proibidos de participar de licitagdes e celebrar contratos administrativos, na forma da
legislag@o vigente;
42.2. que ndo atendam as condi¢des deste Edital e seu( s) anexo(s);
4.2.3. estrangeiros que ndo tenham representagdo legal no Brasil com poderes expressos para
receber citagdo e responder administrativa ou judicialmente;
42.4. que se enquadrem nas vedagdes previstas no artigo 9° da Lei n° 8.666, de 1993,
4.2.5. que estejam sob faléncia, concurso de credores, concordata ou insolvéncia, em processo
de dissolugdo ou liquidagao:
4.2.6. entidades empresariais que estejam reunidas em consorcio;

427, organizagdes da Sociedade Civil de Interesse Piblico - OSCIP, atuando nessa condigdo
(Acordio n® 746/2014-TCU-Plenério);
4.2.8. instituicdes sem fins lucrativos (pardgrafo umico do art. 12 da Instrugdo Normativa
SEGES/MP n° 05/2017);
42.8.1. E admissivel a participagdo de organizagdes sociais, qualificadas na forma dos arts. 5° a

70 da Lei 9.637/1998, desde que os servigos objeto desta licitagdo se insiram entre as atividades
previstas no contrato de gestdo firmado entre o Poder Publico e a organizagdo social (Acérdédo n°
1 406/2017- TCU-Plenario), mediante apresentagdo do Contrato de Gestdo e dos respectivos atos
constitutivos.

4.2.9. sociedades cooperativas, considerando a vedagio contida no art. 10 da Instrugdo
Normativa SEGES/MP n° 5, de 2017, bem como o disposto no Termo de Conciliagdo firmado entre o
Ministério Publico do Trabalho e a AGU.

4.3, Nos termos do art. 5° do Decreto n° 9.507, de 2018, ¢ vedada a contratagdo de pessoa
juridica na qual haja administrador ou socio com poder de diredo, familiar de:

a) detentor de cargo em comissdo ou fun¢do de confianca que atue na area
responsével pela demanda ou contratagao; ou

b) de autoridade hierarquicamente superior no ambito do 6rgdo contratante.

43.1. Para os fins do disposto neste item, considera-se familiar o conjuge, o companheiro ou o
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parente em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau (Sumula
Vinculante/STF n° 13, art. 5° inciso V, da Lei n® 12.813, de 16 de maio de 2013 e art. 2°, inciso III, do

Decreto n.° 7.203, de 04 de junho de 2010);
44, Nos termos do art. 7° do Decreto n® 7.203, de 2010, é vedada, ainda, a utiliza¢do, na

execugdo dos servigos contratados, de empregado da futura Contratada que seja familiar de agente
publico ocupante de cargo em comissdo ou fungéo de confianga neste 6rgio contratante.

4.5. E vedada a contratagdo de uma mesma empresa para dois ou mais servigos licitados,
quando, por sua natureza, esses servigos exigirem a segrega¢do de fungdes, tais como servigos de
execugdo e de avaliagdo, mensuragdo ou apoio a fiscalizagdo, assegurando a possibilidade de
participagdo de todos licitantes em ambos os itens seguindo-se a ordem de adjudicacio entre eles (ou
lotes/grupos) indicada no subitem seguinte.

4.5.1. Grupo 1
4.5.2. Item 6
4.6. Como condigdo para participagdo no Pregdo, o licitante assinalard “sim” ou “ndo” em

campo proprio do sistema eletronico, relativo as seguintes declaragdes:

4.6.1. que cumpre 0s requisitos estabelecidos no artigo 3° da Lei Complementar n° 123, de
2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

4.6.1.1. nos itens exclusivos para participagdo de microempresas e empresas de pequeno porte, a
assinalagéio do campo “n@o” impedira o prosseguimento no certame:

4.6.1.2. nos itens em que a participa¢do ndo for exclusiva para microempresas ¢ empresas de
pequeno porte, a assinalagdo do campo “ndo™ apenas produziré o efeito de o licitante néo ter direito ao
tratamento favorecido previsto na Lei Complementar n° 123, de 2006, mesmo que microempresa,
empresa de pequeno porte ou sociedade cooperativa.

4.6.2. que estd ciente e concorda com as condigdes contidas no Edital e seus anexos:

4.6.3. que cumpre plenamente os requisitos de habilitagdo definidos no Edital e que a proposta
apresentada estd em conformidade com as exigéncias editalicias:

4.6.4. que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores:

4.6.5. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nio
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigdo de aprendiz, nos termos do
artigo 7°, XXXIII, da Constitui¢do:

4.6.6. que a proposta foi elaborada de forma independente, nos termos da Instru¢do Normativa
SLTI/MP n° 2, de 16 de setembro de 2009.

4.6.7. que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante
ou for¢ado, observando o disposto nos incisos III e IV do art. 1° e no inciso III do art. 5° da
Constituig¢do Federal:

4.6.8. que os servigos séo prestados por empresas que comprovem cumprimento de reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que
atendam as regras de acessibilidade previstas na legislagdo, conforme disposto no art. 93 da Lej n°
8.213, de 24 de julho de 1991.

4.6.9. que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir dos
critérios de preferéncia.

4.6.10. a assinalagéo do campo “n3o” apenas produziré o efeito de o licitante nao ter direito ao
tratamento favorecido previsto no Decreto n® 7.174. de 2010.

4.7. A declarag@o falsa relativa ao cumprimento de qualquer condigio sujeitard o licitante as
sangdes previstas em lei e neste Edital.
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; PROC: 0253 92
5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS “DE -
HABILITACAO OS " DE
. Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente

com os documentos de habilitagdo exigidos no edital, proposta com a descri¢do do objeto ofertado e o
prego, a?e a data e o horario estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio dessa documentagdo.

52, : O envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste Edital,
ocorrera por meio de chave de acesso e senha.

§.3. Os licitantes poderdo deixar de apresentar os documentos de habilitagdo que constem do
SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

5.4. As Microempresas € Empresas de Pequeno Porte deverdo encaminhar a documentagao

de habilitagdo, ainda que haja alguma restrigdo de regularidade fiscal e trabalhista, nos termos do art.
43, § 1°da LC n° 123, de 2006.

5.5, Incumbira ao licitante acompanhar as operagdes no sistema eletrénico durante a sessdo
piiblica do Pregdo, ficando responsavel pelo 6nus decorrente da perda de negocios, diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.6. Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta e os
documentos de habilitagio anteriormente inseridos no sistema;

5.7. Nio sera estabelecida, nessa etapa do certame, ordem de classificag@o entre as propostas
apresentadas, 0 que somente ocorrera apos a realizacdo dos procedimentos de negociagéo e julgamento
da proposta.

5.8. Os documentos que compdem a proposta e a habilitagio do licitante melhor classificado
somente serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico apds o encerramento
do envio de lances.

6. DO PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico,
dos seguintes campos:

6.1.1. Custo Mensal e Custo Total (36 meses);

6.1.2. Descrigdo do objeto, contendo as informagdes similares a especificagdo do Termo de
Referéncia. incluindo-se, dentre outras, as seguintes informagdes:

6.2. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

6.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos

previdenciérios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na prestagdo dos servigos, apurados mediante o preenchimento do modelo de Planilha de
Custos e Formagio de Pregos, conforme anexo deste Edital:

6.3.1. A Contratada dever4 arcar com o Onus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes
de fatores futuros e incertos, tais como os valores providos com o quantitativo de vale transporte,
devendo complementé-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o
atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do
§1° do artigo 57 da Lei n° 8.666, de 1993.

6.3.2. Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior as
necessidades da contratante, a Administragdo devera efetuar o pagamento seguindo estritamente as
regras contratuais de faturamento dos servicos demandados e executados, concomitantemente com a
realizagdo, se necessario e cabivel, de adequagdo contratual do quantitativo necessario, com base na
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alinea "b" do inciso I do art. 65 da Lei n. 8.666/93 e nos termos do art. 63, §2° da IN SEGES/MP
n.5/2017.

6.4. A empresa ¢ a Unica responsavel pela cota¢do correta dos encargos tributdrios. Em caso
de erro ou cotagdo incompativel com o regime tributdrio a que se submete, serdo adotadas as

orientagdes a seguir:

6.4.1. cotagdo de percentual menor que o adequado: o percentual sera mantido durante toda a
execugdo contratual;
6.4.2. cotagdo de percentual maior que o adequado: o excesso sera suprimido, unilateralmente,

da planilha e havera glosa, quando do pagamento, e/ou redugdo, quando da repactuagdo, para fins de
total ressarcimento do débito.

6.3, Se o regime tributdrio da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotagdo adequada serd a que corresponde a média dos efetivos recolhimentos da empresa
nos ultimos doze meses, devendo o licitante ou contratada apresentar ao pregoeiro ou a fiscalizagdo, a
qualquer tempo, comprovagdo da adequago dos recolhimentos, para os fins do previsto no subitem
anterior.

6.6. Independentemente do percentual de tributo inserido na planilha, no pagamento dos
servigos, serdo retidos na fonte os percentuais estabelecidos na legislagdo vigente.

6.7 A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposigdes
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de executar os servigos nos seus termos, bem como de fornecer os materiais.
equipamentos, ferramentas e utensilios necessérios, em quantidades e qualidades adequadas a perfeita
execugdo contratual, promovendo, quando requerido, sua substitui¢do.

6.8. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serio de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragdo, sob
alegagdo de erro, omissao ou qualquer outro pretexto.

6.9. O prazo de validade da proposta nio sera inferior a 60 ( sessenta) dias, a contar da data de
sua apresentacao.

6.10. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia
de contratagdes publicas federais, quando participarem de licitagdes publicas;

8.10:1. O descumprimento das regras supramencionadas pela Administragdo por parte dos
contratados pode ensejar a responsabilizagdo pelo Tribunal de Contas da Unido e, apés o devido
processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adogfio das medidas
necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constitui¢io; ou
condenagdo dos agentes publicos responsaveis e da empresa contratada ao pagamento dos prejuizos ao
erario, caso verificada a ocorréncia de superfaturamento por sobrepreco na execugido do contrato

7 DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS &
FORMULACAO DE LANCES
&, A abertura da presente licitagdo dar-se-4 em sessdo publica, por meio de sistema

eletrdnico, na data, horario e local indicados neste Edital.

72. O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo aquelas
que ndo estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios
Insanaveis, ilegalidades, ou ndo apresentem as especificagdes exigidas no Termo de Referéncia.

7.2.1. Também serd desclassificada a proposta que identifique o licitante.

122, A desclassificagio sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

123, A ndo desclassificagio da proposta ndo impede o seu julgamento definitivo em sentido
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contrario, levado a efeito na fase de aceitagdo.

T3 O sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.

7.4. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e os
licitantes.

1.5 Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por

meio de sistema eletronico. sendo imediatamente informados do seu recebimento e do valor consignado
no registro.

5L O lance devera ser ofertado pelo valor total do grupo.

7.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para
abertura da sessdo e as regras estabelecidas no Edital.

. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto
superior ao ultimo por ele ofertado e registrado pelo sistema.

7.8. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira
tanto em relagdo aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor oferta
devera ser de 0,05% (zero virgula zero cinco por cento).

1.9. Sera adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto™,
em que os licitantes apresentardo lances publicos e sucessivos, com prorrogagoes.

7.10. A etapa de lances da sessdio publica tera duragdo de dez minutos e, apos isso, serd
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos do
periodo de duragdo da sessdo publica.

711 A prorrogagdo automatica da etapa de lances, de que trata o item anterior, sera de dois
minutos e ocorrerd sucessivamente sempre que houver lances enviados nesse periodo de prorrogagéo,
inclusive no caso de lances intermedidrios.

7.2 Nio havendo novos lances na forma estabelecida nos itens anteriores, a sesséo publica
encerrar-se-a automaticamente.

T.13: Encerrada a fase competitiva sem que haja a prorrogagido automdtica pelo sistema,
podera o pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessdo
publica de lances, em prol da consecugdo do melhor prego.

—  7.14. Nio serfio aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7.15. Durante o transcurso da sessdo publica, os licitantes seréo informados, em tempo real, do
valor do menor lance registrado, vedada a identificagéo do licitante.

7.16; No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o
sistema eletronico podera permanecer acessivel aos licitantes para a recepgao dos lances.

717, Quando a desconexo do sistema eletronico para o pregoeiro persistir por tempo superior
a dez minutos, a sessdo publica serd suspensa e reiniciada somente apds decorridas vinte e quatro horas
da comunicacéo do fato pelo Pregoeiro aos participantes, no sitio eletronico utilizado para divulgagéo.

7.18. O critério de julgamento adotado serd o menor prego, conforme definido neste Edital e
Seus anexos.

7.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

120, Em relagdo a itens nfio exclusivos para participagdo de microempresas e empresas de

pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automética, junto a
Receita Federal, do porte da entidade empresarial. O sistema identificardA em coluna propria as
microempresas € empresas de pequeno porte participantes, procedendo a comparagdo com 08 valores da
primeira colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim
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de aplicar-se o disposto nos arts. 44 e 45 da LC n°® 123, de 2006, regulamentada pelo Decreto n® 8.538,
de 2015. _

71.21. Nessas condi¢des, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo
consideradas empatadas com a primeira colocada.

T2, A melhor classificada nos termos do item anterior tera o direito de encaminhar uma
altima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de
5 (cinco) minutos controlados pelo sistema, contados apds a comunicagdo automatica para tanto.

723, Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou nio
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagio,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.24. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

7.25. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

7:25.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 3°, § 2° da Lei n° 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, aos
Servigos:

72511, prestados por empresas brasileiras;

72512, prestados por empresas que invistam em pesquisa e no desenvolvimento de tecnologia
no Pais;

Ti25:13. prestados por empresas que comprovem cumprimento de reserva de cargos prevista em

lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislagdo.

1.26. Persistindo o empate, a proposta vencedora serd sorteada pelo sistema eletronico dentre
as propostas ou os lances empatados.

7.27. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro deverd encaminhar,
pelo sistema eletronico, contraproposta ao licitante que tenha apresentado o melhor prego, para que seja
obtida melhor proposta, vedada a negociagéo em condi¢des diferentes das previstas neste Edital.

h2l.1: A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

T2l 2, O pregoeiro solicitard ao licitante melhor classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao tltimo lance ofertado apos a negociagdo realizada, acompanhada. se for o
caso, dos documentos complementares, quando necessarios a confirmagio daqueles exigidos neste
Edital e ja apresentados.

7.28. Apbs a negociagdo do prego, o Pregoeiro iniciard a fase de aceita¢do e julgamento da
proposta.
7.29. Serd assegurado o direito de preferéncia previsto no seu artigo 3°, conforme

procedimento estabelecido nos artigos 5° e 8° do Decreto n® 7.174, de 2010.

%29.1. As licitantes qualificadas como microempresas ou empresas de pequeno porte que
fizerem jus ao direito de preferéncia previsto no Decreto n° 7.174, de 2010, terio prioridade no
exercicio desse beneficio em relagio as médias e as grandes empresas na mesma situagao.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA
8.1. Encerrada a etapa de negociagdo, o pregoeiro examinarda a proposta classificada em
primeiro lugar quanto a adequagdo ao objeto e a compatibilidade do prego em relagio ao méximo
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estipulado para contratagdo neste Edital e em seus anexos, observado o disposto no ipatég‘gﬁo %n(c%%o -.
art. 7° e no § 9° do art. 26 do Decreto n.° 10.024/2019. o ks

8.2. A analise da exequibilidade da proposta de pregos deverd ser realizada com o auxilio da

Planilha de Custos e Formagdo de Pregos, a ser preenchida pelo licitante em relagdo a sua proposta
final, conforme anexo deste Edital.

8.3. ‘ A Planilha de Custos e Formagdo de Pregos devera ser encaminhada pelo licitante
exclusivamente via sistema, no prazo de 2 (duas) horas, contado da solicitagdo do pregoeiro, com 0s
respectivos valores readequados ao lance vencedor, e sera analisada pelo Pregoeiro no momento da
aceitacio do lance vencedor.

55.4. A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e
Formagio de Pregos ndo caracteriza motivo suficiente para a desclassificagdo da proposta, desde que
ndo contrariem exigéncias legais.

8.5. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo
VII-A da IN SEGES/MP n. 5/2017, que:

8.5.1. nio estiver em conformidade com os requisitos estabelecidos neste edital;

8.5.2. contenha vicio insanavel ou ilegalidade;

8.5.3. ndlo apresente as especificagdes técnicas exigidas pelo Termo de Referéncia;

8.54. apresentar prego final superior ao prego maximo fixado (Acorddo n® 1455/2018 -TCU -
Plenario), ou que apresentar pre¢o manifestamente inexequivel.

8.5.4.1. Quando o licitante ndo conseguir comprovar que possui ou possuira recursos suficientes
para executar a contento o objeto, serd considerada inexequivel a proposta de pregos ou menor lance
que:

a) for insuficiente para a cobertura dos custos da contratagdo, apresente pregos global
ou unitérios simbolicos, irrisérios ou de valor zero, incompativeis com os pregos dos
insumos e saldrios de mercado, acrescidos dos respectivos encargos, ainda que o ato
convocatério da licitagdo ndo tenha estabelecido limites minimos, exceto quando se
referirem a materiais e instalagdes de propriedade do préprio licitante, para os quais
ele renuncie a parcela ou a totalidade da remuneragdo.

b) apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles
fixados em instrumentos de carater normativo obrigatorio, tais como leis, medidas
= provisorias e convengdes coletivas de trabalho vigentes.

8.6. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade
de esclarecimentos complementares, poderdo ser efetuadas diligéncias, na forma do § 3° do artigo 43 da
Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MP N.
5, de 2017, para que a empresa comprove a exequibilidade da proposta.

8.7. Quando o licitante apresentar prego final inferior a 30% (trinta por cento) da média dos
precos ofertados para 0 mesmo item, € a inexequibilidade da proposta néao for flagrante e evidente pela
analise da planilha de custos, ndo sendo possivel a sua imediata desclassificagdo, sera obrigatéria a
realizagio de diligéncias para aferir a legalidade e exequibilidade da proposta.

8.8. Qualquer interessado poderda requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios que
fundamentam a suspeita. -~

8.8.1. Na hipotese de necessidade de suspensdo da sessdo publica para a realizagho de
diligéncias, com vistas ao saneamento das propostas, a sessdo piblica somente podera ser reiniciada
mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, ¢ a ocorréncia

sera registrada em ata.

8.9. O Pregoeiro podera convocar o licitante para enviar documento digital complementar,
por meio de funcionalidade disponivel no sistema, no prazo de 2 (duas) horas, sob pena de ndo
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aceitagdo da proposta.

8.9.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagio
fundamentada feita no chat pelo licitante, antes de findo o prazo.

8.9.2. Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se as planilhas
de custo readequadas com o valor final ofertado.

8.10. Todos os dados informados pelo licitante em sua planilha deverfo refletir com fidelidade
os custos especificados e a margem de lucro pretendida.

8.11. O Pregoeiro analisara a compatibilidade dos pregos unitarios apresentados na Planilha de

Custos e Formagdo de Pregos com aqueles praticados no mercado em relagdo aos insumos e também
quanto aos saldrios das categorias envolvidas na contrata¢do;

8.12. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagio da
proposta. A planilha podera ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que nio
haja majoragdo do preco proposto.

8.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que néo alterem a
substancia das propostas

8.12.2. Considera-se erro no preenchimento da planilha a indicagdo de recolhimento de impostos
e contribui¢des na forma do Simples Nacional, quando néio cabivel esse regime.

8.13. Para fins de andlise da proposta quanto ao cumprimento das especificacdes do objeto,
podera ser colhida a manifestagdo escrita do setor requisitante do servico ou da drea especializada no
objeto.

8.14. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta

ou lance subsequente, e, assim sucessivamente, na ordem de classificago.

8.15. Havendo necessidade, o Pregoeiro suspenderd a sessdo, informando no “chat” a nova
data e horério para a continuidade da mesma.

8.16. Nos itens ndo exclusivos para a participagdo de microempresas e empresas de pequeno
porte, sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar 4 subsequente, havera nova
verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n°
123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso. Encerrada a andlise quanto a
aceitagdo da proposta, o pregoeiro verificara a habilitagdo do licitante, observado o disposto neste

Edital.
9. DA HABILITACAO
9.1. Como condi¢do prévia ao exame da documentagdo de habilitagdo do licitante detentor da

proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das
condigdes de participagdo, especialmente quanto a existéncia de sangfio que impeca a participag@o no
certame ou a futura contrata¢do, mediante a consulta aos seguintes cadastros:

a) SICAF:

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unifio (www. portaldatransparencia.gov.br/ceis);

¢) Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justiga
(www.cnj.jus.br/improbidade adm/consultar requerido.php).

d) Lista de Inidoneos e o Cadastro Integrado de Condenagdes por llicitos
Administrativos - CADICON, mantidos pelo Tribunal de Contas da Unifo - TCU:

9.1.1, Para a consulta de licitantes pessoa juridica poderé haver a substitui¢io das consultas das
alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Juridica do TCU
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9.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e tambem de seu

g()cio majoritario, por forga do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sangdes
impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibi¢do de contratar
com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja socio majoritario.

912.1 Caso conste na Consulta de Situagdo do Fornecedor a existéncia de Ocorréncias
Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por parte das empresas
apontadas no Relatorio de Ocorréncias Impeditivas Indiretas.

a) A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros.

b) O licitante sera convocado para manifestagdo previamente a sua desclassificago.

9.1.3. Constatada a existéncia de sangdo, o Pregoeiro reputara o licitante inabilitado, por falta
de condigdo de participagdo.

9.14. No caso de inabilitagdo, havera nova verificagdo, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos arts. 44 ¢ 45 da Lei Complementar n°® 123, de 2006, seguindo-se a disciplina
antes estabelecida para aceitagdo da proposta subsequente.

9.2. Caso atendidas as condi¢des de participagdo, a habilitagdo do licitantes sera verificada
por meio do SICAF, nos documentos por ele abrangidos, em relagdo a habilitagdo juridica, a
regularidade fiscal, a qualificagdo economica financeira e habilitagao técnica, conforme o disposto na
Instrugdo Normativa SEGES/MP n° 03, de 2018.

921, O interessado, para efeitos de habilitagio prevista na Instrugio Normativa SEGES/MP n°
03. de 2018 mediante utilizagdo do sistema, devera atender as condigdes exigidas no cadastramento no
SICAF até o terceiro dia util anterior a data prevista para recebimento das propostas;

9.2.2. [ dever do licitante atualizar previamente as comprovagdes constantes do SICAF para
que estejam vigentes na data da abertura da sessdo pablica, ou encaminhar, em conjunto com a
apresentagio da proposta, a respectiva documentagao atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitagdo do licitante, exceto se a
consulta aos sitios eletronicos oficiais emissores de certiddes feita pelo Pregoeiro lograr éxito em
encontrar a(s) certidao(des) valida(s), conforme art. 43, §3°, do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitagao complementares,
— necessarios 4 confirmagdo daqueles exigidos neste Edital e ja apresentados, o licitante serd convocado a
encaminha-los, em formato digital, via sistema, no prazo de 2 (duas) horas, sob pena de inabilitaggo.

94. Somente havera a necessidade de comprovagdo do preenchimento de requisitos mediante
apresentagdo dos documentos originais ndo-digitais quando houver davida em relagdo a integridade do
documento digital.

9.5. Nio serdo aceitos documentos de habilitagdo com indicagéo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o
licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles documentos
que, pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

9.6.1. Serdio aceitos registros de CNPJ de licitante matriz e filial com diferengas de numeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagio do
recolhimento dessas contribuigdes.

9.7. Ressalvado o disposto no item 5.3, os licitantes deverio encaminhar, nos termos deste
Edital. a documentagio relacionada nos itens a seguir, para fins de habilitagdo.

9.8. Habilitagdo juridica:

9.8.1. No caso de empresario individual, inscri¢do no Registro Publico de Empresas Mercantis,
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a cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da Condigdo de
Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada & verificacdo da
autenticidade no sitio www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada -

EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta
Comercial da respectiva sede, acompanhado de documento comprobatério de seus administradores;

9.84. inscrigdo no Registro Pablico de Empresas Mercantis onde opera, com averbagio no
Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

9.8.5. No caso de sociedade simples: inscrigio do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indica¢do dos seus administradores:
9.8.6. decreto de autorizagdo, em se tratando de sociedade empreséria estrangeira em
funcionamento no Pais;

9.8.7. Os documentos acima deverdo estar acompanhados de todas as alteracdes ou da
consolidagdo respectiva.

9.9. Regularidade fiscal e trabalhista:

9.9.1. prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas:

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de

certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributrios federais e a
Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social,
nos termos da Portaria Conjunta n® 1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil e
da Procuradora-Geral da Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS):

9.94. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentagdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

9.9.5. prova de inscrigéo no cadastro de contribuintes municipal, relativo ao domicilio ou sede
do licitante, pertinente ao seu ramo de atividade e com pativel com o objeto contratual;

9.9.6. prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante,
relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos municipais relacionados ao objeto
licitatorio, devera comprovar tal condigdo mediante a apresentagio de declaragdo da Fazenda Estadual
do seu domicilio ou sede, ou outra equivalente, na forma da lei:

9.10. Qualifica¢io Econémico-Financeira:

9.10.1. certiddo negativa de faléncia, recuperacio judicial ou recuperagdo extrajudicial expedida
pelo distribuidor da sede do licitante:

9.10.2. balango patrimonial e demonstragdes contabeis do tltimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa, vedada a sua
substitui¢do por balancetes ou balangos provisorios, podendo ser atualizados por indices oficiais
quando encerrado ha mais de 3 (trés) meses da data de apresenta¢do da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a apresentacio de
balango patrimonial e demonstra¢des contabeis referentes ao periodo de existéncia da sociedade:
9.10.2.2. ¢ admissivel o balango intermediario, se decorrer de lei ou contrato/estatuto social.
9.10.3. comprovagdo da boa situa¢do financeira da empresa mediante obten¢do de indices de

Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos pela
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aplicagdo das seguintes férmulas: L more . 0383 l2 |

b Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Nédo Circulante

SG = Ativo Total
Passivo Circulante + Passivo Néo Circulante

LC = Ativo Circulante
Passivo Circulante

9.10.4. As empresas, que apresentarem resultado inferior ou igual a 1(um) em qualquer dos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar
patriménio liquido de 10% (dez por cento) do valor total estimado da contratagdo ou do item pertinente.

9.11. Qualificagdo Técnica:

9.11.1. Comprovagdo de aptiddo para a prestagdo dos servigos em caracteristicas, quantidades e
prazos compativeis com o objeto desta licitagdo, ou com o item pertinente, mediante a apresentagdo de
atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado.

91141, Para fins da comprovagio de que trata este subitem, os atestados deverdo dizer respeito a
servicos executados com as caracteristicas detalhadas no item 18.1 - "Critérios de Avaliagiio da
Capacidade e Experiéncia do Fornecedor", presentes no Termo de Referéncia anexo a esse Edital:

9.11.1.2. Os atestados deverdo referir-se a servicos prestados no ambito de sua atividade
econdmica principal ou secundéria especificadas no contrato social vigente;

9.11.1.3. Somente serdio aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido,
pelo menos, um ano do inicio de sua execugdo, exceto se firmado para ser executado em prazo inferior,
conforme item 10.8 do Anexo VII-A da IN SEGES/MP n. 5, de 2017.

9.11.1.4. Podera ser admitida, para fins de comprovagdo de quantitativo minimo do servigo, a
apresentagdo de diferentes atestados de servigos executados de forma concomitante, pois essa situagdo
se equivale, para fins de comprovagéo de capacidade técnico-operacional, a uma Gnica contratagdo, nos
termos do item 10.9 do Anexo VII-A da IN SEGES/MP n. 5/2017.

9.11.1.5. O licitante disponibilizara todas as informagdes necessérias a comprovagdo da
legitimidade dos atestados apresentados, apresentando, dentre outros documentos, copia do contrato
que deu suporte a contratagdo, endere¢o atual da contratante ¢ local em que foram prestados os
servigos, consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MP n. 5/2017.

9.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado (a) da prova de inscrigdo nos cadastros de contribuintes estadual e municipal e (b) da
apresentagdo do balango patrimonial e das demonstragoes contabeis do ultimo exercicio.

9.13. A existéncia de restri¢do relativamente a regularidade fiscal e trabalhista ndo impede que
a licitante qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma
vez que atenda a todas as demais exigéncias do edital.

9.13:1. A declaragio do vencedor acontecera no momento imediatamente posterior a fase de
habilitag@o.

9.14. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno
porte equiparada, e uma vez constatada a existéncia de alguma restrigdo no que tange a regularidade
fiscal e trabalhista. a mesma serd convocada para, no prazo de 5 (cinco) dias uteis, ap0s a declaragdo do
vencedor, comprovar a regularizagdo. O prazo podera ser prorrogado por igual periodo, a critério da
administragdo piblica, quando requerida pelo licitante, mediante apresentagdo de justificativa.

9.15. A ndo-regularizagdo fiscal e trabalhista no prazo previsto no subitem anterior acarretara
a inabilitagio do licitante, sem prejuizo das sangoes previstas neste Edital, sendo facultada a
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convocacdo dos licitantes remanescentes. na ordem de classificagdo. Se, na ordem de classificacio,
seguir-se outra microempresa, empresa de pequeno porte com alguma restri¢do na documentagio fiscal
e trabalhista, sera concedido o0 mesmo prazo para regularizag@o.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos. o Pregoeiro
suspenderd a sessdo, informando no “chat™ a nova data e hordrio para a continuidade da mesma.

9.17. Sera inabilitado o licitante que ndo comprovar sua habilitag@o, seja por ndo apresentar
quaisquer dos documentos exigidos, ou apresenté-los em desacordo com o estabelecido neste Edital.

9.18. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo
inabilitagdo, haverd nova verificagio, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos
artigos 44 e 45 da LC n°® 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitacio da
proposta subsequente.

9.19. O licitante provisoriamente vencedor em um item, que estiver concorrendo em outro
item, ficara obrigado a comprovar os requisitos de habilitagdio cumulativamente, isto é, somando as
exigéncias do item em que venceu as do item em que estiver concorrendo, e assim sucessivamente, sob
pena de inabilitagdo, além da aplicagio das san¢des cabiveis.

9.19.1. Nao havendo a comprovagdo cumulativa dos requisitos de habilitagdo, a inabilitagéo
recaird sobre o(s) item(ns) de menor(es) valor(es) cuja retirada(s) seja(m) suficiente(s) para a
habilitagdo do licitante nos remanescentes.

9.20. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante sera
declarado vencedor.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor deverd ser encaminhada no prazo de
2 (duas) horas, a contar da solicitagdo do Pregoeiro no sistema eletrénico e devera:

10.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas.
rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais rubricadas pelo
licitante ou seu representante legal.

10.1.2. apresentar a planilha de custos e formagdo de pregos, devidamente ajustada ao lance
vencedor, em conformidade com o modelo anexo a este instrumento convocatério.

10.1.3. conter o valor da proposta, limitado a 2 casas decimais, incluindo os tributos vigentes e
demais despesas necessarias ao completo fornecimento:

10.1.4. mencionar o prazo de validade dos pre¢os (minimo de 60 dias corridos), a contar da data
do encaminhamento, via sistema, da proposta;

10.1.5. conter nome do proponente, endereco, numero de telefone e/ou fax, CEP, aposi¢do do
carimbo padronizado do CNPJ da empresa e a inscri¢io Estadual e/ou Municipal ou do Distrito Federal
ou papel timbrado com estas informagdes;

10.1.6. conter a indica¢do do banco, niimero da conta e agéncia do licitante vencedor, para fins
de pagamento.

10.2. A proposta final devera ser documentada nos autos e serd levada em consideragdo no
decorrer da execugdo do contrato e aplicagdo de eventual san¢do a Contratada, se for o caso.

10.2.1. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

10.3. Os pregos deverdo ser expressos em moeda corrente nacional, o valor unitirio em

algarismos e o valor global em algarismos e por extenso (art. 5° da Lei n° 8.666/93).

10.3.1. Ocorrendo divergéncia entre os pre¢os unitdrios e o preco global, prevalecerdo os
primeiros; no caso de divergéncia entre os valores numéricos e os valores expressos por extenso,
prevalecerdo estes ultimos.
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10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto desﬁ%&gd%tzjﬂ,r sem

resultado, sob pena de desclassificagdo.

10.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo

considerada aquela que ndo corresponda as especificagdes ali contidas ou que estabelega vinculo a
proposta de outro licitante.

10.6. As propostas que contenham a descrigdo do objeto, o valor e os documentos
complementares estardo disponiveis na internet, apos a homologagéo.

11, DOS RECURSOS

111 O Pregoeiro declarara o vencedor e. depois de decorrida a fase de regularizagéo fiscal e

trabalhista de microempresa ou empresa de pequeno porte, se for o caso, concedera o prazo de no
minimo trinta minutos, para que qualquer licitante manifeste a inten¢@o de recorrer, de forma motivada,
isto ¢, indicando contra qual(is) decisdo(des) pretende recorrer e por quais motivos, em campo proprio
do sistema.

11.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a
existéncia de motivagdo da intengdo de recorrer, para decidir se admite ou ndo o recurso,
_ fundamentadamente.

12,1 Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas verificara as
condig¢des de admissibilidade do recurso.

11.2:2: A falta de manifestacdo motivada do licitante quanto a intengdo de recorrer importara a
decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente terd, a partir de entio, o prazo de trés dias para
apresentar as razdes, pelo sistema eletronico, ficando os demais licitantes, desde logo, intimados para,
querendo, apresentarem contrarrazoes também pelo sistema eletronico, em outros trés dias, que
comegardo a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos
elementos indispensaveis a defesa de seus interesses.

11.3, O acolhimento do recurso invalida tio somente os atos insuscetiveis de aproveitamento.
11.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no endereg¢o
constante neste Edital.

12. DA REABERTURA DA SESSAO PUBLICA

12.1; A sessdo publica podera ser reaberta:

12051 Nas hipoteses de provimento de recurso que leve a anulagdo de atos anteriores a

realizagdo da sessdo publica precedente ou em que seja anulada a propria sessdo publica, situagdo em
que serdo repetidos os atos anulados e os que dele dependam.

12.1.2. Quando houver erro na aceitagdo do prego melhor classificado ou quando o licitante
declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou ndo comprovar a
regularizagiio fiscal e trabalhista, nos termos do art. 43, §1° da LC n° 123/2006, serdo adotados os
procedimentos imediatamente posteriores ao encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessdo
reaberta.

12:2.1. A convocacdo se dard por meio do sistema eletronico (“chat”), e-mail, ou, ainda, fac-
simile, de acordo com a fase do procedimento licitatorio.

12.2.2. A convocagdo feita por e-mail ou fac-simile dar-se-4 de acordo com os dados contidos
no SICAF, sendo responsabilidade do licitante manter seus dados cadastrais atualizados.

13. DA ADJUDICACAO E HOMOLOGACAO

131, O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do

150f 19 20/12/2022 11:0



SEI/CVM - 1306550 - Edital file:///C:/Users/gtartaglia/ AppData/Local/Temp/Temp1_SEI 1995...

Pregoeiro, caso ndo haja interposi¢@o de recurso, ou pela autoridade competente, apos a regular decisdo
dos recursos apresentados.

13.2. Apos a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatorio.

14, DA GARANTIA DE EXECUCAO

14.1. Sera exigida a prestagdo de garantia na presente contrata¢do, conforme regras constantes
do Termo de Referéncia.

15, DO TERMO DE CONTRATO

15.1. Apos a homologagdo da licitagdo, em sendo realizada a contratagdo, serd firmado Termo

de Contrato ou emitido instrumento equivalente.

15:2. O adjudicatario tera o prazo de 5 (cinco) dias uteis, contados a partir da data de sua
convocagdo, para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o caso
(Nota de Empenho/Carta Contrato/Autorizag¢io), sob pena de decair do direito & contratacio, sem
prejuizo das sangdes previstas neste Edital.

15.2.1. Alternativamente a convocagdo para comparecer perante o 6rgdo ou entidade para a
assinatura do Termo de Contrato, a Administragio poderd encaminhd-lo para assinatura, mediante
correspondéncia postal com aviso de recebimento (AR) ou meio eletronico, para que seja assinado e
devolvido no prazo de 5 (cinco) dias, a contar da data de seu recebimento.

15.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por
solicitagdo justificada do adjudicatario e aceita pela Administragéo.

15.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa
adjudicada, implica no reconhecimento de que:

15.3:1. referida Nota estd substituindo o contrato, aplicando-se a relacio de negocios ali
estabelecida as disposi¢oes da Lei n°® 8.666, de 1993

15.3.2. a contratada se vincula a sua proposta e as previsdes contidas no edital e seus anexos:
15.3.3. a contratada reconhece que as hipéteses de rescisdo sdo aquelas previstas nos artigos 77
e 78 da Lei n° 8.666/93 e reconhece os direitos da Administragio previstos nos artigos 79 e 80 da
mesma Lei.

15.4. O prazo de vigéncia da contratagdo ¢ de 36 (trinta e seis) meses, prorrogavel conforme

previsdo no termo de referéncia.

15,5 Previamente a contratagdo a Administragiio realizard consulta ao SICAF para identificar
possivel suspensdo temporaria de participagdo em licitagdo, no d&mbito do orgdo ou entidade, proibi¢io
de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto
no art. 29, da Instrugdo Normativa n°® 3, de 26 de abril de 2018. e nos termos do art. 6°, 111, da Lei n°
10.522, de 19 de julho de 2002, consulta prévia ao CADIN.

15.5.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o
fornecedor nao estiver inscrito no SICAF, este devera proceder ao seu cadastramento, sem dnus, antes
da contratagdo.

15.52; Na hipotese de irregularidade do registro no SICAF, o contratado devera regularizar a
sua situagdo perante o cadastro no prazo de até 05 (cinco) dias tteis, sob pena de aplicagdo das
penalidades previstas no edital e anexos.

15.6. Na assinatura do contrato, serd exigida a comprovagio das condigdes de habilitagio
consignadas no edital, que deverdo ser mantidas pelo licitante durante a vigéncia do contrato.

15.7. Na hipotese de o vencedor da licitagdo ndo comprovar as condi¢des de habilitacido
consignadas no edital ou se recusar a assinar o contrato, a Administragdo, sem prejuizo da aplicagio das
sangdes das demais cominagdes legais cabiveis a esse licitante, poderd convocar outro licitante.
respeitada a ordem de classificagdo, para, apos a comprovagio dos requisitos para habilitacdo, analisada
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a proposta e eventuais documentos complementares e, feita a negociagao, assinar o _':Con_trata. 0253 (9.2 .‘-

16. DO REAJUSTAMENTO EM SENTIDO GERAL
16.1. As regras acerca do reajustamento em sentido geral do valor contratual sdo as
estabelecidas no Termo de Referéncia, anexo a este Edital.
17 DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO
1%L Os critérios de recebimento e aceitagdo do objeto e de fiscalizagdo estdo previstos no
Termo de Referéncia.
18. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA
18.1. As obrigagdes da Contratante ¢ da Contratada sdo as estabelecidas no Termo de
Referéncia.
19. DO PAGAMENTO
19.1. As regras acerca do pagamento sdo as estabelecidas no Termo de Referéncia, anexo a
este Edital.
19.1.1. E admitida a cessdo de crédito decorrente da contratagdo de que trata este Instrumento
Convocatorio, nos termos do previsto na minuta contratual anexa a este Edital.
20. DAS SANCOES ADMINISTRATIVAS.
20.1. Comete infragdo administrativa, nos termos da Lei n° 10.520, de 2002, o
licitante/adjudicatario que:
20.1.1. ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando
convocado dentro do prazo de validade da proposta;
20.1.2. apresentar documentagao falsa;
20.1.3. deixar de entregar os documentos exigidos no certame;
20.1.4. ensejar o retardamento da execugdo do objeto;
20.1.5. ndo mantiver a proposta;
20.1.6. cometer fraude fiscal;
B 20.1.7. comportar-se de modo inidoneo;
20.2. Considera-se comportamento inidéneo, entre outros, a declaragdo falsa quanto as

condigdes de participa¢do, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em
qualquer momento da licitagdo, mesmo ap6s o encerramento da fase de lances.

20.3. O licitante/adjudicatario que cometer qualquer das infragdes discriminadas nos subitens
anteriores ficard sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sangoes:

20.3.1. Adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem
prejuizos significativos ao objeto da contratagao:

20.3.2. Multa de 5% (cinco por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela
conduta do licitante;

20.3.3. Suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual a Administragdo Publica opera e atua concretamente, pelo prazo de até dois
anos;

20.3.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo

prazo de até cinco anos;

20.3.5. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica,
enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitagdo
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perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre que a Contratada
ressarcir a Contratante pelos prejuizos causados;

20.4. A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

20.5. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de
infragdo administrativa tipificada pela Lei n° 12.846, de 1° de agosto de 2013, como ato lesivo a
administragdo publica nacional ou estrangeira., copias do processo administrativo necessarias a
apuracdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instaura¢do de investiga¢do preliminar
ou Processo Administrativo de Responsabilizagdo — PAR.

20.6. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como
ato lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n® 12.846, de 1° de agosto
de 2013, seguirdio seu rito normal na unidade administrativa.

20.7. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuragdo da ocorréncia de danos e prejuizos a Administragdo Publica
Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagio de agente
publico.

20.8. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta
do licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo
419 do Cadigo Civil.

20.9. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditorio e a ampla defesa ao licitante/adjudicatario, observando-se
o procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente na Lei n® 9.784. de 1999.

20.10. A autoridade competente, na aplicagéo das sangdes, levara em consideragdo a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragdo,
observado o principio da proporcionalidade.

20:11: As penalidades serdo obrigatoriamente registradas no SICAF.

20.12. As sangdes por atos praticados no decorrer da contratago estdo previstas no Termo de
Referéncia.

21. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

211, Até 03 (trés) dias uteis antes da data designada para a abertura da sessdo publica,

qualquer pessoa podera impugnar este Edital.

21.2. A impugnagdo podera ser realizada por forma eletrdnica, pelo  e-mail
pregoeiro(@cvm.gov.br, ou por petigdo protocolada na Geréncia de Licitagdes e Contratos da CVM.
situada na Rua Sete de Setembro, n.° 111, 28.° andar, Centro. Rio de Janeiro/RJ.

21.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboragdo deste Edital e seus
anexos, decidir sobre a impugnagdo no prazo de até 2 (dois) dias uteis contados da data de recebimento
da impugnacio.

21.4. Acolhida a impugnagdo, serd definida e publicada nova data para a realizagdo do
certame.
215, Os pedidos de esclarecimentos referentes a este processo licitatorio deverdo ser enviados

ao Pregoeiro, até¢ 03 (trés) dias tteis anteriores a data designada para abertura da sessdo publica,
exclusivamente por meio eletronico via internet, no enderego indicado no Edital.

21.6. O Pregoeiro respondera aos pedidos de esclarecimentos no prazo de 2 (dois) dias uteis,
contado da data de recebimento do pedido, e podera requisitar subsidios formais aos responsaveis pela
elaboragdo do Edital e dos anexos.

21.7. As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
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2L EL: A concessdo de efeito suspensivo a impugnag¢do ¢ medida excepcional e devera ser

motivada pelo pregoeiro, nos autos do processo de licitagdo.

21.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo

0s participantes e a Administragdo.

22 DAS DISPOSICOES GERAIS

22.1. Da sessdo publica do Pregdo divulgar-se-a Ata no sistema eletrdnico.

22.2. Nio havendo expediente ou ocorrendo qualquer fato superveniente que impeca a

realizagdo do certame na data marcada, a sessdo serd automaticamente transferida para o primeiro dia
atil subsequente, no mesmo horério anteriormente estabelecido, desde que ndo haja comunicagdo em
contrério, pelo Pregoeiro.

22.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessio publica observardo
o horario de Brasilia — DF.

22.4. No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou falhas
que nio alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficcia para fins de
habilitagdo e classificagédo.

22.5. A homologagio do resultado desta licitagdo ndo implicara direito a contratagao.

226 As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliag@o
da disputa entre os interessados, desde que ndo comprometam 0 interesse da Administra¢éo, o principio
da isonomia, a finalidade e a seguranga da contratagdo.

22.7. Os licitantes assumem todos os custos de preparagdo e apresentagdo de suas propostas €
a Administragdo ndo serd, em nenhum caso, responsavel por esses custos, independentemente da
condugio ou do resultado do processo licitatorio.

22.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
‘nicio e incluir-se-4 o do vencimento. S se iniciam e vencem os prazos em dias de expediente na
Administragdo.

22.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

22.10. Em caso de divergéncia entre disposigdes deste Edital e de seus anexos ou demais pegas
que compdem o processo, prevalecera as deste Edital.

22.11. O Edital esta disponibilizado, na integra, no enderego eletrdnico www.cvm.gov.br, €
também poderdo ser lidos e/ou obtidos no endere¢o Rua Sete de Setembro, n.° 111, 28.° andar, Centro,
Rio de Janeiro/RJ, Geréncia de Licitagdes e Contratos, nos dias uteis, no horario das 09:00 horas as
18:00 horas, mesmo endereco e periodo no qual os autos do processo administrativo permanecerao com
vista franqueada aos interessados.

Documento assinado eletronicamente por Maxwell Martins Acioli Lins, Gerente, em 20/07/2021,
as 10:40, com fundamento no art. 6° do Decreto n° 8.539. de 8 de outubro de 2015.
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A autenticidade do documento pode ser conferida no site https:/sei.cvm. gov.br
/conferir_autenticidade, informando o codigo verificador 1306550 e o codigo CRC 25B0S65A.
his document's authenticity can be verified by accessing hiips://sei.cvin.gov. br/conferir_autenticidade, and
typing the "Cédigo Verificador" 1306550 and the "Cédigo CRC" 25B0565A.
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MAPA DE RISCOS

1. Dados do Processo:

Contratacdo de empresa especializada em servigos gerenciados em Tecnologia da
Informacdo para: Gestdo de infraestrutura de redes (LAN e VLAN), ativos de rede,
computadores, nobreaks, Suporte técnico remoto e presencial para 1 (uma)
Objeto: localidade, até 42 (quarenta e duas) estacgbes de trabalho, até 4 (quatro) Servidores
Fisicos, e 10 (dez) servidores virtuais, ativos de rede, firewall, nobreaks e monitores.
Manutencdo preventiva e corretiva em nobreaks, estagoes de trabalho e monitores;
Gestdo e monitoramento de Links.

2. Fase de Analise:

. Planejamento da Contratacao D Selecdo do Fornecedor

Os servigos contratados ndo atenderem a necessidade do CRCES.

Probabilidade: D Baixa . Média D Alta
impacto: D Baixo D Médio . Alto

Danols):

O CRCES ndo tera a prestagdo de todos 0s servicos que precisa para tender sua necessidade.

Ac3o(des) Preventiva(s): Responsavel:

Revisdo das especificacdes para verificagdo de todos os requisitos. Setor de Tecnologia da
Informagdo

Acdo(des) de Contingéncia: Responsavel:

Alteracdo do Termo de Referéncia para sua correcao. Setor de Tecnologia da
Informacao

NZo estejam estabelecidos prazos para execu¢ao dos servigos.

Probabilidade: . Baixa D Média Alta

Impacto: D Baixo . Médio \: Alto
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Dano(s):

A empresa contratada ndo tenha tempo definido para atender as demandas e executar os servicos, e
isso comprometa a qualidade do trabalho.

| Agdo(Bes) Preventiva(s): Responsavel:
Revisio do Termo de Referéncia para conferéncia dos prazos para execugdo |Setor de Tecnologia
dos servigos. da Informacgao
Acdo(0es) de Contingéncia: Responsavel:

Alteracio do Termo de Referéncias para inclusdo dos prazos de execugdo dos |Setor de Tecnologia
servicos e atendimento das demandas. da Informagao

Q' ISCO | __ '_ e <] Ocorra o aumento ou reducdo do quantitativo de equipamentos.
Probabilidade: . Baixa D Média D Alta
i Impacto: D Baixo D Médio . Alto

Dano(s):

O CRCES pagar um valor acima do servigo que esta sendo prestado ou a empresa se recusar a prestar
servicos num quantitativo maior, e ndo haver critérios para mensurar o valor na alteracdo do
quantitativo de maquinas.

Acdo(bes) Preventiva(s): Responsavel:
Estabelecer critério de valor que permita a mensuragdo do valor no caso de|Setor de Tecnologia
alteracdo no quantitativo de equipamentos. da Informagao
Ac3o(des) de Contingéncia: Responsavel:
Corrigir o critério de valor do Termo de Referéncia. Setor de Tecnologia

da Informacgdo

4. Responsaveis pela elaboragdo do Mapa de Riscos:

Grazielly Inadio Tartaglia
Matricula@

Wekson José Barbieri Mariano

Matricula @)




