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CONSELHO REGIONAL DE CONTABILIDADE
DO ESPIRITO SANTO

RESOLUCAO CRCES N.° 450, DE 15 DE DEZEMBRO DE 2022.

Institui a Politica de Seguranca da
Informagéo e Privacidade no ambito do
Conselho Regional de Contabilidade do
Espirito Santo - CRCES.

) O PLENARIO DO CONSELHO REGIONAL DE CONTABILIDADE DO
ESPIRITO SANTO, no uso de suas atribuicdes legais e regimentais, nos termos do
inciso XVIII, art. 11, da Resolugéo n.° 342/2014;

CONSIDERANDO a necessaria conformidade do CRCES aos termos
da Lei Geral de Protecdo de Dados Pessoais, Lei n.° 13.709, de 14 de agosto de 2018;

CONSIDERANDO a Portaria CRCES n.° 59, de 17 de maio de 2022,
gue criou o Comité de Seguranca da Informagdo (CSI) no &mbito do Conselho
Regional de Contabilidade do Espirito Santo;

CONSIDERANDO gque o0s agentes de tratamento devem adotar
medidas de seguranca, técnicas e administrativas, aptas a proteger os dados pessoais
de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,
alterac@o, comunicacao ou qualquer forma de tratamento inadequado ou ilicito;

CONSIDERANDO que os agentes de tratamento ou qualquer outra
pessoa que intervenha em uma das fases do tratamento obriga-se a garantir a
seguranca da informacd@o prevista nesta politica em relacdo aos dados pessoais,
mesmo apads o seu término;

RESOLVE:

Art. 1°. Instituir a Politica de Seguranca da Informacéo e Privacidade no
ambito do Conselho Regional de Contabilidade do Espirito Santo - CRCES por meio
do Manual de Seguranca da Informacédo e Privacidade, nos termos do Anexo desta
Resolucao.

Art. 2°. Esta Resolugéo entra em vigor na data de sua assinatura.

Contadora Carla Cristina Tasso
Presidente

Aprovada na 1650% Reunido Plenaria, realizada em 15 de dezembro de 2022
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ANEXO

MANUAL DE SEGURANCA DA INFORMACAO E PRIVACIDADE

1. INTRODUCAO

Com o0 crescimento do uso de sistema para uso nha Internet cresceu
proporcionalmente a preocupacdo com a seguranca dos dados e informacdes que
circulam por ela, fazendo-se necessarioaformulacéo de regras a serem seguidas.

Tanto os sistemas de informacédo, quanto as redes de informacdo das organizacdes,
estdo expostas a diversas ameagas a sua seguranca, dentre elas temos: fraudes
eletrbnicas, espionagem, sabotagem, vandalismo, inundagé&o, incéndio, etc. Danos
causados por coédigo malicioso, hackers também estdo se tornando cada vez mais
comuns, mais ambiciosos e incrivelmente mais sofisticados.

E possivel elevar o nivel de seguranca da informac&o por meios técnicos se apoiando
em uma gestdo e procedimentos apropriados. Os controles a serem implantados
requerem um planejamento cuidadoso e extrema pericia e atengao.

Assim € que compete a todos os colaboradores do CRCES conhecer e fazer uso da
politica de seguranca da informacéo e as normas internas de seguranca da informacao.

Nesse sentido, este documento tem comoobijetivo, estabelecer politicas que garantam
a integridade, a confiabilidade e a transparéncia dos Dados e informa¢cbes do
Conselho Regional de Contabilidade - CRCES, definindo regras e protocolos para o
uso da rede interna e externa pelos seus colaboradores a fim de se evitar o uso
indevido desses dados e informacgdes, quer seja de forma intencional ou acidental.

Esta politica se aplica a todas as informacdes que estejam sob a responsabilidade do
CRCES, em quaisquer formas ou meios e que porventura sejam apresentadas ou
compartilhadas. Deverdo estar sempre protegidas adequadamente, de acordo com
controles definidos nesta politica.

Este documento € de obrigatéria utilizacdo por todos os colaboradores, incluindo
efetivos, de livre provimento e exoneracdo, assessores, estagiarios, temporarios,
terceirizados, prestadores de servigo, consultores independentes ou quaisquer outros
que tenham acesso a qualquer ativo de Tecnologia de Informacdo e Comunicacéo
(TIC) do CRCES.

2. TERMINOLOGIA

1. Ativo: tudo que tem valor para a organizacao.

2. Arquivos infectados: aqueles que sofreram a agéo de virus eletrénico.

3. Caixa Postal / Correio Eletrénico: espaco em disco, onde sdo armazenadas as
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10.

11.

12.

mensagens de correio eletrénico.

Criptografia: ciéncia que consiste na codificacdo e decodificagdo de
mensagens, de forma a garantir a segurancga e o sigilo no envio de informagoes.

Controle: forma de gerenciar o risco, incluindo politicas, procedimentos,
diretrizes, préticas ou estruturas organizacionais, que podem ser de natureza
administrativa, técnica, de gestéo ou legal.

Chave de Aceso: cédigo de aceso atribuido a cada usuario. Para cada chave de
acesso éassociada uma senha individual e intransferivel, destinada a identificar o
usuario, permitindo-o acessar os recursos disponiveis.

Download: baixar um arquivo ou documento de outro computador, através da
Internet.

Ferramenta Tecnoldgica: sistema (conjunto de programas) e/ou equipamento
destinado a proteger, monitorar ou agregar valor aos ativos de informacdes.

E-mail: mensagem eletrbnica.

Politica de Seguranca da Informacdo: documentos que provém uma orientacao e
apoio para a seguranca da informacao de acordo com os requisitos do negécio e
com as leis eregulamentacgdes relevantes.

Software: programa de computador.

Spam: qualquer mensagem, independentemente de seu conteltdo, enviada para
varios destinatarios, sem que os mesmo a tenha solicitado.

3. COMPETENCIAS DA AREA DE TECNOLOGIA DA INFORMACAO - TI

Este setor serd responsavel pela gestdo de todas as frentes de Seguranca da
Informacéo do CRCES e serd apoiada pela Comité de Seguranca da Informagdo do
CRCES (CSI). Sua missdo é estabelecer e utilizar procedimentos para avaliar,
implementar e monitorar as diretrizes de protecdo da informacédo visando garantir a
continuidade dos processos e servicos CRCES.

Compete ao Setor de TI:

I. solicitar recursos orgcamentarios para as agfes de seguranca da informacao;

Il. promover acBes de capacitacdo e profissionalizagcdo dos recursos humanos

em temas relacionados a seguranca da informacao;

[ll. instituir e implementar equipe de tratamento e resposta a incidentes em

redes computacionais;

IV. coordenar e executar as acdes de seguranca da informacdo no ambito de sua
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VI.

VIl

VIII.

XI.

XII.

XIII.

XIV.

atuacao;

consolidar e analisar os resultados dos trabalhos de auditoria sobre a gestdo de
segurancada informacéao;

recomendar a aplicacdo das acbes corretivas e disciplinares cabiveis nos
casos deviolacdo da seguranca da informacéo;

credenciar e descredenciar usuarios;
realizar o credenciamento mediante solicitacdo da chefia da éarea e o
descredenciamento por solicitacdo do RH ou da chefia da &rea, no caso de

contratos;

definir os perfis de usuarios cujos privilégios sejam compativeis com as
atividades do usuario;

instalar todos os softwares nos equipamentos do CRCES;

desinstalar, sem aviso prévio, todos e quaisquer softwares considerados nocivos
a integridade da rede e/ou sem licenca de uso, em atendimento a Lei 9.609/98
(Lei do Software);

realizar auditoria (local ou remota);

instalar softwares de monitoramento;

autorizar a conexao a redes externas.

Apo6s a definicdo do perfil do usuario cabera ao chefe da area indicar os usuarios que
possuirdo direito de leitura e/ou gravacao nas pastas compartilhadas de sua area;

Os usuérios nédo terdo contas com perfil de administrador, nem contas do dominio com
privilégio de administrador local da estacdo, exceto aqueles cuja atividade funcional
necessite de tal requisito;

4. DIREITOS E DEVERES DOS USUARIOS

Os usuérios s&o parte fundamental da seguranca da informacéo deste Orgéo, pois ndo
adianta ter um nivel elevado de seguranca no que tange a infraestrutura e sistemas se
0s usuarios, que sdo destinatarios dos meios de informacéo, ndo estiverem sensiveis
a necessidade de resguardar a seguranca.

Compete aos USUArios:

solicitar os servicos de Tl pelo canal estabelecido por aquele Setor;

atualizar a versdo do software que foi instalado pelo Setor de TI;
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VI.

acionar e desligar os equipamentosde informética no inicio e término de cada
expediente.

encaminhar por intermédio do chefe da area os documentos de oficializacéo de
demandas para o Setor de TI, descrevendo a necessidade e 0s objetivos
esperados na aquisicdo de software e/ou hardware;

comunicar imediatamente ao Setor de Tl sobre a existéncia de vulnerabilidades
ou incidentes de seguranca de que tenham conhecimento e que possam
impactar os servi¢cos prestados ou contratados pelo CRCES;

garantir o sigilo das informagdes imprescindiveis a seguranca da sociedade e do
Estado e a inviolabilidade da intimidade da vida privada, da honra e da imagem
das pessoas.

E vedado aos usuarios:

instalar quaisquer softwares sem prévia comunicagao e autorizacdo do Setor de
TI;

conectar-se a redes e computadores que ndo os previstos pelo Setor de TI,
exceto a rede wireless de visitantes;

remanejar e remover quaisquer equipamentos de informatica sem aviso prévio e
autorizacdo da chefia imediata e do Setor de TI;

manipular os equipamentos de rede (switches, hubs, fiacdo, cabeamento de
rede, entre outros) sem a anuéncia do Setor de TI;

acessar ou realizar manutengdo no interior do gabinete do computador, assim
como trocar ou retirar componentes do mesmo, devendo ser solicitado ao Setor
de Tl que o faga, caso necessaro.

5. QUANTO AO USO E CRIAGCAO DE CHAVES DE ACESSO PARA USUARIOS

A obrigatoriedade de observacdo dos procedimentos adequados para a correta
utilizacdo das chaves de acesso no ambiente de Tecnologia da Informac¢do do CRCES
sera aplicada a todos os usuarios que possuam chave de acesso aos sistemas,
devendo ainda observarem as seguintes regras editadas pelo CRCES:

o login de rede, quando aplicado, sera criado preferencialmente com o formato
“‘nome.sobrenome”, sendo que no caso de homonimia, utilizar-se-a “nome.
penultimo sobrenome completo” ou “letras iniciais do prenome.ultimo sobrenome
completo”;
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a identificacdo do empregado por senha ou outro meio é pessoal e intransferivel,
qualificando-o como responsavel por todas as atividades desenvolvidas através
dela, sendo o usuério o responséavel por guarda-la com seguranca e sigilo;

s

cada sistema possui sua regra de composicdo de senha, entretanto, é
obrigatério, desde que o sistema permita, que as senhas contenham no minimo
12 (doze) caracteres e sejam utilizados, hominimo, trés dos tipos de caracteres
abaixo:

a) letras maiusculas;

b) letras minusculas;

¢) nameros;

d) caracteres especiais tais como $, %, & @;

deverd ser evitada a composicdo de senhas contendo somente sequéncia
numeéricas (123...) e/ou alfabéticas (abc...), além de senhas de facil dedugéo
(nome da maquina, nome do usuario, data de nascimento e outros);

as senhas cadastradas teréo prazo de validade de 90 (novemta) dias, ao fim do
gual os usuarios deverao cadastrar novas senhas.

6. QUANTO AO USO DA INTERNET

A Internet deve ser utilizada para fins de complemento as atividades do setor, para o
enriguecimento intelectual de seus servidores e como ferramenta para busca por
informagdes que venham contribuir para o desenvolvimento de seus trabalhos.

Os empregados devem estar cientes da periculosidade da navegacdo na Internet,
antes de acessa-la e de utilizar os seus recursos, devendo ainda cumprir 0s seguintes
dispositivos:

todos os usudrios ao utilizarem esse servigo deverdo fazé-lo no estrito interesse
do CRCES, mantendo uma conduta profissional, especialmente em se tratando
da utilizacdo de bem publico;

0 acesso a Internet por parte dos empregados utilizando equipamentos do
CRCES deve ser feito exclusivamente por meio da Unica ligagcdo existente entre
a Internet e o Conselho, sendo vedado o acesso a Internet utilizando provedores
de acesso privados para o0 acesso a rede mundialde computadores;

€ expressamente proibida a divulgacdo e/ou compartilhamento indevido de
informacdes sigilosas em listas de discusséo ou bate-papo;

a infraestrutura do CRCES e os recursos de informatica jamais devem ser
utilizados para a realizacdo de trabalhos de terceiros ou de atividades paralelas.
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7. QUANTO A UTILIZACAO DO CORREIO ELETRONICO

Os e-mails sdo uma excelente forma de comunicagdo, porém sdo fonte de
vulnerabilidade para as informacgfes organizacionais, razdo pela qual deverdo ser
aplicadas aos ativos de informac&o e comunicacdo do CRCES a seguintes regras:

. o0s e-mails corporativos serao criados preferencialmente no
formato: funcao@crc-es.org.br ou nome.sobrenome@crc-es.org.br;

Il. oacesso as mensagens de correio eletrénico sédo de exclusividade do empregado
detentor do endereco eletrdnico, sendo garantida a inviolabilidade do contetdo
das mensagens eletrbnicas, entretanto, todas as mensagens podem ser
monitoradas e sao passiveis de auditoria;

lll. as auditorias poderdo ser solicitadas, a qualquer momento, pela Diretoria do
CRCES e realizadas pelo Setor de TI;

IV. os e-mails departamentais compartilhados seréo criados quando solicitado pelo
gestor da area e podem ser acessados por varios empregados;

V. os e-mails do CRCES devem ser utilizados apenas para assuntos referentes ao
Conselho sendo vedado reenvio de mensagens que ndo estejam diretamente
ligadas ao Orgéo;

VI. é vedado o uso de e-mail para propaganda politica, racial, financeira ou de
qualquer outra natureza,

VII. é vedado o uso de material pornogréafico entre os e-mails da organizacao, tanto
recebimento como envio;

VIIl. é expressamente proibida a abertura de Anexos com as extensdes .bat, .exe,
.src, .Ink e .com, sem o conhecimento prévio doSetor de TI, ou de quaisquer
outros formatos por este alertado;

IX. deve-se evitar enviar anexos com tamanho superior a 15MB.

8. QUANTO AO ARMAZENAMENTO DE ARQUIVOS

Trata-se da regras e requisitos basicos aplicadas aos ativos de informacédo para
armazenamento de arquivos no Setor de Tecnologia da Informacéo do CRCES.

Os arquivos da rede do CRCES estédo disponibilizados em unidades mapeadas na
propria maquina do usuério, da maneira que se segue:

I. Servidor de arquivos: é um servigo disponibilizado pelo Departamento de TI
para os funcionarios acessarem utilizando login e senha da rede gerenciada
pelo active directory do CRCES. E uma éarea do disco rigido de um dos
servidores que disponibiliza para os usuarios as pastas e documentos relativos
ao setor onde trabalha.
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Servico de Cdopias de Sombra de Volume: trata-se de uma rotina que possibilita
criar uma coépia de sombra consistente (também conhecida como um
instantdneo ou uma copia pontual) dentro das pastas mapeadas, possibilitando
restaurar arquivos ou pastas inteiras em caso de perda acidental ou alteracdo
indevida.

Backup: refere-se a uma cépia de seguranca didria dos arquivos de banco de
dados do sistema gestor, possibilitando ao gestor de Tecnologia da Informacéo
a recuperacdo dos mesmos em caso de perda acidental e/ou forcada.

Replicacdo de dados em nuvem: o CRCES replica uma fracdo da massa de
dados do sistema gestor para uma aplicacdo na nuvem, esse compartilhamento
torna possivel disponibilizar ao profissional da Contabilidade os “servigcos
online”.

Backup de dados em nuvem: os dados replicados para a aplicacdo em nuvem
geram um backup em ambiente segregado, na prépria nuvem onde esta
hospedada a massa de dados do servigo. O armazenamento na nuvem €& um
modelo de computacdo que armazena dados na Internet por meio de um
provedor de computacdo que geréncia e opera 0 armazenamento fisico de
dados. E importante ressaltar que no armazenamento em nuvem é de
responsabilidade do usuario realizar backup e controlar o acesso aos dados.

9. PENALIDADES

Técnicos do Setor de Tl identificardo os usuarios que descumprirem qualquer item
deste Manual de seguranca da informacao.

As penalidades seréo aplicadas observando o seguinte:

0 usuario que apagar, destruir, modificar ou de qualquer forma inutilizar, total ou
parcialmente, arquivo ou programa de computador, de forma indevida ou n&o
autorizada, fizer uso indevido dos equipamentos de informatica, bem como
praticar ato em desacordo com os termos da presente norma fica sujeito as
punicdes cabiveis nos termos da lei.

0 usuério infrator poderd ser notificado e a ocorréncia da transgressao
imediatamente comunicada ao seu chefe imediato e a Diretoria do CRCES.

todos os usuarios ao tomarem conhecimento de qualquer incidente de seguranca
da informagé&o, devem informar o ocorrido, imediatamente, a administracao.

na primeira transgressdao o empregado sera notificado, sobre o item que
transgrediu e orientado para ndo mais infringir, sob pena de sofrer outras sang¢des.

na segunda transgressao o empregado sera notificado novamente, mais com
copia para chefia imediata, do descumprimento das normas estabelecidas neste
documento. Caso na infracdo cometida esteja caracterizando qualquer tipo de
crime (acesso a sites de pedofilia, racismo, etc.), tomar-se-do providéncias
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previstas em lei.

VI. O usuério arcara pelos danos causados pelo mau uso dos computadores e dos
recursos do CRCES, mediante apuragéo cabivel, nos termos da lei.

10. DISPOSICOES FINAIS

O CRCES se reserva no direito de monitorar o trafego através das suas redes de
comunicagdo, incluindo o acesso a Internet.

O CRCES se reserva no direito de verificar, sempre que julgar necessério, a
obediéncia as normas ou procedimentos citados neste documento.

O uso indevido dos servicos de correio eletronico, tratados neste documento, é
passivel de sanc¢éo disciplinar, de acordo com a legislacao vigente.

Sera de responsabilidade de cada usuario zelar pelo fiel cumprimento ao estabelecido
na presente norma.

Todos os equipamentos do CRCES devem ser mantidos em boas condigdes e possuir
protecdo de forma a preservar seus componentes internos.

A saida de equipamentos do CRCES deve ser registrada utilizando documento de
saidade equipamento assinada pelo superior imediato.

11. REFERENCIAS LEGAIS

1. Lei Federal n.° 8.159, de 08 de janeiro de 1991, que dispdem sobre a Politica
Nacional de Arquivos Publicos e Privados.

2. Lei Federal n.° 10.406, de 10 de janeiro de 2002 — Cddigo Civil.

3. Lei Federal n.° 13.709, de 14 de agosto de 2018 — Lei Geral de Protecédo de
Dados-LGPD.

4. Decreto Federal n.° 4.453, de 27 de dezembro de 2002, que dispde sobre a
salvaguarda de dados, informacdes, documentos e materiais sigilosos de interesse
da seguranca da sociedade e do Estado no ambito da Administracdo Publica
Federal.

5. Decreto n.° 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de
Seguranca da Informacéao.

6. Norma ABNT/NBR ISO 27.701/2019.
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