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CONSELHO REGIONAL DE CONTABILIDADE
DO ESPIRITO SANTO

RESOLUCAO CRCES N.° 451, DE 15 DE DEZEMBRO DE 2022.

Institui a Politca de Gestdo de
Incidentes de Segurancga da Informacéao
no ambito do Conselho Regional de
Contabilidade do Espirito Santo -
CRCES.

) O PLENARIO DO CONSELHO REGIONAL DE CONTABILIDADE DO
ESPIRITO SANTO, no uso de suas atribuicbes legais e regimentais, nos termos do
inciso XVIII, art. 11, da Resolucédo n.° 342/2014;

CONSIDERANDO a necessaria conformidade do CRCES aos termos
da Lei Geral de Protecdo de Dados Pessoais, Lei n.° 13.709, de 14 de agosto de 2018;

CONSIDERANDO a Portaria CRCES n.° 59, de 17 de maio de 2022,
que criou o Comité de Seguranca da Informacdo (CSI) no ambito do Conselho
Regional de Contabilidade do Espirito Santo;

CONSIDERANDO que os agentes de tratamento devem adotar
medidas de seguranca, técnicas e administrativas, aptas a proteger os dados pessoais
de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destrui¢céo, perda,
alteracdo, comunicacao ou qualquer forma de tratamento inadequado ou ilicito;

CONSIDERANDO que os agentes de tratamento ou qualquer outra
pessoa que intervenha em uma das fases do tratamento obriga-se a garantir a

seguranca da informacdo prevista nesta politica em relacdo aos dados pessoais,
mesmo apols o0 seu término;

RESOLVE:

Art. 1°. Instituir a Politica de Gestao de Incidentes de Seguranca da
Informacdo por meio do Manual de Gestdo de Incidentes de Seguranca da
Informacéo, nos termos do Anexo desta Resolucéo.

Art. 2°. Esta Resolucéo entra em vigor na data de sua assinatura.

Contadora Carla Cristina Tasso
Presidente

Aprovada na 16502 Reunido Plenaria, realizada em 15 de dezembro de 2022
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ANEXO

MANUAL DE GESTAO DE INCIDENTES DE SEGURANGA DA INFORMAGAO

1. INTRODUCAO

Este manual estabelece a Politica de Gestdo de Incidentes de Seguranca da
Informacédo do Conselho Regional de Contabilidade do Espirito Santo com o objetivo
de fixar as diretrizes e definir o processo de Gestdo de Incidentes de Seguranca da
Informacéo relacionada ao seu ambiente tecnoldgico.

A Gestédo de Incidentes de Seguranca da Informacao, definida nesta Politica, tem seu
escopo limitado as situacdes relacionadas ao ambiente, ativos, projetos e processos
de Tecnologia da Informag&o e comunicagéo.

2. TERMINOLOGIA

Além das terminologias j& especificadas no art. 5° da Lei Geral de Prote¢céo de Dados
Pessoais - LGPD, os seguintes termos sdo utilizados nesta Politica de Gestdo e
Comunicacao de Incidentes de Seguranca da Informacéo do CRCES:

1. Artefato malicioso: qualquer programa de computador, ou parte de um programa,
construido com a intencdo de provocar danos, obter informagfes ndo autorizadas
ou interromper o funcionamento de sistemas e/ou redes de computadores;

2. Ativo da informacédo: qualquer dispositivo de software ou hardware que agrega
valor ao negdcio e compde a infraestrutura de rede de dados do CRCES, assim
como os locais onde se encontram estes dispositivos, gestdo do pessoal que a
eles possuem acesso, além dos processos envolvidos na gestdo e
operacionalizacdo dos ativos de informacao;

3. Equipe de tratamento e resposta a incidentes em redes computacionais: grupo de
pessoas com a responsabilidade de receber, analisar e responder as notificacdes
e atividades relacionadas a incidentes de seguranca em redes de computadores;

4. Evento de seguranca da informacdo: qualquer ocorréncia identificada em um
sistema, servico ou rede que indique uma possivel falha da politica de seguranca,
falha das salvaguardas, ou mesmo uma situacdo até entdo desconhecida que
possa se tornar relevante em termos de seguranga;

5. Incidente de seguranca da informacdo: evento ou conjunto de eventos de
seguranca da informacgdo, indesejados ou inesperados, confirmados ou sob
suspeita, que tenham grande probabilidade de comprometer as operagbes e
ameacar a seguranca da informacdo;

6. Medida de contencdo: controle e/ou acdo adotada para evitar que danos
causados por um determinado incidente continuem aumentando com o passar do
tempo. Além disso, tais medidas visam o restabelecimento do sistema/servico
afetado, mesmo que n&o seja em sua totalidade;
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7. Medida de solucdo: controle e/ou acdo adotada para sanar vulnerabilidades e
problemas que sejam a causa-raiz de um ou mais incidentes de seguranca da
informacéo;

8. TI: Tecnologia da Informacéo;

9. Tratamento de incidentes de seguranca em redes computacionais: servico que
consiste em receber, filtrar, classificar e responder as solicitacdes e alertas e
realizar as analises dos incidentes de seguranca, procurando extrair informacoes
que permitam impedir a continuidade da ac&o maliciosa e, também, a identificacédo
de tendéncias;

10. Usuario: pessoa fisica ou juridica que opera algum sistema informatizado do
CRCES;

11. Vulnerabilidade: fragilidade de um ativo ou grupo de ativos de informacdo que
pode ser explorada negativamente por uma ou mais ameacas.

3. DIRETRIZES

A Gestéo de Incidentes de Seguranca da Informacdo tem como principal objetivo
assegurar que incidentes de seguranca da informacao sejam identificados, registrados
e avaliados em tempo habil, com a tomada de medidas de contencdo e/ou solucao
adequadas.

Logo, esta Politica abrange o0s eventos, confirmados ou suspeitos, relacionados a
seguranca de sistemas ou redes computacionais, que comprometam o0 ambiente
tecnolégico do Conselho Regional de Contabilidade do Espirito Santo, seus ativos,
informacdes e processos de negdcio, bem como aqueles que contrariam a sua Politica
de Seguranca da Informacédo, e dos quais decorram interrupgéo, parcial ou total, de
servico essencial ao desempenho das atividades, vulnerabilidades de seguranca,
divulgacao, alteracdo ou destruicao de informacgfes e/ou pratica de ato definido como
infracdo administrativa.

O CRCES providenciara dispositivos de monitoramento, ferramentas de seguranga e
detecgdo de intrusdo, a fim de subsidiar a Gestdo de Incidentes de Seguranca da
Informacao.

4. EQUIPE ENVOLVIDA
O Comité de Seguranca da Informacéo (CSI) tem como misséo, entre outras, prover
capacidade adequada para resposta e tratamento de incidentes de seguranca da

informag&o em ambiente tecnoldgico.

Todos os usuarios do ambiente tecnoldgico do CRCES sao publico-alvo do Comité de
Seguranca da Informacéo (CSI).

A autonomia do Comité de Seguranca da Informacao (CSI) é compartilhada. A equipe
recomendara, no minimo, os procedimentos a serem executados ou as medidas de
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recuperacao durante um ataque e apresentard as acdes a serem tomadas (ou as
repercussdes se as recomendacdes ndo forem seguidas).

De acordo com a gravidade do incidente, a proposicao deverd, ainda, ser submetida a
Presidéncia do CRCES, que decidird em conjunto as acfes a serem adotadas.

Séo atribuicbes do Comité de Seguranca da Informagéo (CSI) entre outras constantes
em outros documentos:

I. investigar e propor acdes de contengéo de seguranga da informagéao relacionadas
aos ativos de tecnologia da informacao;

II. receber e analisar as informacdes sobre vulnerabilidades, artefatos maliciosos e
tentativas de intrusdo, com definicdo de estratégias e acdes para sua detecg¢ao ou
correcao;

[ll. fornecer informac¢Bes aos envolvidos sobre a ocorréncia e, aos usuarios,
orientacdes de prevencao de incidentes de seguranga da informagao;

IV. divulgar alertas ou adverténcias diante da ocorréncia de um incidente de
seguranca da informacgéo ou, de forma proativa, em face de vulnerabilidades e
incidentes conhecidos e que posam gerar impactos nas atividades dos usuarios;

V. interagir com outras equipes e 0rgaos relacionados ao tratamento de incidentes
de seguranca, e participar de féruns e redes nacionais e internacionais a respeito
do tema.

5. PROCEDIMENTO DE GESTAO DE INCIDENTES DE SEGURANCA DA
INFORMACAO

O procedimento de Gestao de Incidentes de Seguranga da Informacdo € continuo e
aplicado na implementacéo e operagdo da gestdo de seguranca da informacgéo e sera
composto pelas seguintes etapas:

I. deteccdo e registro: compreende 0 recebimento, registro e autorizagdes
necessarias para o encaminhamento da investigacao;

Il. investigacdo e contengdo: compreende a investigagéo e tratamento do incidente,
coleta de dados, comunicacdo as areas afetadas, proposicdo e aplicacdo de
acoes de contencao, quando necessarias;

[ll. encerramento: compreende a analise do incidente, com verificacdo da
necessidade de outras acgbes, providéncias ou comunicacfes e, apls seu
cumprimento, o encerramento do incidente;

IV. avaliacdo de incidentes: compreende a avaliacdo do histérico de incidentes, com
consolidacdo das informacgdes e indicadores e verificacdo das oportunidades de
melhoria e licbes aprendidas

Os incidentes, notificados ou detectados, devem ser objeto de registro, com a
finalidade de assegurar a manutencdo do histérico e auxiliar na geracdo de
indicadores.
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A notificacdo de incidente podera ser feita por qualquer usuario, sem necessidade de
prévia autorizacdo do gestor, diretamente ao Encarregado pelo Tratamento de Dados
Pessoais, pelo telefone ou pelo e-mail privacidade@crc-es.org.br, que a reportara ao
Comité de Seguranca da Informacéo.

Os usuarios devem notificar, 0 mais breve possivel, os incidentes de seguranca da
informacéo e vulnerabilidades de que tenham conhecimento (observada ou suspeita).

Vulnerabilidades ou fragilidades suspeitas ndo deverdo ser objeto de teste ou prova
pelos usuarios, sob risco de violar a Politica de Seguranca da Informacéo e/ou
provocar danos aos servigos ou recursos tecnoldgicos.

A equipe de TI, responséavel pelo monitoramento dos ativos, servigos e sistemas deve
notificar os incidentes a eles relacionados ao Comité de Seguranga da Informacéo,
para o devido registro e encaminhamento.

O CRCES poderd receber notificacdes externas sobre incidentes (ocorridos ou
suspeitos) por meio de e-mail, telefone, etc, que deverdo ser remetidas ao
Encarregado pelo Tratamento de Dados Pessoais, para o devido encaminhamento.

O tratamento da informacdo deve ser realizado de forma a viabilizar e assegurar a
disponibilidade, integridade, confidencialidade e autenticidade da informacdo, com

retorno das opera¢des a normalidade no menor prazo possivel, bem como evitar
futuras ocorréncias, com a proposicao de agdes de solucdo, quando existentes.

O Comité de Seguranca da Informacdo deve conduzir a investigacdo do incidente e
artefatos maliciosos, propondo e implementando as a¢fes de contengdo, comunicando
as areas afetadas e coletando os dados necessarios e evidéncias dos incidentes de
seguranca da Informacdao.

Quando o incidente de seguranca da informacdo decorrer de suspeita de
descumprimento da Politica de Seguranca da Informacao, sera observado o sigilo
durante todo o procedimento, ficando as evidéncias, informagdes e demais registros
restritos aos envolvidos na investigacao.

Quando houver indicios de ilicitos criminais durante o gerenciamento dos incidentes
de seguranga, a Presidéncia do CRCES devera ser comunicada, para avaliacdo das
providéncias cabiveis.

O encerramento do procedimento de incidente de seguranca da informacédo sera
comunicado a todas as areas interessadas e a avaliacdo do procedimento de gestédo
de incidentes de seguranca da informacao ocorrera através do historico de incidentes,
com verificacdo das oportunidades de melhoria.

O desenho do procedimento de Gestdo de Incidentes de Seguranca da Informacgéo, a
descricdo das atividades, os respectivos papéis e responsabilidades dos envolvidos no
processo, bem como os modelos de documentos a serem utilizados nas etapas do
procedimento, serdo publicados e divulgados a todos 0s usuérios.
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O procedimento serd revisto anualmente ou em menor prazo, quando necessario, e
eventuais alteracdes propostas nos documentos acima indicados serdo objeto de
imediata divulgag&o na forma do item anterior.

6. REVISAO E ATUALIZAGCAO DA POLITICA

A Politica de Gestédo de Incidentes de Seguranca da Informacao devera ser revista e
atualizada, sempre que necessario, com vistas a se manter em sintonia com as regras
de negdcios, com as melhores praticas do mercado, leis, regulamentos e demais
aspectos.
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