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ESTUDOS PRELIMINARES

O presente documento visa analisar a viabilidade da presente contrata¢do, bem como levantar os elementos essenciais que servirdo
para compor o Termo de Referéncia ou projeto Basico, de forma a melhor atender as necessidades da Administragdo.

Dados do Processo:

Orgdo

Responsavel pela | Conselho Regional de Contabilidade do Espirito Santo.
Contratagao:

Objeto: Contratagao de empresa especializada em prestagao de servicos

de backup em nuvem com volume disponibilizado de 10 (dez) TB
(Terabyte) em datacenter com certificagdo TIER Ill Facility ou
similar, localizado no Brasil, com monitoramento da execug¢do
dos processos em regime de 24 (vinte e quatro) horas por dia, 07
(sete) dias por semana, 365 (trezentos e sessenta e cinco dias)
por ano e suporte por telefone/e-mail ou remoto, no minimo de
7h30 as 16h30 de segunda a sexta-feira, contemplando a solugdo
Backup e Replication e Cloud Connect e servigos de
gerenciamento e monitoramento, sendo necessario 54
(cinquenta e quatro) licengas.

N2 do Processo

L. . 9079618110000798.000057/2024-67
Administrativo:

1. NORMATIVOS ESPECIFICOS QUE DISCIPLINAM OS SERVICOS A SEREM CONTRATADOS

Lein? 14.133, de 12 de abril de 2021 - Lei de Licitagdes e Contratos Administrativos.

Decreto n? 10.947, de 25 de janeiro de 2022 - Regulamenta o inciso VIl do caput do art. 12 da Lei n? 14.133, de 12 de abril de 2021,
para dispor sobre o plano de contrata¢des anual e instituir o Sistema de Planejamento e Gerenciamento de Contrata¢Ges no ambito
da administracdo publica federal direta, autdrquica e fundacional.

Portaria SGD/ME n? 6.432, de 15 de junho de 2021 - versdo compilada com a alteracdo da Portaria SGD/ME n2 4.668, de 23 de maio

de 2022 - Estabelece modelo de contratacdo de servigos de operagdo de infraestrutura e atendimento a usudrios de Tecnologia da
Informacdo e Comunicagdo, no ambito dos érgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia
da Informagao - SISP do Poder Executivo Federal.

Instrucdo Normativa SEGES N2 58, DE 8 DE AGOSTO DE 2022, Art. 16. Sistema de Administragdo dos Recursos de Tecnologia da
Informacgao - Sisp.

INSTRUCAO NORMATIVA SEGES/ME N2 81, DE 25 DE NOVEMBRO 2022, Disp&e sobre a elaboragio do Termo de Referéncia — TR, para
a aquisicdo de bens e a contratacdo de servigos, no dmbito da administracdo publica federal direta, autarquica e fundacional, e sobre
o Sistema TR digital.

2 ANALISE DA CONTRATAGAO ANTERIOR

2.1 No ano de 2023, o Conselho Regional de Contabilidade do Espirito Santo (CRCES) realizou a contratagdo de uma empresa
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especializada em servigos de backup em nuvem. A experiéncia inicial com esse tipo de servigo foi considerada positiva, o que levou a
escolha de uma contratagdo direta, fundamentada na Lei 14.133/21. Contudo, a necessidade de renovagdo do contrato esbarrou nos
limites estabelecidos para dispensa de licitagdo, o que, aliado a qualidade do servigo recebido, motivou a instituicdo a promover um
novo processo licitatdrio. Para tal, o CRCES optou pelo pregdo eletronico, assegurando assim a aderéncia as normas legais aplicaveis
as contratagGes no setor publico.

2.2 Adicionalmente, o servigo de backup em nuvem foi provido pela PROVTEL TECNOLOGIA SERVICOS GERENCIADOS LTDA, sob o
contrato n2 07/2023. Desde o inicio da parceria, a empresa demonstrou notavel competéncia, eficiéncia e qualidade na execugdo dos
servigos contratados, atendendo plenamente as expectativas do CRCES. A impossibilidade de prorrogagdo do contrato, devido aos
limites impostos pelo artigo 75, inciso Il, da Lei n2 14.133/21, foi corroborada pelo parecer juridico n? 67/2023. Este documento,
emitido pela assessoria juridica do CRCES, analisou a viabilidade de uma contratagdo direta, por dispensa de licitagdo, de servigos
especializados em governancga de privacidade de dados, com o objetivo de cumprir as diretrizes da Lei Geral de Protecdo de Dados
(LGPD).

3. DESCRICAO DA NECESSIDADE DA CONTRATACAO, CONSIDERADO O PROBLEMA A SER RESOLVIDO SOB A PERSPECT
INTERESSE PUBLICO

3.1 O CRCES é um 0rgdo que presta servicos essenciais para a sociedade, como a fiscalizagdo do exercicio profissional da
contabilidade, a orientacdo e a educac¢do continuada dos contabilistas, a defesa dos interesses da classe e a promog¢do da cidadania.
Para cumprir sua missdo, o CRCES precisa contar com uma infraestrutura de tecnologia da informacdo (T.I) eficiente, segura e
atualizada, que garanta o bom funcionamento dos sistemas internos e externos, a comunica¢do com os diversos publicos e a protecdo
dos dados sensiveis.

3.2 Diante desse cendario, o CRCES precisa contratar um servico de gerenciamento de servico de T.I, que possa oferecer solugdes
integradas e personalizadas para as suas necessidades especificas. Um servigo de gerenciamento de servico de T.| é capaz de planejar,
implementar, monitorar e melhorar as atividades relacionadas a T.l, utilizando as melhores praticas do mercado e as metodologias
mais adequadas para cada situa¢do. Um servico de gerenciamento de servico de T. também pode prover suporte técnico
especializado, manutengdo preventiva e corretiva, gestdo de incidentes e problemas, gestdo de mudangas e configuragbes, gestdao de
capacidade e disponibilidade, gestdo de seguranga da informacgdo e gestdo de continuidade do negdcio.

3.3 O CRCES é um drgdo que lida com dados sensiveis e importantes de seus clientes, funcionarios e parceiros. Por isso, é essencial
garantir a segurancga, a integridade e a disponibilidade dessas informagbes em caso de eventuais falhas, perdas ou ataques
cibernéticos. Uma forma de proteger os dados do CRCES é contratar um servigo de backup em nuvem, que oferece diversas vantagens
em relagdo aos métodos tradicionais de armazenamento, como discos rigidos ou fitas magnéticas.

3.4 Algumas dessas vantagens sao:

- O backup em nuvem é mais econdmico, pois reduz os custos com infraestrutura, manutengdo e energia elétrica.

- O backup em nuvem é mais confidvel, pois utiliza servidores remotos que sdo monitorados e atualizados constantemente por
empresas especializadas.

- O backup em nuvem é mais flexivel, pois permite ajustar o espago de armazenamento conforme a demanda e acessar os dados de
qualquer dispositivo conectado a internet.

- O backup em nuvem é mais seguro, pois utiliza criptografia e autenticagdo para evitar o acesso nao autorizado ou o vazamento das
informacGes.

3.5 Diante desses beneficios, torna-se imprescindivel realizar nova contratagdo deste servico, como uma medida estratégica para
preservar seus dados e garantir a continuidade de suas atividades.

4 ITENS A SEREM DISPONIBILIZADOS

4.1 Para a perfeita execugdo dos servicos, a Contratada devera disponibili zar toda a arquitetura tecnoldgica que for necessaria para
atender satisfatoriamente ao objeto contratado.

5. DESCRICAO DA SOLUGAO E REQUISITOS DA CONTRATAGAO.
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5.1 A empresa especializada para prestagdo de servigos de backup em nuvem com volume disponibilizado de 10 (dez) TB (Terabyte)
em datacenter com certificagdo TIER Il no Brasil, 54 (cinquenta e quatro) licengas Backup com monitoramento da execu¢do dos
processos em regime de 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, 365 (trezentos e sessenta e cinco dias) por ano e
suporte por telefone/e-mail ou remoto, no minimo de 7:30 as 16:30 de segunda a sexta-feira, para uso do Conselho Regional de
Contabilidade do Espirito Santo com fornecimento de servigo durante o periodo de 12 (doze) meses.

5.2 CARACTERISTICAS TECNICAS MiNIMAS OBRIGATORIAS
5.2.1 - Backup em nuvem

5.2.1.1 - Contratacdo de empresa especializada para prestacdo de servicos de backup em nuvem com volume disponibilizado de 10
(dez) TB (Terabyte) em datacenter com certificagdo TIER Ill no Brasil, com monitoramento da execucdo dos processos em regime de
24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, 365 (trezentos e sessenta e cinco dias) por ano e suporte por telefone/e-
mail ou remoto, no minimo de 7:30 as 16:30 de segunda a sexta-feira, para uso do Conselho Regional de Contabilidade do Espirito
Santo com fornecimento de servico durante o periodo de 12 (doze) meses.

5.2.1.2 - O fornecimento dos servigcos de backup em nuvem devera seguir as especificagdes técnicas e condi¢des a seguir:

a) O ambiente de prestacdo de servico devera ser aderente a classificagdo TIER Il Facility ou similar, observando as demais
especificidades solicitadas neste TR;

b) Oferecer Monitoramento da execuc¢io do backup e notificagdo caso ocorram problemas, 24 horas/dia, 7 dias da semana;
¢) Emitir notificagGes diarias via e-mail sobre status dos backups por perfil, além de relatério periddico com o resumo de execugdo;

d) O proponente devera oferecer suporte por meio eletrénico ou telefénico, no minimo de segunda a sexta-feira as 7:30 as 16h30
horas;

e) Disponibilizar opgdo de retengdo de arquivos por tempo indeterminado, mesmo que estes ja tenham excluidos da origem
(computador);

f) Disponibilizar opgdo de Retengdo Simples, ou seja, de forma linear, definindo a quantidade de dias que o backup devera ser
armazenado;

g) Disponibilizar opgdo de Retengdo Mista, onde podera ser definido, com opgGes Diarias, Semanais, Mensais, Quadrimestrais, Anuais
e/ou Customizado, podendo utilizar-se uma ou varias opgdes combinadas;

h) Oferecer suporte na restauragdo de arquivos e documentos (backup and restore);
i) A solugdo devera possuir a funcionalidade de SureBackup para validagdo da integridade dos backups.

j) Além dos backups em nuvem a solugdo de backup devera ser capaz de realizar replicagdo de ambientes virtualizados em Hyper-V,
entre sites privados e para ambientes de nuvem.

k) A solugdo de backup devera ser capaz de realizar restore de maquinas virtuais diretamente para as nuvens publicas AWS, GCP, e
AZURE.

I) Disponibilizar novas versdes de software sem 6nus financeiro;
m) O aplicativo deverd oferecer opgdao para multiplos agendamentos de backup;
n) Suporte na implementacdo e manipulacdo do software de backup;

o) Disponibilizar uma console de gerenciamento de Backups, com possibilidade de ajustes nos perfis, restauracdo de backups e
consultas operacionais/gerenciais;

p) A solucdo deverd prover criptografia de dados na origem (cliente de backup), de uma forma que seja garantido que o dado
trafegara na rede local ou na rede WAN, de forma criptografada;

q) A criptografia implementada pelo software devera oferecer opg¢bes de tamanho de chave, que poderdo ser combinadas entre si;

r) O software de backup deverd suportar as plataformas para instalacgdo do mdédulo de gerenciamento em todas as versdes do
Microsoft Windows 32 e 64 bits e Sistemas operacionais Unix/Linux de qualquer distribuicdo ou versio;

s) O software de backup devera ser capaz de enviar alertas através de correio eletrénico com o objetivo de reportar eventos ocorridos
na operagao e configuragao do software;

t) O software de backup devera ser capaz de emitir relatérios com informacgdes completas sobre os jobs executados e porcentagem
de sucesso de backups e restores;

u) Conex3o via plug-in com os principais bancos de dados do mercado, com opcdo de backup full, incremental e/ou diferencial, sem a
necessidade de parar a execugdo do banco de dados (backup a quente) ou a nivel de maquina virtual utilizando a funcionalidade de
explorer, suportando o SGBDs Ms Sql Server, Postgres, SapHana.

v) Possibilidade de fazer backup completo ou snapshot de maquinas virtuais em tecnologia Hyper-V, em suas diversas versoes.




w) A CONTRATADA devera garantir que a disponibilidade do servigo de backup tenha um SLA (Service Level Agreement) estabelecido
de, no minimo, 99,4% (noventa e nove virgula 4 por cento) de disponibilidade, a ser medida mensalmente através de ferramenta
disponibilizada, sem custo, pela contratada ou por ferramenta do préprio Conselho;

x) Os servigos de backup deverdo ficar ativos na modalidade 24h/dia, 7dias/semana, sem a necessidade de procedimentos para
conexdo/desconex3o;

y) Ndo possuir nenhum tipo de restricdo de uso, operando 24h/dia, 7 dias/semana, sem limite de quantidade de dados trafegados,
nem restricdo de tipo de dados trafegados, porta légica ou servico;

z) O objeto a ser contratado devera ser executado por meio de qualquer computador com acesso a rede mundial de computadores
(Internet);

aa) A partir da comunicacdo a empresa vencedora, a mesma tem um prazo maximo de 5 dias Uteis para fazer a liberagdo do volume
contratado (10 TB), instalar os aplicativos necessarios e fazer as configuragdes necessarias.

bb) A solucdo de backup ofertada deverd possuir capacidade total de no minimo 10 (dez) TB (Terabyte) de armazenamento em
datacenter externo disponibilizado pela contratada;

cc) A solucdo de backup em nuvem ofertada devera ser de modelo Saa$S (software as a service), ou seja, devera ser entregue como
servigo;

dd) A solugdo de backup devera suportar op¢des de implantagdo 'com agente' ou 'sem agente' de forma que o conjunto da solu¢do
de backup seja flexivel para atender a diferentes necessidades;

ee) A solucdo de backup devera possuir recursos de agendamento de tarefas automaticas com possibilidade de configuracdo de
varios planos de backup diferentes;

ff) A solugdo de backup devera possuir tecnologia de backup incremental em nivel de blocos, segmentando os arquivos em blocos de
modo que somente os blocos alterados sejam copiados;

gg) A solugdo de backup devera possuir tecnologia de processamento 'multi-threading' permitindo utilizar o poder de processamento
de varios nucleos de CPU para criar varios segmentos de backup e restauragao;

hh) A solu¢do de backup devera possuir funcionalidade para realizagdo de backup dos dados, no mesmo plano de backup, para vérios
destinos como, nuvem criptografada e unidade de disco local, de forma sequencial ou concorrentemente;

i) A solugdo de backup deverd permitir restaurar os dados armazenados em nuvem de qualquer ponto no tempo em que foi realizado
o backup, como também restaurar varias versdes de um item através de uma Unica operagao;

ji) A solugdo de backup devera suportar a configuragdo de chave de criptografia de 256 bits aleatéria para backup com destino em
nuvem publica;

kk) A solugdo de backup devera possuir uma console de gerenciamento e administragdo com recursos de monitoramento e
gerenciamento dos volumes de armazenamento de destino de backup como também de atividades de backup e restauragdo;

I) A solugdo de backup devera permitir execugdo de tarefas de backup do host e das maquinas virtuais separadamente, para que em
caso de falha do host, ambos possam ser restaurados de forma independente;

mm) A solugdo de backup deverd permitir execugdo de backup do sistema Windows com tempo de inatividade zero, com o recurso
de backup “a quente”, sem a necessidade de desligar o sistema Windows, garantindo “zero tempo” de inatividade e sem afetar o
desempenho do servidor ou do agente cliente utilizando recursos minimos de processamento;

nn) A solucdo de backup deverd suportar a execugdo de tarefas de backup e restauragdo do “estado do sistema do Windows”
(Windows System State) fornecendo protec¢do para o “Windows Active Directory” e os componentes criticos relacionados ao sistema
de forma granular, possibilitando a restauracdo de objetos, como contas, OUs, dentre outros da estrutura do Microsoft Active
Directory.

00) A solugdo de backup ofertada devera possuir no minimo 54 (cinquenta e quatro) Licencas para backup de servidores Windows
com suporte a backup de referente a 6 (seis) servidores fisicos, e os servidores virtuais: Active Directory, Server Print, SMA Server, VDI
Server, WMS Server, Aplication Server e Server de telefonia IP, instancias para backup de servidores.

pp) O indice de Disponibilidade Mensal sera calculado através da seguinte férmula:
Id = ((Tm-Ti)/ Tm) * 100

i. Onde:
ii. 1d = indice de Disponibilidade Mensal dos servicos.

iii. Ti = Somatdrio dos Periodos de Indisponibilidade, em minutos, no més de faturamento. Tm = Tempo Total Mensal de operagao, em
minutos, no més de faturamento.

iv. Para o célculo doindice de disponibilidade, o “Tempo Total Mensal” serd calculado a partir do total de dias da prestagdao do servigco
vezes 1440 (mil quatrocentos e quarenta) minutos.

qq) A solucgdo de backup ofertada devera garantir banda de Internet de no minimo 50 mbps na estrutura do storage na nuvem;

rr) A contratada para a prestagdo dos servigos devera fornecer um sistema para abertura de tickets e acompanhamento de suporte
técnico através de console web;

ss) A contratada para a prestagdo dos servicos devera possuir uma central de gerenciamento e monitoramento conhecido como




“NOC” (Network Operations Center), e a partir desta central devera realizar todas as atividades de atendimento, administracdo e
suporte técnico para a solugdo;

tt) A Solugdo de backup utilizada devera possuir a capacidade de replicagdo de ambiente virtualizado na tecnologia Microsoft Hyper-
V, tanto Lan para WAN, quanto entre sites.

uu) A solugdo de backup deverad possuir feature de aceleragdo de WAN, de duplicagdo assim como a possibilidade de envio de
backups para vérios destinos.

w) A solugdo de backup devera possuir a capacidade de tornar-se um repositério de backup imutdvel por um periodo customizado
para prevengdo de incidentes de seguranca.

ww) A solugdo de backup deverd ter funcionalidade especifica para realizagdo de validacdo e testes de integridade dos backups
realizados. E validagdo em ambiente de testes.

xx)A documentacdo técnica constante deste item, sera necessario no ato da contratacdo, podendo ser enviado a qualquer instante
entre o arremate da licitacdo e a data de contratacdo.

vy) Contrato de nivel de servico (SLA) para primeiro atendimento em até 02 (duas) horas.
zz) Contrato de nivel de servigo (SLA) para solucdo em até 72 (setenta e duas) horas.
aaa) A Contratada deverd implementar um repositério de backup local utilizando o hardware disponivel no CRCES.

bbb) A Contratada devera implementar rotinas periddicas de restauracdo (restore) em ambiente de testes, com o objetivo de validar a
integridade e a recuperabilidade dos backups. Essas atividades devem seguir as melhores praticas do mercado, garantindo que os
dados possam ser restaurados com sucesso em caso de necessidade.

ccc) A Contratada devera prestar suporte técnico completo, incluindo atendimento remoto e visitas técnicas presenciais na SEDE, com
frequéncia semanal (01 visita técnica por semana). As visitas técnicas tém como objetivo realizar verificagdes in loco do sistema de
backup, acompanhar o desempenho e apresentar relatérios detalhados sobre o status do servigo. Em caso de desastre, a empresa
Contratada deverd garantir atendimento presencial imediato para recuperag¢do dos dados.

5.2.2 - A Licitante devera, obrigatoriamente, anexar a sua proposta as seguintes informag6es sobre seus servigos:
a) Localizagdo geografica do datacenter;

b) Layout do Cage Privado e informagdes sobre a especificacdo dos racks;

¢) Aderéncia das suas instalagdes a classificagdo TIER Il por 6rgdo acreditado nacionalmente;

d) Fotos das suas instalagGes prediais, instalagGes elétricas e sistema de climatizagdo;

e) Metodologia de Planejamento/Execuc¢do e informacdes sobre o Servico de Troubleshooting para restabelecer a opera¢do do
Datacenter no destino;

f) Diagrama de encaminhamento entre origem e destino esclarecendo ndo haver ponto Unico de falha do par de servigos;
g) Parametros de qualidade mensal (disponibilidade, laténcia, Jitter e perda de pacotes);
h) InformagGes sobre conex&es do servigo internet a outros provedores que sejam Autonomous System (AS)

i) Informagdes sobre o Servigo Anti-DDoS para o acesso primario internet;

6. LEVANTAMENTO DE MERCADO

6.1. Foi realizada uma pesquisa abrangente sobre provedores de servicos de backup em nuvem no Brasil, com foco em solugbes que
atendam aos seguintes requisitos:

- Infraestrutura Tier lll: Garantindo alta disponibilidade, confiabilidade e seguranca dos dados armazenados.
- Capacidade de Armazenamento: Suporte para 10 TB de dados, com possibilidade de expansdo futura.

- Retengdo de Dados: Atendimento a necessidade de retenc¢do de dados conforme exigéncias do CRCES.

- Seguranga: Implementa¢do de medidas robustas de seguranga para prote¢do dos dados contra acessos ndo autorizados,
malwares e outras ameacgas.

- Escalabilidade: Flexibilidade para atender ao crescimento da demanda por armazenamento ao longo do tempo.

- Suporte Técnico: Suporte técnico qualificado e eficiente para auxiliar na implementagdo, operagdao e manutencgdo da solugdo.

6.2. Andlise de Alternativas

Foram consideradas as seguintes alternativas para o servigo de backup em nuvem:
6.2.1. Solugdo com Provedor Unico:

Vantagens: Simplicidade de gerenciamento, menor custo inicial.

Desvantagens: Menor flexibilidade para migragdo para outro provedor no futuro, possivel dependéncia de um Unico fornecedor.




6.2.2. Solugdo Multicloud:
Vantagens: Maior flexibilidade, redundancia aprimorada, possibilidade de negociar melhores pregos com diferentes provedores.

Desvantagens: Maior complexidade de gerenciamento, possivel aumento de custos devido a necessidade de interconectar diferentes
ambientes de nuvem.

6.2.3. Solugdo Hibrida:

Vantagens: Combina os beneficios da nuvem publica (escalabilidade, flexibilidade) com a seguranga da nuvem privada (controle local
dos dados).

Desvantagens: Maior complexidade de implementagdo e gerenciamento.

6.3. Justificativa Técnica e Econdmica

Apds analise criteriosa das alternativas, a solugao com provedor unico foi considerada a mais adequada para o CRCES, considerando
os seguintes fatores:

6.3.1. Viabilidade Técnica:
- Ainfraestrutura Tier Il dos provedores garante alta disponibilidade e confiabilidade para os dados do CRCES.

- A capacidade de armazenamento de 10 TB com possibilidade de expansdo atende as necessidades atuais e futuras da
organizagao.

- As medidas de seguranga robustas dos provedores garantem a protecdo dos dados contra acessos ndo autorizados e outras
ameacas.

- A escalabilidade das solugdes permite que o CRCES aumente sua capacidade de armazenamento conforme a demanda.

- O suporte técnico qualificado dos provedores garante a assisténcia necessaria para a implementagdo, operagdo e
manutencgdo da solugdo.

6.3.2. Vantagens EconOmicas:

O custo inicial da solugdo com provedor Unico tende a ser menor em comparagdo com a solugdo multicloud.
A gestdo simplificada da solugdo com provedor Unico pode gerar economia de recursos a longo prazo.
6.3.3. Sobre a certificagdo Il Facility ou similar

a) Para um data center ser certificado como TIER Ill Facility ou similar, ele deve atender a uma série de requisitos rigorosos que
garantem alta disponibilidade e confiabilidade. Primeiramente, é essencial que o data center opere com um uptime de 99.982%, o
que se traduz em no maximo 1.6 horas de inatividade por ano. Isso é crucial para assegurar que os servicos e operagées criticas dos
clientes permanegam online quase que continuamente. Além disso, um data center TIER Il Facility ou similar deve ter capacidade de
protecdo contra interrupgdes de energia por um periodo de 72 horas, garantindo operagdo continua mesmo em casos de falhas
externas no fornecimento de energia.

b) Outro aspecto importante é a redundancia de componentes criticos. Isso significa que o data center deve ter multiplos caminhos de
energia e refrigeragdo, que podem ser ativados automaticamente em caso de falha de um componente, sem interromper as
operagGes. A infraestrutura de refrigeragdo e energia deve ser simultaneamente mantida, permitindo que manutengdes sejam
realizadas sem afetar a disponibilidade do sistema. Além disso, é necessario que o data center possua equipamentos e sistemas de
backup que possam ser acionados imediatamente em caso de falhas.

c) A seguranga fisica e Iégica também sdo componentes vitais para este tipo de certificagdo. Isso inclui medidas como controle de
acesso rigoroso, monitoramento por cameras de seguranga, deteccdo e prevengdo de incéndios, e sistemas de prevenc¢do de intrusdo.
A certificagdo também exige que o data center tenha uma equipe operacional qualificada, capaz de responder rapidamente a
emergéncias e realizar manutengdes preventivas e corretivas.

d) Em resumo, esta classificacdo é uma garantia de que o data center foi projetado, construido e é operado de acordo com padrées
rigorosos que asseguram uma infraestrutura robusta, segura e eficiente, capaz de suportar operagdes criticas mesmo diante de
adversidades.
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7. PESQUISA DE MERCADO

7.1 O servigo de backup em nuvem sdo considerados servigos comuns, pois se enquadram na definicdo de atividades que podem ser
prestadas por qualquer pessoa juridica, sem exigéncia de qualificacdo especifica ou exclusividade.

7.2 Analisando os orcamentos e contratos, chegamos a uma média de RS 125.527,92 (cento e vinte e cinco mil quinhentos e vinte e
sete reais e noventa e dois centavos) para contratacdo de Servigo de backup em nuvem (10 TB).

7.3 A escolha do critério de julgamento "menor pre¢o" para a modalidade de licitagdo "pregdo" na contratagdo de Servigco de backup
em nuvem (10 TB), para o Conselho Regional de Contabilidade do Espirito Santo, é motivada por diversos fatores:

7.3.1 Primeiramente, o critério de "menor preco" é frequentemente utilizado em situagdes em que os produtos ou servigos

necessarios sdo padronizados e podem ser claramente especificados, como é o caso dos Servigo de backup em nuvem (10 TB). Nesse
contexto, o prego torna-se um fator determinante na escolha do fornecedor, pois a qualidade do servigo geralmente atende a
padrdes minimos estabelecidos.

7.3.2 Além disso, o Conselho Regional de Contabilidade do Espirito Santo, como drgdo publico, tem a responsabilidade de zelar pelo
uso eficiente dos recursos financeiros. Portanto, a busca pelo menor prego em processos de contratacdo é uma pratica comum para
garantir a economicidade e maximizar o retorno sobre o investimento publico.

7.3.3 Outro aspecto relevante é a transparéncia e a simplificagdo do processo de licitagdo proporcionadas pelo critério de "menor
prego". Por ser um critério objetivo de verificagdo, ele facilita a analise das propostas pelos licitantes e pelos responsaveis pela
fiscalizagdo, promovendo assim a lisura e a competitividade do certame.

7.3.4 Por fim, considerando que os Servigo de backup em nuvem (10 TB) sdo essenciais para garantir a preservagao de dados sensiveis
e importantes de seus clientes, funciondrios e parceiros. Por isso, é essencial garantir a seguranca, a integridade e a disponibilidade
dessas informagdes em caso de eventuais falhas, perdas ou ataques cibernéticos. Uma forma de proteger os dados do CRCES é
contratar um servigo de backup em nuvem, que oferece diversas vantagens em relagdo aos métodos tradicionais de armazenamento,
como discos rigidos ou fitas magnéticas.

7.3.5 Dessa forma, o uso do critério de "menor prego" no processo de licitagdo para a contrata ¢do de Servigco de backup em nuvem
(10 TB) completa é uma escolha justificada e alinhada aos principios da administragdo publica, visando garantir a eficiéncia, a
transparéncia e o melhor aproveitamento dos recursos disponiveis.

8. ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATAGCAO.

8.1 A estimativa de quantidade foi baseada na estrutura de tecnologia atual do CRCES, conforme memodria de calculo abaixo:

Id. |Categoria Descrigdo Detalhe
Servidor

1 Virtual CRCES-VDI Servidor de configuragdo do acesso das VMs aos Hosts
Servidor

2 Virtual CRCES-WMS Servidor de configuragdo dos ThinClients
Servidor

3 Virtual CRCES-AD02 Servidor de configuragdo de acesso e credenciais (Active Directory)
Servidor

4 Virtual CRCES-CLASS01 Servidor de aplicagdes
Servidor

5 Virtual CRCES-FWLOG Servidor de armazenamento de dados do Firewall
Servidor

6 Virtual CRCES-PROSOFTO1 | Servidor de dados do Departamento Pessoal
Servidor

7 Virtual CRCES-PS Servidor de impressdao




servidor

8 Virtual CRCES-ADO3 Servidor redundante de acesso e credenciais e file server
VM de

9 usuario CRCESVDI-0 Desktop virtual de acesso do colaborador
VM de

10 |usuario CRCESVDI-1 Desktop virtual de acesso do colaborador
VM de

11 |usuario CRCESVDI-2 Desktop virtual de acesso do colaborador
VM de

12 |usuario CRCESVDI-3 Desktop virtual de acesso do colaborador
VM de

13 |usuario CRCESVDI-4 Desktop virtual de acesso do colaborador
VM de

14 |usuario CRCESVDI-5 Desktop virtual de acesso do colaborador
VM de

15 |usudrio CRCESVDI-6 Desktop virtual de acesso do colaborador
VM de

16 |usudrio CRCESVDI-7 Desktop virtual de acesso do colaborador
VM de

17 | usuario CRCESVDI-8 Desktop virtual de acesso do colaborador
VM de

18 |usudrio CRCESVDI-9 Desktop virtual de acesso do colaborador
VM de

19 |usudrio CRCESVDI-10 Desktop virtual de acesso do colaborador
VM de

20 |usudrio CRCESVD-11 Desktop virtual de acesso do colaborador
VM de

21 |usudrio CRCESVDI-12 Desktop virtual de acesso do colaborador
VM de

22 |usudrio CRCESVDI-13 Desktop virtual de acesso do colaborador
VM de

23 |usudrio CRCESVDI-14 Desktop virtual de acesso do colaborador
VM de

24 |usudrio CRCESVDI-15 Desktop virtual de acesso do colaborador
VM de

25 |usudrio CRCESVDI-16 Desktop virtual de acesso do colaborador
VM de

26 |usudrio CRCESVDI-17 Desktop virtual de acesso do colaborador
VM de

27 |usudrio CRCESVDI-18 Desktop virtual de acesso do colaborador
VM de

28 |usudrio CRCESVDI-19 Desktop virtual de acesso do colaborador
VM de

29 |usudrio CRCESVDI-20 Desktop virtual de acesso do colaborador
VM de

30 |usuario CRCESVDI-21 Desktop virtual de acesso do colaborador
VM de

31 |usuario CRCESVDI-22 Desktop virtual de acesso do colaborador
VM de

32 |usuario CRCESVDI-23 Desktop virtual de acesso do colaborador
VM de

33 | usuario CRCESVDI-24 Desktop virtual de acesso do colaborador
VM de

34 |usuario CRCESVDI-25 Desktop virtual de acesso do colaborador
VM de

35 |usuario CRCESVDI-26 Desktop virtual de acesso do colaborador
VM de

36 |usuario CRCESVDI-27 Desktop virtual de acesso do colaborador
VM de

37 |usuario CRCESVDI-28 Desktop virtual de acesso do colaborador
VM de

38 |usuario CRCESVDI-29 Desktop virtual de acesso do colaborador




VM de

39 |usuario CRCESVDI-30 Desktop virtual de acesso do colaborador
VM de

40 |usuario CRCESVDI-31 Desktop virtual de acesso do colaborador
VM de

41 |usuario CRCESVDI-32 Desktop virtual de acesso do colaborador
VM de

42 | usuario CRCESVDI-33 Desktop virtual de acesso do colaborador
VM de

43 | usuario CRCESVDI-34 Desktop virtual de acesso do colaborador
VM de

44 | usuario CRCESVDI-35 Desktop virtual de acesso do colaborador
VM de

45 | usuario CRCESVDI-36 Desktop virtual de acesso do colaborador
VM de

46 |usuario CRCESVDI-37 Desktop virtual de acesso do colaborador
VM de

47 | usuario CRCESVDI-38 Desktop virtual de acesso do colaborador
VM de

48 |usuario CRCESVDI-39 Desktop virtual de acesso do colaborador
Servidor

49 | Fisico CRCES-HYPERVO1 | Host fisico integrante do sistema de hiperconvergéncia
Servidor

50 |Fisico CRCES-HYPERVO02 | Host fisico integrante do sistema de hiperconvergéncia
Servidor

51 |Fisico CRCES-HYPERVO3 | Host fisico integrante do sistema de hiperconvergéncia
Servidor

52 |Fisico CRCES-HYPERVO04 | Host fisico integrante do sistema de hiperconvergéncia
Servidor

53 |Fisico CRCES-HYPERVO5 | Host fisico integrante do sistema de hiperconvergéncia
Servidor

54 | Fisico SERVERSQL Servidor de banco de dados do sistema de gestdo integrada

8.2 A empresa especializada para prestacdo de servigos de backup em nuvem com volume disponibilizado de 10 (dez) TB (Terabyte)
em datacenter com certificagdo TIER Ill no Brasil, 54 (cinquenta e quatro) licengas Backup com monitoramento da execugdo dos
processos em regime de 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, 365 (trezentos e sessenta e cinco dias) por ano e
suporte por telefone/e-mail ou remoto, no minimo de 7:30 as 16:30 de segunda a sexta-feira, para uso do Conselho Regional de
Contabilidade do Espirito Santo com fornecimento de servigo durante o periodo de 12 (doze) meses.

9. ESTIMATIVA DO VALOR DA CONTRATAGAO

9.1 O valor mensal estimado da contratacdo ¢ de RS 10.460,66 (dez mil quatrocentos e sessenta reais e sessenta e seis centavos),
perfazendo o valor anual estimado de RS 125.527,92 (cento e vinte e cinco mil quinhentos e vinte e sete reais e noventa e dois
centavos).

9.2 Para fins de estimativa da presente contratagdo, procedeu-se a pesquisas com contratacdes em outros entes publicos no Portal
Nacional de ContratagOes Publicas.

9.3 A pesquisa estd em conformidade com o art. 62 da Instru¢do Normativa SEGES/ME n.2 65/2021, realizamos a média dos
orgamentos.

10. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUGAO

10.1 A ndo viabilidade de parcelamento da solu¢do se fundamenta na natureza integrada do objeto, que demanda uma abordagem
unificada para garantir eficiéncia e consisténcia. Optar por consolidar os servicos em um Unico grupo considerou a coesdo dos
elementos a serem licitados e a sequéncia légica de sua execugao.

Adicionalmente, a fragmentagdo deste processo acarretaria a Administragdo um risco significativo, pois diferentes empresas, embora
possam operar no mesmo setor, apresentam disparidades econdmico-financeiras, estruturais e logisticas. Tal divisdo resultaria em
capacidades discrepantes de prestagao de servico, comprometendo a supervisao e expondo a execu¢dao dos contratos a possiveis
desvios dos padrdes estabelecidos no edital.

Portanto, a decisdo de ndo parcelar a contratagdo busca assegurar a coeréncia e a qualidade na entrega dos servigos, minimizando
potenciais incongruéncias e garantindo a conformidade com os critérios estabelecidos para o processo licitatério.

11. CONTRATAGOES CORRELATAS OU INTERDEPENDENTES
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12. PREVISAO DA CONTRATAGAO NO PLANO DE CONTRATAGOES ANUAL

12.1 A contratagdo possui previsdo no Plano de ContratagGes Anual do CRCES para o exercicio 2024 v3, item 96 e no Plano Diretor de
Tecnologia da Informagdo .

12.2 Os recursos orgamentarios para a despesa estdo previstos no Projeto 5002 — Tecnologia da informagao.

DOTAGAO ORCAMENTARIA: 6.3.1.3.02.01.005 - SERVICOS DE TECNOLOGIA DA INFORMAGAO.

13. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS

13.1 Aumentar a eficiéncia e a seguranga dos sistemas de informagdo do CRCES, reduzindo os riscos de falhas, perdas ou vazamentos
de dados.

13.2 Garantir a continuidade das atividades do CRCES em caso de eventuais problemas técnicos, desastres naturais ou ataques
cibernéticos, por meio de um plano de recuperac¢do de desastres baseado em backup em nuvem.

13.3 Otimizar os custos e os recursos do CRCES, evitando gastos desnecessarios com infraestrutura, manutencdo e atualizagdo de
equipamentos e softwares.

13.4 Melhorar o atendimento e a satisfacdo dos profissionais da contabilidade e da sociedade em geral, oferecendo servicos de
qualidade, rapidez e confiabilidade.

14. CARACTERIZACAO DE SERVICO COMUM E CONTINUO

14.1 A caracterizagao do servigo comum e como continuo é crucial para embasar a decisdo de optar pela modalidade de contratagao
de servigos de backup em nuvem com volume de 10 TB em um datacenter certificado com monitoramento da execug¢do, conforme
disposto na Lei 14.133/2021.

14.2 Nossa equipe de planejamento conduziu uma pesquisa abrangente sobre contratagdes similares realizadas por outros drgdos
publicos, observando que muitos deles contemplam a possibilidade de prorrogagdo contratual.

14.3 Conforme estabelecido pela referida lei, os servigos continuos sdo aqueles necessarios para a manutengdo das atividades
administrativas, resultantes de necessidades permanentes ou prolongadas. Diante da importancia estratégica do servigo em questdo
para sustentar as operagdes do CRCES de maneira permanente e duradoura, a opgdo pela modalidade de prestagdo continua por
demanda, com um periodo inicial de 12 (doze) meses e possibilidade de prorrogagdo por até 10 anos, revela-se como a abordagem
mais economicamente vantajosa, em consonancia com o principio da eficiéncia administrativa.

14.4 Essa escolha visa garantir a continuidade operacional do CRCES, assegurando a estabilidade e a qualidade dos servigos
prestados, além de proporcionar flexibilidade para ajustes e melhorias ao longo do tempo, de acordo com as demandas em evolugdo
da organizagdo.

15. PROVIDENCIAS PARA ADEQUAGAO DO AMBIENTE DO ORGAO

15.1 Para a execugdo do objeto deste estudo, ndo ha necessidade de nenhuma adequagdo do ambiente do érgdo.

16. POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS MEDIDAS MITIGADORAS

16.1 N3o se aplica a esta contratagdo.

17. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUAGCAO DA CONTRATAGCAO PARA O ATENDIMENTO DA NECESSIDADE A (¢
DESTINA

17.1 Com base nas informacgdes estabelecidas neste documento, nas justificativas apresentadas no Documento de Formalizacdo da
Demanda — DFD, a Equipe de Planejamento, constituida pelos membros estabelecidos no item 1, DECLARA a viabilidade da
Contratacdo de servigos especializados de gerenciamento de T.l e Backup em nuvem para o CRCES.

Membro da Equipe de

Planejamento .

Membro da Equipe l;/llem?ro da Equipe de
Wekson José de Planejamento anejamento
Barbieri Mariano Vanessa Rangel Elaine Leopoldino
Matricula 87 Marques Ferreira

Matricula 140 Matricula 198
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Documento assinado eletronicamente por Elaine Leopoldino Ferreira, Coordenadora, em 08/11/2024, as 14:35, conforme horério
oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Wekson José Barbieri Mariano, Analista - Sistemas / Desenvolvimento, em 12/11/2024,
as 11:07, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.

Documento assinado eletronicamente por Vanessa Covre Rangel Marques, Coordenadora, em 12/11/2024, as 13:21, conforme
hordrio oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.

L A autenticidade deste documento pode ser conferida no site https://sei.cfc.org.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 0535654 e o codigo CRC D4A1E9FE.
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