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1- OBJETO

1.1 Contratacao de empresa especializada em prestacao de servigos de backup em nuvem com volume
disponibilizado de 10 (dez) TB (Terabyte) em datacenter com certificacdo TIER III Facility ou similar,
localizado no Brasil, com monitoramento da execugao dos processos em regime de 24 (vinte e quatro)
horas por dia, 07 (sete) dias por semana, 365 (trezentos e sessenta e cinco dias) por ano e suporte por
telefone/e-mail ou remoto, no minimo de 7h30 as 16h30 de segunda a sexta-feira, contemplando a
solugdo Backup e Replication e Cloud Connect e servigos de gerenciamento e monitoramento, sendo
necessario 54 (cinquenta e quatro) licengas, consoante especificacdes e detalhamento deste Termo de
Referéncia.

2 - DA JUSTIFICATIVA PARA CONTRATAGAO

2.1 O CRCES é um érgdo que presta servigos essenciais para a sociedade, como a fiscaliza¢cdo do exercicio
profissional da contabilidade, a orientacdo e a educacdo continuada dos contabilistas, a defesa dos
interesses da classe e a promogao da cidadania. Para cumprir sua missao, o CRCES precisa contar com
uma infraestrutura de tecnologia da informacao (T.l) eficiente, segura e atualizada, que garanta o bom
funcionamento dos sistemas internos e externos, a comunicacao com os diversos publicos e a protecao
dos dados sensiveis.

2.2 Este Conselho Regional é um drgao que lida com dados sensiveis e importantes de seus clientes,
funciondrios e parceiros. Por isso, é essencial garantir a seguranca, a integridade e a disponibilidade
dessas informacbes em caso de eventuais falhas, perdas ou ataques cibernéticos. Uma forma de
proteger os dados do CRCES é contratar um servico de backup em nuvem, oferecem diversas vantagens
em relacdo aos métodos tradicionais de armazenamento, como discos rigidos ou fitas magnéticas.

2.3 Algumas dessas vantagens sao:

- O backup em nuvem é mais econdmico, pois reduz os custos com infraestrutura, manutencao e energia
elétrica.

- O backup em nuvem é mais confiavel, pois utiliza servidores remotos que sdo monitorados e atualizados
constantemente por empresas especializadas.

- O backup em nuvem é mais flexivel, pois permite ajustar o espaco de armazenamento conforme a
demanda e acessar os dados de qualquer dispositivo conectado a internet.

- O backup em nuvem é mais seguro, pois utiliza criptografia e autentica¢do para evitar o acesso ndao
autorizado ou o vazamento das informagdes.



Diante desses beneficios, torna-se imprescindivel realizar nova contratacdo deste servico, como uma
medida estratégica para preservar seus dados e garantir a continuidade de suas atividades.

3 - DESCRICAO DA SOLUCAO COMO UM TODO E REQUISITOS DA CONTRATACAO.

Item Codigo Descrigao Descricao Complementar Und Qtd
Catser
Com volume disponibilizado de
10 (Dez) TB (Terabyte) em
Servico de datacenter TIER 1ll no Brasil e 54
1 27758 backup em (cinquenta e quatro) licengas Meses 12
nuvem. Backup, com monitoramento da
execu¢ao dos processos em
regime de 24x7.

3.1 A empresa especializada para prestacdio de servicos de backup em nuvem com volume
disponibilizado de 10 (dez) TB (Terabyte) em datacenter com certificagao TIER Ill no Brasil, 54 (cinquenta
e quatro) licencas Backup com monitoramento da execuc¢do dos processos em regime de 24 (vinte e
quatro) horas por dia, 07 (sete) dias por semana, 365 (trezentos e sessenta e cinco dias) por ano e
suporte por telefone/e-mail ou remoto, no minimo de 7:30 as 16:30 de segunda a sexta-feira, para uso
do Conselho Regional de Contabilidade do Espirito Santo com fornecimento de servigo durante o periodo
de 12 (doze) meses.

3.2 CARACTERISTICAS TECNICAS MiNIMAS OBRIGATORIAS
3.2.1 - Backup em nuvem

3.2.1.1 - Contratacdo de empresa especializada para prestacdo de servicos de backup em nuvem com
volume disponibilizado de 10 (dez) TB (Terabyte) em datacenter com certificacdo TIER lll no Brasil, com
monitoramento da execucdo dos processos em regime de 24 (vinte e quatro) horas por dia, 07 (sete) dias
por semana, 365 (trezentos e sessenta e cinco dias) por ano e suporte por telefone/e-mail ou remoto, no
minimo de 7:30 as 16:30 de segunda a sexta-feira, para uso do Conselho Regional de Contabilidade do
Espirito Santo com fornecimento de servigo durante o periodo de 12 (doze) meses.

3.2.1.2 - O fornecimento dos servicos de backup em nuvem deverd seguir as especificacdes técnicas e
condicdes a seguir:

a) O ambiente de prestacdo de servico devera ser aderente a classificacao TIER Il Facility
ou similar, observando as demais especificidades solicitadas neste TR;

b) Oferecer Monitoramento da execucao do backup e notificagao caso ocorram problemas,
24 horas/dia, 7 dias da semana;

c) Emitir notificagcdes didrias via e-mail sobre status dos backups por perfil, além de
relatdrio periédico com o resumo de execuc¢ao;

d) O proponente devera oferecer suporte por meio eletronico ou telefénico, no minimo de
segunda a sexta-feira as 7:30 as 16h30 horas;

e) Disponibilizar opcao de retencao de arquivos por tempo indeterminado, mesmo que
estes ja tenham excluidos da origem (computador);

f) Disponibilizar op¢do de Retencao Simples, ou seja, de forma linear, definindo a
guantidade de dias que o backup devera ser armazenado;



g) Disponibilizar opcdao de Retencdo Mista, onde poderd ser definido, com opg¢des Diarias,
Semanais, Mensais, Quadrimestrais, Anuais e/ou Customizado, podendo utilizar-se uma ou
varias op¢des combinadas;

h) Oferecer suporte na restauracao de arquivos e documentos (backup and restore);

i) A solucdao deverd possuir a funcionalidade de SureBackup para validacdo da integridade
dos backups.

j) Além dos backups em nuvem a solucdao de backup devera ser capaz de realizar replicacao
de ambientes virtualizados em Hyper-V, entre sites privados e para ambientes de nuvem.

k) A solucdo de backup deverd ser capaz de realizar restore de mdquinas virtuais
diretamente para as nuvens publicas AWS, GCP, e AZURE.

I) Disponibilizar novas versdes de software sem 6nus financeiro;
m) O aplicativo deverd oferecer opc¢ao para multiplos agendamentos de backup;
n) Suporte na implementacdo e manipulacao do software de backup;

o) Disponibilizar uma console de gerenciamento de Backups, com possibilidade de ajustes
nos perfis, restauracdo de backups e consultas operacionais/gerenciais;

p) A solucdo devera prover criptografia de dados na origem (cliente de backup), de uma
forma que seja garantido que o dado trafegara na rede local ou na rede WAN, de forma
criptografada;

q) A criptografia implementada pelo software devera oferecer op¢des de tamanho de
chave, que poderdao ser combinadas entre si;

r) O software de backup deverd suportar as plataformas para instalacdo do mddulo de
gerenciamento em todas as versdes do Microsoft Windows 32 e 64 bits e Sistemas
operacionais Unix/Linux de qualquer distribuicdo ou versao;

s) O software de backup deverd ser capaz de enviar alertas através de correio eletrénico
com o objetivo de reportar eventos ocorridos na operagao e configuragdao do software;

t) O software de backup devera ser capaz de emitir relatdrios com informac¢des completas
sobre os jobs executados e porcentagem de sucesso de backups e restores;

u) Conexdo via plug-in com os principais bancos de dados do mercado, com opc¢do de
backup full, incremental e/ou diferencial, sem a necessidade de parar a execugdo do banco
de dados (backup a quente) ou a nivel de maquina virtual utilizando a funcionalidade de
explorer, suportando o SGBDs Ms Sql Server, Postgres, SapHana.

v) Possibilidade de fazer backup completo ou snapshot de maquinas virtuais em tecnologia
Hyper-V, em suas diversas versoes.

w) A CONTRATADA devera garantir que a disponibilidade do servico de backup tenha um
SLA (Service Level Agreement) estabelecido de, no minimo, 99,4% (noventa e nove virgula 4
por cento) de disponibilidade, a ser medida mensalmente através de ferramenta
disponibilizada, sem custo, pela contratada ou por ferramenta do préprio Conselho;

x) Os servicos de backup deverdo ficar ativos na modalidade 24h/dia, 7dias/semana, sem a
necessidade de procedimentos para conexdo/desconexdo;



y) Ndo possuir nenhum tipo de restricdo de uso, operando 24h/dia, 7 dias/semana, sem
limite de quantidade de dados trafegados, nem restricdo de tipo de dados trafegados,
porta légica ou servico;

z) O objeto a ser contratado devera ser executado por meio de qualquer computador com
acesso a rede mundial de computadores (Internet);

aa) A partir da comunicacao a empresa vencedora, a mesma tem um prazo maximo de 5
dias Uteis para fazer a liberacdo do volume contratado (10 TB), instalar os aplicativos
necessarios e fazer as configuracdes necessarias.

bb) A solucdo de backup ofertada devera possuir capacidade total de no minimo 10 (dez)
TB (Terabyte) de armazenamento em datacenter externo disponibilizado pela contratada;

cc) A solucdo de backup em nuvem ofertada deverd ser de modelo SaaS (software as a
service), ou seja, deverd ser entregue como servico;

dd) A solucdo de backup devera suportar opcdes de implantacdo 'com agente' ou 'sem
agente' de forma que o conjunto da solucdao de backup seja flexivel para atender a
diferentes necessidades;

ee) A solucdao de backup deverd possuir recursos de agendamento de tarefas automadticas
com possibilidade de configuracao de varios planos de backup diferentes;

ff) A solucdo de backup devera possuir tecnologia de backup incremental em nivel de
blocos, segmentando os arquivos em blocos de modo que somente os blocos alterados
sejam copiados;

gg) A solugdo de backup devera possuir tecnologia de processamento 'multi-threading'
permitindo utilizar o poder de processamento de varios nucleos de CPU para criar varios
segmentos de backup e restauragao;

hh) A solucdo de backup devera possuir funcionalidade para realizacdo de backup dos
dados, no mesmo plano de backup, para varios destinos como, nuvem criptografada e
unidade de disco local, de forma sequencial ou concorrentemente;

ii) A solucdo de backup deverd permitir restaurar os dados armazenados em nuvem de
gualquer ponto no tempo em que foi realizado o backup, como também restaurar varias
versoes de um item através de uma Unica operagao;

ji) A solucao de backup devera suportar a configuracao de chave de criptografia de 256 bits
aleatdria para backup com destino em nuvem publica;

kk) A solucdao de backup devera possuir uma console de gerenciamento e administracao
com recursos de monitoramento e gerenciamento dos volumes de armazenamento de
destino de backup como também de atividades de backup e restauragao;

I1) A solucao de backup deverd permitir execucao de tarefas de backup do host e das
maquinas virtuais separadamente, para que em caso de falha do host, ambos possam ser
restaurados de forma independente;

mm) A solucao de backup deverd permitir execu¢ao de backup do sistema Windows com
tempo de inatividade zero, com o recurso de backup “a quente”, sem a necessidade de
desligar o sistema Windows, garantindo “zero tempo” de inatividade e sem afetar o
desempenho do servidor ou do agente cliente utilizando recursos minimos de



processamento;

nn) A solucao de backup devera suportar a execucao de tarefas de backup e restauracao do
“estado do sistema do Windows” (Windows System State) fornecendo protecdo para o
“Windows Active Directory” e os componentes criticos relacionados ao sistema de forma
granular, possibilitando a restauracao de objetos, como contas, OUs, dentre outros da
estrutura do Microsoft Active Directory.

00) A solucdo de backup ofertada deverd possuir no minimo 54 (cinquenta e quatro)
Licencas para backup de servidores Windows com suporte a backup de referente a 6 (seis)
servidores fisicos, e os servidores virtuais: Active Directory, Server Print, SMA Server, VDI
Server, WMS Server, Aplication Server e Server de telefonia IP, instancias para backup de
servidores.

pp) O Indice de Disponibilidade Mensal serd calculado através da seguinte férmula:
Id = ((Tm - Ti) / Tm) * 100

i. Onde:

ii. Id = Indice de Disponibilidade Mensal dos servigos.

iii. Ti = Somatdrio dos Periodos de Indisponibilidade, em minutos, no més de faturamento.
Tm = Tempo Total Mensal de operagdao, em minutos, no més de faturamento.

iv. Para o calculo do indice de disponibilidade, o “Tempo Total Mensal” sera calculado a
partir do total de dias da prestacdo do servico vezes 1440 (mil quatrocentos e quarenta)
minutos.

qd) A solucao de backup ofertada deverd garantir banda de Internet de no minimo 50
mbps na estrutura do storage na nuvem;

rr) A contratada para a prestacao dos servicos deverd fornecer um sistema para abertura
de tickets e acompanhamento de suporte técnico através de console web;

ss) A contratada para a prestacdo dos servicos deverd possuir uma central de
gerenciamento e monitoramento conhecido como “NOC” (Network Operations Center), e a
partir desta central devera realizar todas as atividades de atendimento, administracao e
suporte técnico para a solugao;

tt) A Solucdo de backup utilizada deverd possuir a capacidade de replicacdo de ambiente
virtualizado na tecnologia Microsoft Hyper-V, tanto Lan para WAN, quanto entre sites.

uu) A solucdo de backup devera possuir feature de aceleragdo de WAN, de duplicacao
assim como a possibilidade de envio de backups para varios destinos.

vv) A solucdao de backup devera possuir a capacidade de tornar-se um repositério de
backup imutavel por um periodo customizado para prevencao de incidentes de seguranca.

ww) A solucao de backup devera ter funcionalidade especifica para realizacdao de validacao
e testes de integridade dos backups realizados. E validacdo em ambiente de testes.

xx)A documentacdo técnica constante deste item, serd necessario no ato da contratacao,
podendo ser enviado a qualquer instante entre o arremate da licitagdo e a data de
contratacgao.

yy) Contrato de nivel de servigo (SLA) para primeiro atendimento em até 02 (duas) horas.



zz) Contrato de nivel de servico (SLA) para solu¢cdo em até 72 (setenta e duas) horas.

aaa) A Contratada deverd implementar um repositério de backup local utilizando o
hardware disponivel no CRCES.

bbb) A Contratada deverd implementar rotinas periddicas de restauracdo (restore) em
ambiente de testes, com o objetivo de validar a integridade e a recuperabilidade dos
backups. Essas atividades devem seguir as melhores prdticas do mercado, garantindo que
os dados possam ser restaurados com sucesso em caso de necessidade.

ccc) A Contratada deverd prestar suporte técnico completo, incluindo atendimento remoto
e visitas técnicas presenciais na SEDE, com frequéncia semanal (01 visita técnica por
semana). As visitas técnicas tém como objetivo realizar verificacdes in loco do sistema de
backup, acompanhar o desempenho e apresentar relatorios detalhados sobre o status do
servico. Em caso de desastre, a empresa Contratada devera garantir atendimento
presencial imediato para recuperacao dos dados.

3.2.2 ESTIMATIVA DE QUANTIDADES:

A estimativa de quantidade foi baseada na contratacdo anterior e na estrutura de tecnologia atual do
CRCES, conforme descrito ao longo deste documento.

3.2.3. DO PRAZO E LOCAL PARA PRESTACAO DOS SERVICOS

3.2.3.1 O prazo de vigéncia do contrato sera de 12 (doze) meses, podendo ser renovado, quando for
comprovadamente vantajoso para o CRCES, por iguais e sucessivos periodos, até o limite LEGAL previsto,
desde que haja interesse formal da autoridade competente e observados os requisitos do art. 107, Il, da
Lei n2 14.133/2021, c/c art. 15 da Instru¢do Normativa n2 5, de 26 de maio de 2017.

3.2.3.2 A CONTRATADA deverd comunicar e agendar com o Departamento de Tecnologia do CRCES com
antecedéncia de 24 (vinte quatro) horas, a data para conhecimento in loco dos equipamentos e demais
servicos necessarios, através do telefone (27) 3232-1610 ou do e-mail informatica@ crc-es.org.br;

3.2.3.3 A prestacao dos servicos sera realizada na sede da contrata ou na sede do Conselho Regional de
Contabilidade do ES, na Rua Amélia da Cunha Ornelas, n2. 30, Bento Ferreira — Vitéria/ES, durante o
horario de expediente do 6rgao (08hrs as 17hrs); mediante agendamento, conforme item 3.2.3.2, caso
necessario.

4. DAS OBRIGAGOES DA CONTRATADA

4.1. Todas as despesas que surgirem durante esta etapa do processo de aquisicdao, incluindo as que se
referem a flutuacBes cambiais, serdo de inteira responsabilidade da empresa contratada.

4.2. A contratada deve credenciar, junto a contratante, um representante para prestar esclarecimentos e
atender as solicitagdes e/ou reclamagdes que porventura surgirem durante a vigéncia do contrato.

4.3. A contratada deve disponibilizar a contratante um atendimento personalizado e imediato, com
fornecimento de nimeros de telefones, e-mail, fax ou outra forma de comunicacdo.

4.3.1 Credenciar, junto a CONTRATANTE, um representante para prestar esclarecimentos e atender as
solicitagdes e/ou reclamagbes que porventura surgirem durante a vigéncia do contrato.

4.4. A contratada responderd pelos danos causados diretamente a Administra¢cdo ou aos bens do CRCES,
ou ainda a terceiros, durante a execugao do contrato, ndo excluindo ou reduzindo essa responsabilidade
a fiscalizacdo ou o acompanhamento pelo CRCES.
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4.5. E de responsabilidade da contratada emitir a Nota Fiscal, com a descricdo detalhada do produto,
guantitativo e demais itens, bem como a indicacdo expressa dos encargos, impostos e tributos passiveis
de retencdo na fonte, quando for o caso.

4.6. A contratada deve manter, durante a vigéncia do contrato, todas as condi¢cbes de habilitacdo e
qualificacdo exigidas no instrumento convocatdrio.

4.7. Comunicar a Administracdo do CRCES qualquer anormalidade constatada e prestar os
esclarecimentos solicitados.

4.8. A contratada fica responsavel por arcar com qualquer prejuizo que vier a ocasionar em face deste
CRCES, pelo ndo atendimento correto ao Termo de Referéncia, sem prejuizo das san¢des administrativas
cabiveis.

4.9. Serdo recusados em todo ou em parte, os servicos que nao atendam as especificagdes constantes
neste Termo e seus anexos e/ou que ndo estejam adequados.

4.10. A Contratada devera arcar com todos os custos de quaisquer eventuais danos causados a estrutura
fisica e equipamentos das dependéncias do CRCES durante o processo de instalacdo, migracdo e
configuracdo onde o fato gerador seja originado, comprovadamente, da Contratada.

5. DAS OBRIGAGCOES DA CONTRATANTE

5.1 Fornecer todas as informacgGes e subsidios necessarios para que a Contratada possa cumprir suas
obrigacoes.

5.2 Exigir o cumprimento de todas as obriga¢gdes assumidas pela contratada, de acordo com as
especificacdes deste Termo e da proposta da contratada.

5.3 Exercer o acompanhamento e a fiscalizacdo dos servigos, por servidor especialmente designado,
anotando em registro préprio as falhas detectadas e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis.

5.4 Efetuar o pagamento a contratada, de acordo com a forma e o prazo estabelecido;

5.5 Efetuar as retenc¢des tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida pela
Contratada.

5.6 O CRCES nao se respondera por quaisquer compromissos assumidos pela contratada com terceiros,
ainda que vinculados a execucdo dos servicos, bem como, por qualquer dano causado a terceiros em
decorréncia da contratada, de seus empregados, prepostos ou subordinados.

5.7 No caso de desconformidade na execucdo dos servicos, a CONTRATADA serd notificada da recusa,
parcial ou total, para realizar a correcdao de falhas ou a substituicdo por outros, em até 03 (trés) dias
consecutivos contador do recebimento da notificacdo pelo fornecedor.

5.8 Para comunicacdo entre CRCES e CONTRATADA, serdo utilizados o endereco eletronico de
correspondéncia e o numero de telefone movel cadastrado na proposta comercial, sendo de
responsabilidade da empresa o seu devido funcionamento e acesso, de modo que
comunicados/notificagcdes/documentos enviados, serdo considerados como recebidos no ato do envio,
ou seja, as notificagBes/comunicacdes poderdo ser encaminhadas tanto por correio, com aviso de
recebimento, mas preferencialmente em forma eletronica (e-mail ou aplicativos de mensagens) nao
podendo alegar, portanto, desconhecimento ou ndo recebimento das informacdes repassadas nos canais
de contato acima indicados.

5.9 Receber o objeto no prazo e condicdes estabelecidas no Edital e seus anexos.

5.10 Verificar minuciosamente, a conformidade dos servicos prestados provisoriamente com as
especificacdes constantes do Edital e da proposta, para fins de aceitacdo e recebimento definitivo.

5.11 Comunicar a Contratada, por escrito, sobre imperfei¢cdes, falhas ou irregularidades verificadas no



objeto fornecido, para que seja substituido, reparado ou corrigido.

5.12 Efetuar as retencgdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que
couber, em conformidade com o item 6 do Anexo XI da IN SEGES/MP n. 5/2017.

5.13 Fornecer por escrito as informacdes necessarias para o desenvolvimento dos servicos objeto do
contrato.

5.14 Efetuar as retencdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no que
couber, em conformidade com o item 6 do Anexo XI da IN SEGES/MP n. 5/2017.

5.15 Aplicar ao Contratado as sang¢des previstas na Lei e neste Contrato;

5.16 Cientificar o Setor Juridico do CRCES para adocdao das medidas cabiveis quando do descumprimento
de obrigacdes pelo Contratado;

5.17 Explicitamente emitir decisdo sobre todas as solicitacdes e reclamacgdes relacionadas a execucdao do
presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente
protelatdrios ou de nenhum interesse para a boa execugdo do ajuste.

5.18 A Administracdo terd o prazo de 05 (cinco) dias Uteis, a contar da data do protocolo do
requerimento para decidir, admitida a prorrogacdao motivada, por igual periodo.

5.19 Administracdo ndo responderd por quaisquer compromissos assumidos pelo Contratado com
terceiros, ainda que vinculados a execu¢do do contrato, bem como por qualquer dano causado a
terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

5.20 Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos pelo
contratado no prazo maximo de 30 dias.

5.21 Comunicar o Contratado na hipdtese de posterior alteracdo do projeto pelo Contratante, no caso do
art. 93, §29, da Lei n? 14.133, de 2021.

6. DAS PENALIDADES

6.1 Salvo na hipdtese de caso fortuito ou forca maior, com fundamento nos artigos 155 e 156 da Lei
14.133/21, a Contratada ficard sujeita, no caso de inadimplemento assim considerado pela
Administracdo, de inexecu¢do parcial ou de inexecucdo total da obrigacdo, sem prejuizo das
responsabilidades civil e criminal assegurada prévia e ampla defesa, as seguintes penalidades:

a) Adverténcia por escrito: nos casos de descumprimentos de obrigacdes de menor potencial, que ndo
gerem prejuizo para o CRCES;

b ) Suspensdao temporaria do direito de participar em licitacdo e impedimento de contratar com a
Administracdo, pelo prazo de até 02 (dois) anos;

c) Impedido de licitar e contratar com a Unido e descredenciamento no SICAF, pelo prazo de até 5
(cinco) anos.

d) Multas:

d.1) No caso de inexecugdo total dos servigos, serd aplicada multa equivalente a trinta por cento (30%) do
valor total dos servigos.

e ) Declaragdao de inidoneidade para licitar ou contratar com a Administragdo Publica, nos casos de
pratica de atos ilicitos, incluindo os atos que visam frustrar os objetivos da licitagdo ou contratacgdo, tais
como conluio, fraude, adulteracdo de documentos ou emissdo de declaragdo falsa.

6.2 A aplicagdo da penalidade de multa ndo afasta a aplicaggo da penalidade de
suspensdo/impedimento;

6.3 Caso a empresa se recuse a retirar a Ordem de Servico e prestar os servicos objeto deste Termo,
aplicar-se-a o previsto na legislacdo vigente;



6.4 Da aplicacdo de penalidades cabera recurso;

6.5 As sancdes administrativas somente serdo aplicadas pelo CRCES apds a devida notificacdo e o
transcurso do prazo estabelecido para a defesa prévia;

6.6 A notificacdo deverd ocorrer pessoalmente ou por correspondéncia com aviso de recebimento, onde
serd indicada a conduta considerada irregular, a motivacao e a espécie de sangao administrativa que se
pretende aplicar, o prazo e o local de entrega das razdes de defesa;

6.7 O prazo para apresentacdo de defesa prévia serd de 05 (cinco) dias Uteis a contar da intimacdo, onde
deverd ser observada a regra de contagem de prazo estabelecida no Cédigo do Processo Civil;

6.8 A aplicacdo da sancdo declaracdo de inidoneidade compete exclusivamente ao Conselheiro
Presidente do CRCES, facultada a defesa do interessado no respectivo processo, no prazo de 10 (dez) dias
da abertura de vista, podendo a reabilitacdo ser requerida apds 02 (dois) anos de sua aplicacdo.

6.9 O CRCES podera deduzir do montante a pagar os valores correspondentes a multas, ressarcimentos
ou indenizagdes devidas pela empresa.

7. DA GARANTIA DE EXECUGAO

7.1 Nao haverd exigéncia de garantia contratual da execugao.

8. DA DOTACAO ORCAMENTARIA E DO PAGAMENTO

8.1 As despesas decorrentes da contratacdo, objeto desta Licitacdo, correrdo as contas dos recursos 5002
— TECNOLOGIA DA INFORMACAO.

6.3.1.3.02.01.005 — SERVICOS DE TECNOLOGIA DA INFORMACAO,

8.2 O pagamento serd efetuado, em até 15 (quinze) dias Uteis apds apresentacdo da Nota Fiscal/Fatura
em 01 (uma) via devidamente atestada por servidor designado pelo CRCES.

8.3 A Nota Fiscal/Fatura devera indicar o nUmero da Conta Corrente e Agéncia Bancaria para emissdo da
respectiva Ordem Bancaria.

8.4 Havendo erro na apresentacao da Nota Fiscal ou dos documentos pertinentes a contratacao, ou,
ainda, circunstancia que impeca a liquidacdo da despesa, como, por exemplo, obrigacdo financeira
pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a
Contratada providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a
apods a comprovacao da regularizagao da situagdao, ndo acarretando qualquer 6nus para a Contratante.

8.5 O pagamento das Notas Fiscais/Faturas somente sera efetivado apods a verificacdo da regularidade da
empresa, com a apresentacao das certiddes necessarias, para verificar a manutencdo das condicGes de
habilitacdo exigidas no edital.

8.6 Constatando-se, a situacdo de irregularidade da contratada, sera providenciada sua adverténcia, por
escrito, para que, no prazo de 5 (cinco) dias, regularize sua situagao ou, no mesmo prazo, apresente sua
defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da contratante.

8.7 N3o havendo regularizacdo ou sendo a defesa considerada improcedente, a contratante devera
comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia da
contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os
meios pertinentes e necessarios para garantir o recebimento de seus créditos.

8.8 Persistindo a irregularidade, a contratante devera adotar as medidas necessarias a rescisdo contratual
nos autos do processo administrativo correspondente, assegurada a contratada a ampla defesa.

8.9 De acordo com o artigo 64 da lei n° 9430, de 27.12.96, os pagamentos efetuados por érgaos,
autarquias e fundac¢des da administracdo publica federal a pessoas juridicas, pelo fornecimento de bens



ou prestacdo de servicos, estdo sujeitos a incidéncia, na fonte, doimposto sobre a renda, da
contribuicdo social sobre o lucro liquido, da contribuicido para seguridade social — COFINS e da
Contribuicdo para o PIS/PASEP.

8.10 A tabela de bens e servicos a que se refere o item anterior estd a disposicdo de todos os
interessados no site da Receita Federal www.receita.fazenda.gov.br, (IN SRF n2 1.234, de 11 de janeiro
de 2012, n? 539, de 25 de abril de 2005 e n2 791, de 10 de dezembro de 2007 — DOU de 29/12/2004,
27/04/2005 e 12/12/2007) e por ocasido do pagamento, conforme o caso, todos os impostos serdo
retidos na fonte conforme a legislacdo vigente.

8.11 Além do recebimento/aceite dos produtos, a Nota Fiscal deverd ser formulada, ja constando os
impostos que serdo retidos, sob pena de devolugdo para corre¢do, contando-se o prazo para o
pagamento a partir do recebimento regular da mesma (IN SRF n2 1.234, de 11 de janeiro de 2012, n?
539, de 25 de abril de 2005 e n2 791, de 10 de dezembro de 2007 — DOU de 29/12/2004, 27/04/2005 e
12/12/2007).

8.12No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente na forma da legislagao aplicavel (artigo 2°, inciso lll, do Decreto estadual n°® 67.608, 2023,
c/c o artigo 1° do Decreto estadual n® 32.117, de 1990), bem como incidirdo juros moratérios, a razéo de
0,5% (meio por cento) ao més, calculados pro rata temporis, em relagao ao atraso verificado.

9. DO PRAZO DE VIGENCIA E FISCALIZAGAO

9.1 A contratagao deve viger pelo prazo de 12 (doze) meses, podendo ser prorrogado nos termos do art.
107 da Lei n. 14.133/2021, mediante aditivo, se houver interesse das partes.

9.2 O prec¢o permanecera fixo e irreajustavel durante toda a vigéncia do Contrato, havendo interesse na
renovacido do contrato, o indice a ser utilizado para reajuste do contrato sera o IPCA - indice de Precos
ao Consumidor Amplo (acumulado nos ultimos 12 meses desde a data do or¢camento estimado),
exclusivamente para as obrigacGes iniciadas e concluidas apds a ocorréncia da anualidade.

9.3 O acompanhamento e a fiscalizacdo do contrato consistem na verificacdo da conformidade da
prestacdo dos servicos, devendo ser exercidos por um ou mais representantes do Contratante,
especialmente designados.

9.4 A verificacdo da adequacdo da prestacdo do servico devera ser realizada com base nos critérios
previstos neste Termo de Referéncia.

9.5 O representante do Contratante devera promover o registro das ocorréncias verificadas, adotando as
providéncias necessarias ao fiel cumprimento das clausulas contratuais.

9.6 O descumprimento total ou parcial das demais obrigacbes e responsabilidades assumidas pela
Contratada ensejara a aplicacdo de sang¢des administrativas, previstas neste Termo de Referéncia e na
legislacdo vigente, podendo culminar em rescisdo contratual.

9.7 A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da Contratada,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicGes técnicas,
vicios redibitérios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta,
nao implica em corresponsabilidade da Contratante ou de seus agentes e prepostos.

9.8 A contratacgdo sera fiscalizada por funcionario do CRCES, que assumira a funcdo de Fiscal do Contrato.

10. DA SUBCONTRATAGAO

10.1 Nao serd admitida a subcontrata¢do do objeto deste Termo de Referéncia.

11. DA ALTERACAO SUBJETIVA


http://www.receita.fazenda.gov.br/

11.1 E admissivel a fusdo, cisdo ou incorporacido da contratada com/em outra pessoa juridica, desde que
sejam observados pela nova pessoa juridica os requisitos de habilitacdo exigidos na licitacdo original;
sejam mantidas as demais clausulas e condi¢des do contrato; ndo haja prejuizo do objeto pactuado e
haja a anuéncia expressa da administracdo a continuidade do contrato.

12. DA RESCISAO

12.1 O contrato podera ser rescindido nas hipdteses previstas nos artigos 137 e 138 da Lei n?
14.133/2021.

12.2 Ainexecucdo total ou parcial do contrato por parte da CONTRATADA poderd ensejar a sua rescisao.

13 - FORMA DE SELECAO DO FORNECEDOR E CRITERIO DE JULGAMENTO DA PROPOSTA

13.1. O fornecedor serd selecionado por meio da realizacio de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com adogdo do critério de julgamento pelo MENOR
PRECO GLOBAL (anual).

13.2 O regime de execucdo do contrato sera empreitado por preco GLOBAL.
13.3 Para fins de habilitagdao, devera o licitante comprovar os seguintes requisitos:
13.3.1. Habilitagdo juridica

13.3.1.1. Empresdrio individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

13.3.1.2. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitacdo ficard condicionada a verificacdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

13.3.1.3. Sociedade empresdria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede;

13.3.1.4. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Didrio Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como sua sede, conforme
Instrucdo Normativa DREI/ME n.2 77, de 18 de marco de 2020.

13.3.1.5. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local
de sua sede, acompanhada de documento comprobatdrio de seus administradores;

13.3.1.6. Filial, sucursal ou agéncia de sociedade simples ou empresdaria: inscricdo do ato constitutivo da
filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das
Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averba¢do no Registro
onde tem sede a matriz

13.3.1.7. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da
respectiva sede, além do registro de que trata o art. 107 da Lei n2 5.764, de 16 de dezembro 1971

13.3.1.8. Os documentos apresentados deverdo estar acompanhados de todas as alteracGes ou da
consolidagao respectiva.

13.3.2. Habilitagao fiscal, social e trabalhista

13.3.2.1. Prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
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conforme o caso;

13.3.2.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN), referente a todos os créditos tributdrios federais e a Divida Ativa da Unido
(DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria
Conjunta n2 1.751, de 02 de outubro de 2014, do Secretdrio da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

13.3.2.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

13.3.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943;

13.3.2.5. Prova de regularidade com a Fazenda Estadual/Distrital do domicilio ou sede do fornecedor,
relativa a atividade em cujo exercicio contrata ou concorre;

13.3.2.6. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do fornecedor, relativa a
atividade em cujo exercicio contrata ou concorre;

13.3.2.7. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital ou Municipal
relacionados ao objeto contratual, devera comprovar tal condicdo mediante a apresentacdo de
declaragdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

13.3.2.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

13.3.3. Qualificagao Econémico-Financeira

13.3.3.1. certiddao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n? 14.133,
de 2021, art. 69, caput, inciso ll);

13.3.4. Qualificagdo Técnica

13.3.4.1. Comprovacgao de aptidao para execucdo de servico de complexidade tecnoldgica e operacional
equivalente ou superior com o objeto desta contratacdo, por meio da apresentacdo de certiddes ou
atestados, por pessoas juridicas de direito publico ou privado.

13.3.4.1.1. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a
contratos executados com as seguintes caracteristicas minimas:

13.3.4.1.1. Prestacdo de servicos de backup em nuvem, com datacenter de certificacao TIER Ill Facility
ou similar, localizado no Brasil, com monitoramento da execucdao dos processos em regime de
24x7.

13.3.4.2. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial
da licitante.

13.3.4.3. A licitante disponibilizara todas as informacGes necessdrias a comprovacao da legitimidade dos
atestados, apresentando, quando solicitado pela Administracdo, cépia do contrato que deu suporte a
contratacdo, endereco atual da contratante e local em que foi executado o objeto contratado, dentre
outros documentos.

13.3.5 - Capacidade Técnica Operacional - devendo ser apresentada no ato de assinatura do contrato

13.3.5.1 A contratada devera dispor de profissional com certificaggo MCSA: Windows Server 2012 ou
superior, comprovando expertise em administracdo de servidores Windows nas versdes mais recentes e
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com foco em Active Directory, Hyper-V, Azure, entre outros.

13.3.5.2. O referido profissional poderd ocupar a posicdo de diretor, sécio ou integrar o quadro
permanente da empresa licitante, na condicao de empregado ou de prestador de servicos, devendo
comprovar, obrigatoriamente, sua vinculagdo com a empresa, no momento da assinatura do contrato,
por meio de carteira de trabalho e previdéncia social (CTPS), contrato de prestacdo de servicos, ficha de
registro de empregado ou contrato social, conforme o caso.

13.3.5.3 O profissional indicado para fins de comprovacdo da capacitacdo técnica operacional deverd
participar da execucdo dos servicos, admitindo-se a substituicdo por profissional de experiéncia
equivalente ou superior desde que aprovada.

13.3.6. Caso admitida a participacdo de cooperativas, sera exigida a seguinte documentacgao
complementar:

13.3.6.1. A relagdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacao e
gue executardao o contrato, com as respectivas atas de inscricdo e a comprovacdo de que estdao
domiciliados na localidade da sede da cooperativa, respeitado o disposto nos arts. 42, inciso Xl, 21, inciso
| ed2,8§82%2a 62 da Lein. 5.764, de 1971;

13.3.6.2. A declaracdo de regularidade de situacdo do contribuinte individual — DRSCI, para cada um dos
cooperados indicados;

13.3.6.3. A comprovacdo do capital social proporcional ao nimero de cooperados necessarios a
presta¢do do servigo;

13.3.6.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

13.3.6.5. A comprovacgao de integracao das respectivas quotas-partes por parte dos cooperados que
executarao o contrato;

13.3.6.6. Os seguintes documentos para a comprovac¢dao da regularidade juridica da cooperativa: a) ata
de fundacdo; b) estatuto social com a ata da assembleia que o aprovou; c) regimento dos fundos
instituidos pelos cooperados, com a ata da assembleia; d) editais de convocacdo das trés ultimas
assembleias gerais extraordindrias; e) trés registros de presenca dos cooperados que executardo o
contrato em assembleias gerais ou nas reunides seccionais; e f) ata da sessdo que os cooperados
autorizaram a cooperativa a contratar o objeto da licitacdo; e

13.3.6.7. A ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n.
5.764, de 1971, ou uma declaracdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgao
fiscalizador.

14. VALORES MAXIMOS ADMITIDOS E INFORMAGOES A SEREM INSERIDAS NA PROPOSTA

14.1 Os servicos de gerenciamento de T.I. e backup em nuvem sdo considerados servicos comuns, pois se
enquadram na definicdo de atividades que podem ser prestadas por qualquer pessoa juridica, sem
exigéncia de qualificacdo especifica ou exclusividade.

14.2 O valor anual maximo admitido para a presente contratagdo é de RS 125.527,92 (cento e vinte e
cinco mil quinhentos e vinte e sete reais e noventa e dois centavos) para um periodo de 12 meses,
prorrogdvel, sucessivamente, até o maximo de 10 (dez) anos, na forma dos artigos 106 e 107 da Lei n.°
14.133/2021.

14.3 Ressalvado o objeto ao regime de empreitada por preco global, o critério de aceitabilidade de
precos sera o valor global (anual) estimado para a contratagao.

14.4 A Licitante deverd, obrigatoriamente, anexar a sua proposta as seguintes informagoes sobre seus
servigos:



a) Localiza¢do geografica do datacenter;

b) Layout do Cage Privado e informacdes sobre a especificacdo dos racks;

c) Aderéncia das suas instalacGes a classificacdo TIER Il por 6rgdo acreditado nacionalmente;
d) Fotos das suas instalaces prediais, instalacdes elétricas e sistema de climatizacdo;

e) Metodologia de Planejamento/Execucdo e informacgGes sobre o Servico de Troubleshooting para
restabelecer a operac¢do do Datacenter no destino;

f) Diagrama de encaminhamento entre origem e destino esclarecendo ndao haver ponto Unico de falha do
par de servicos;

g) Parametros de qualidade mensal (disponibilidade, laténcia, Jitter e perda de pacotes);

h) InformacgGes sobre conexdes do servigo internet a outros provedores que sejam Autonomous System
(AS)

i) Informacodes sobre o Servico Anti-DDoS para o acesso primario internet.

PRECO MAXIMO ADMITIDO
VALOR ANUAL
ITEM OBJETO VALOR MENSAL
(global)
1 i‘;‘”go de backup em nuvem (10 | o« 14 460 66 R$ 125.527,92
PRECO GLOBAL (ANUAL) MAXIMO ADMITIDO RS 125.527,92

15. DA PROTEGAO DE DADOS PESSOAIS

15.1 As Partes declaram estar cientes do inteiro teor da Lei n.2 13.709/2018 (“Lei Geral de Protec¢do de
Dados” ou “LGPD”) e obrigam-se a observar e respeitar o dever de protecao de Dados Pessoais, inclusive
nos meios digitais, no que diz respeito ao adequado Tratamento de tais dados, devendo ainda, se
comprometer a cumprir todas as condi¢cdes e obrigacdes dispostas na referida LGPD e demais leis
aplicaveis.

15.2 A Contratada declara que (a) respeita o direito a privacidade dos titulares dos Dados Pessoais no
ambito da execucdo dos Servicos, (b) realiza o melhor uso da tecnologia da informacdo para a satisfacdo
de seus clientes e da sociedade, e (c) visa a sustentabilidade e autonomia empresarial na prestacdao dos
Servicos para assegurar a estabilidade e a continuidade de seus servicos.

15.3 - Na hipdétese de a Contratante/Controladora vir a compartilhar Dados Pessoais com a
Contratada/Operadora, a Contratante/Controladora garante que os Dados Pessoais eventualmente
compartilhados com a Contratada/Operadora, bem como qualquer Tratamento realizado pela
Contratada/Operadora em nome da Contratante/Controladora estardo amparados por uma base legal
vdlida, legitima e adequada para a(s) finalidade(s) do Tratamento em questdo, na forma autorizada pela
legislacao aplicavel ("Usos Permitidos"), podendo ser, por exemplo, o consentimento livre, expresso e
informado da pessoa natural a quem o Dado Pessoal se relaciona ("Titular”).

15.4 - As Partes, por si, seus empregados, prepostos, representantes, afiliadas e terceiros envolvidos na
execucao deste Contrato, comprometem-se a manter o sigilo, confidencialidade e integridade dos Dados
Pessoais durante a vigéncia deste Instrumento e mesmo apds o seu término, aplicando-se as disposi¢des
da Cldusula 22 deste contrato aos Dados Pessoais, sem prejuizo de outras regras de privacidade, protecdo
de dados, confidencialidade ou requisitos de seguranca da informacdo estabelecidos pela legislacdo



aplicavel, As Partes deverdo estabelecer controles com padrdes razoavelmente determinados pelo
mercado para garantir a confidencialidade e integridade dos Dados Pessoais, visando garantir que estes
nao sejam divulgados, exceto na forma autorizada neste Instrumento, ou com o consentimento do
titular dos Dados Pessoais ou ainda se exigido pela legislacdo pertinente.

15.5 - A Contratada/Operadora ndo podera ser punida e ndo serd responsabilizada pela prote¢do dos
Dados Pessoais caso tais informacdes sejam exigidas por requisicdo de autoridades competentes ou por
determinacdo judicial, hipdtese em que devera notificar previamente a Contratante/Controladora acerca
da existéncia e do conteludo da ordem/requisicdo correspondente, em tempo razodvel para que a
Contratante/Operadora possa, caso deseje, apresentar suas medidas ou contrarrazes perante o juizo ou
autoridade competente, sendo certo que, a Contratada/Operadora se compromete a cumprir a ordem
legal estritamente nos limites do que lhe for requisitado.

15.6 A Contratada/Operadora garante que cumprird com todas as politicas, regras e orientacbes de
seguran¢a da informa¢do para protecao dos Dados Pessoais, incluindo questdes relativas a
armazenamento, criptografia e controles de acesso, a fim de protegé-los contra perdas, divulgacdes e
acessos ndao autorizados, sejam esses acidentais ou ndo, devendo adotar medidas para garantir
adequada seguranca contra os riscos apresentados em decorréncia da natureza dos dados.

15.7 A Contratada/Operadora notificara a Contratante/Controladora, sem atrasos, quando tomar
conhecimento de uma Violagdo de Dados Pessoais que afete os Dados Pessoais da
Contratante/Controladora. A notificacdo deverd fornecer a Contratante/Controladora informac&es
suficientes para permitir que a esta cumpra quaisquer obrigacdes de relatar ou informar aos Titulares
dos Dados sobre a Violagao de Dados Pessoais nos termos da Lei Aplicavel.

15.8 A Contratada/Operadora deve cooperar com a Contratante/Controladora e tomar as medidas
comerciais razoaveis conforme orientado pela Contratante/Controladora para auxiliar na investigacdo,
mitigacao e remediacdao de cada Violacao de Dados Pessoais.

15.9 Caso algum titular dos Dados Pessoais Tratados no dambito do Contrato faca alguma requisicdo a
quaisquer das Partes no exercicio de seus direitos previstos nas legislacdes aplicdveis de protecdo de
Dados Pessoais, como por exemplo, mas sem limitacdo, solicite a retificacdo, atualizacdo, correcao,
acesso ou exclusdo de seus Dados Pessoais, as Partes deverdao comunicar tal fato imediatamente entre si
e proceder ao atendimento da requisicio feita pelo Titular dos Dados Pessoais. Para fins de
esclarecimento, a Contratante, na qualidade de controladora dos Dados Pessoais, sera exclusivamente
responsavel por decidir se e como eventuais requisicdes dos Titulares deverdo ser atendidas. No caso de
uma requisicdo de exclusdo dos Dados Pessoais pelos Titulares a Contratada/Operadora poderd manté-
los em seus sistemas se houver qualquer base legal ou contratual para a sua manutencao, por exemplo,
para resguardo de direitos e interesses legitimos da prdpria Contratada/Operadora.

15.10 Caso a Contratante/Controladora venha a ser demandada, administrativa, judicial ou
extrajudicialmente, em razdo de tratamento de dados pessoais realizado pela Contratada/Operadora
e/ou Afiliadas, incluindo, mas n3o se limitando em situacbes de incidentes de seguranca, a
Contratada/Operadora devera envidar os melhores esforcos para excluir a Contratante da referida
demanda, sem prejuizo do ressarcimento quaisquer despesas, custos, multas, indenizacdes e/ou 6nus
que a Contratante/Controladora vier a incorrer em decorréncia desta, incluindo, mas ndo se limitando
aos honorarios advocaticios, periciais e/ou contabeis e/ou eventuais condenacdes.

16. MODELO DE EXECUCAO DO OBJETO
16.1. Condig¢oes de Execugao

16.1.1 Inicio da Execugao do Objeto
A empresa contratada devera iniciar a execucdo do objeto em até 5 (cinco) dias uteis apds a emissdo da
ordem de servigo.

16.1.2 Descrigao Detalhada das Atividades:



A empresa contratada devera realizar as seguintes atividades:

16.1.2.1. Implementacao da solugdao de backup em nuvem:

a) Instalacdo e configuracdo do software de backup em cada servidor fisico e virtual;
b) Criacdo de jobs de backup para todos os dados e aplicacdes;

c) Definicdo da frequéncia e retencdo dos backups;

d) Teste e validacdo da solucdo de backup.

16.1.2.2. Monitoramento da execu¢ao dos processos:

a) Monitoramento 24x7 da execucdo dos jobs de backup;

b) Alerta imediato em caso de falhas ou erros;

c) Geragdo de relatdrios periddicos sobre o status da solucdo de backup.

16.1.2.3. Suporte técnico:

a) Suporte por telefone/e-mail ou remoto no horario de segunda a sexta-feira, das 7h30 as 16h30.
b) Atendimento rapido e eficiente as solicitacdes dos usudrios.

c) Resolugdo de problemas técnicos relacionados a solugdo de backup.

16.1.3 Cronograma de Realiza¢do dos Servicos:

Etapas Prazo para conclusao

1. Implementagao da solucdo de backup em nuvem 05 (cinco) dias uteis apds a
emissao da Ordem de Servigos.

2. Treinamento dos usuarios 01 (um) dia atil ap6s a conclusao
da etapa 1.

3. Inicio da operagdo da solugao de backup 01 (um) dia atil ap6s a conclusao
da etapa 2.

16.1.4 Local e Horario da Presta¢ao dos Servigos:

Local: Os servigos serdao prestados na sede da Contratante, localizada na Rua Amélia da Cunha Ornelas,

numero 30, Bairro Bento Ferreira, Vitdéria/ES, CEP: 29.050-620.

Horario: Os servigos de Monitoramento serdo 24x7, mas para atendimento técnico sera minimamente

de segunda a sexta-feira, das 7h30 as 16h30.

16.1.5 Rotinas a Serem Cumpridas:
A empresa contratada devera observar as seguintes rotinas na execug¢dao do objeto:

a) Rotina de backup:

‘A empresa contratada deverd realizar backups completos de todos os dados e aplicacdes dos

servidores fisicos e virtuais da Contratante.

‘A frequéncia dos backups devera ser definida de acordo com as necessidades da Contratante,

podendo ser diaria, semanal ou mensal.

-‘Os backups deverdao ser armazenados em um datacenter com certificacdo TIER Il Facility ou

similar, localizado no Brasil.



-Os backups deverdo ser retidos pelo periodo de tempo que o espaco disponibilizado permitir.
b) Rotina de monitoramento:

-A empresa contratada devera monitorar 24x7 a execuc¢ao dos jobs de backup.

-A empresa contratada deverd alertar imediatamente a Contratante em caso de falhas ou erros.

‘A empresa contratada devera gerar relatdrios periddicos sobre o status da solugao de backup.
c) Rotina de suporte técnico:

-A empresa contratada devera fornecer suporte técnico por telefone/e-mail ou remoto no horério
de segunda a sexta-feira, das 7h30 as 16h30.

-A empresa contratada devera atender as solicitacdes dos usudrios de forma rapida e eficiente.
-A empresa contratada deverad resolver os problemas técnicos relacionados a solucdo de backup.
16.2 Itens a Serem Disponibilizados
A empresa contratada devera disponibilizar os seguintes itens necessarios para a execucao do objeto:
a) Softwares:
-Software de backup em nuvem;
-Software de monitoramento;
b) Ferramentas:
-‘Ferramentas de diagnéstico;
-Ferramentas de suporte técnico.
16.3 Informagodes Relevantes para o Dimensionamento da Proposta
A demanda do drgdao tem como base as seguintes caracteristicas:
‘Volume de dados a ser armazenado: 10 TB (Terabytes);
‘Numero de servidores: 14 (quatorze), sendo 6 (seis) fisicos e 8 (oito) virtuais;
‘Numero de desktops virtuais: 40 (quarenta);
-‘Frequéncia de backup: A cada alteracdo de dados.
16.4 Procedimentos de Transicao e Finaliza¢ao do Contrato
16.4.1 Descritos os procedimentos de transi¢ao e finalizagdo do contrato:

-Comunicac¢ao da rescisdo: A parte que desejar rescindir o contrato deverd comunicar a outra
parte, por escrito, com antecedéncia minima de 60 dias.

-Devolugao de materiais: A Contratada devera devolver ou destruir todas as informacdes (dados)
cedidas pela Contratante no prazo de 10 dias.

-Prestacdo de contas: A Contratada devera prestar contas a Contratante de todos os servicos
prestados durante o periodo contratual.

-‘Entrega de documentos: A Contratada deverd entregar a Contratante toda a documentacdo
relativa ao contrato no prazo de 15 dias.

17.MODELO DE GESTAO DO CONTRATO

17.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avengadas e as
normas da Lei n? 14.133, de 2021, e cada parte responderd pelas consequéncias de sua inexecucgao total
ou parcial.



17.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de
execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

17.3. As comunicacles entre o d6rgdo ou entidade e a contratada devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

17.4. O 6rgdo ou entidade poderd convocar representante da empresa para ado¢do de providéncias que
devam ser cumpridas de imediato.

17.5. Apds a assinatura do contrato ou instrumento equivalente, o 6rgao ou entidade podera convocar o
representante da empresa contratada para reunido inicial para apresentacao do plano de fiscalizacao,
gue contera informacdes acerca das obrigacbes contratuais, dos mecanismos de fiscalizacdo, das
estratégias para execucdo do objeto, do plano complementar de execugdo da contratada, quando
houver, do método de afericdo dos resultados e das sanc¢oes aplicaveis, dentre outros.

17.6 Preposto

17.6.1 A Contratada designara formalmente o preposto da empresa, antes do inicio da prestacdo dos
servicos, indicando no instrumento os poderes e deveres em relagdo a execuc¢do do objeto contratado.

17.6.2 A Contratante podera recusar, desde que justificadamente, a indicacdo ou a manutencdo do
preposto da empresa, hipdtese em que a Contratada designara outro para o exercicio da atividade.

17.7 Fiscalizagao

17.7.1 A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n? 14.133, de 2021, art. 117.

17.7.2 O fiscal técnico do contrato acompanhara a execucdo do contrato, para que sejam cumpridas
todas as condicdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administracdo. (Decreto n? 11.246, de 2022, art. 22, VI);

17.7.3 O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execu¢do do contrato, com a descricdio do que for necessario para a
regularizacdo das faltas ou dos defeitos observados. (Lei n2 14.133, de 2021, art. 117, §12 e Decreto n?
11.246, de 2022, art. 22, 11);

17.7.4 |dentificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitird
notificacdes para a corre¢do da execucdo do contrato, determinando prazo para a correg¢do. (Decreto n2
11.246, de 2022, art. 22, lll);

17.7.5 O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situacdo que
demandar decisdo ou adog¢dao de medidas que ultrapassem sua competéncia, para que adote as medidas
necessarias e saneadoras, se for o caso. (Decreto n? 11.246, de 2022, art. 22, IV);

17.7.6 No caso de ocorréncias que possam inviabilizar a execu¢cdo do contrato nas datas aprazadas, o
fiscal técnico do contrato comunicard o fato imediatamente ao gestor do contrato. (Decreto n? 11.246,
de 2022, art. 22, V);

17.7.7 O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a tempestiva renovacdo ou a prorrogacdo contratual
(Decreto n® 11.246, de 2022, art. 22, VII).

17.7.8 O fiscal administrativo do contrato verificard a manutencdo das condicdes de habilitacdo da
contratada, acompanhard o empenho, o pagamento, as garantias, as glosas e a formalizacdo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso
necessario (Art. 23, | e ll, do Decreto n? 11.246, de 2022).


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D11246.htm#art22

17.7.9 Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato
atuard tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as
providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n? 11.246, de 2022, art. 23, IV).

17.7.10 Além do disposto acima, a fiscalizacdo contratual obedecera as seguintes rotinas:

17.8 Gestor do Contrato

17.8.1 O gestor do contrato coordenara a atualizagdo do processo de acompanhamento e fiscalizacao do
contrato contendo todos os registros formais da execug¢do no histdrico de gerenciamento do contrato, a
exemplo da ordem de servico, do registro de ocorréncias, das alteracdes e das prorrogacdes contratuais,
elaborando relatério com vistas a verificacdo da necessidade de adequacdes do contrato para fins de
atendimento da finalidade da administracdo. (Decreto n? 11.246, de 2022, art. 21, IV).

17.8.2 O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as
ocorréncias relacionadas a execu¢do do contrato e as medidas adotadas, informando, se for o caso, a
autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n2 11.246, de 2022, art. 21,

).

17.8.3 O gestor do contrato acompanhard a manutengao das condi¢des de habilitacdo da contratada,
para fins de empenho de despesa e pagamento, e anotard os problemas que obstem o fluxo normal da
liguidagdo e do pagamento da despesa no relatdrio de riscos eventuais. (Decreto n? 11.246, de 2022, art.
21, 1I).

17.8.4 O gestor do contrato emitira documento comprobatério da avaliacdo realizada pelos fiscais
técnicos quanto ao cumprimento de obrigacbes assumidas pelo contratado, com menc¢do ao seu
desempenho na execuc¢do contratual, baseado nos indicadores objetivamente definidos e aferidos, e a
eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes.
(Decreto n? 11.246, de 2022, art. 21, VIII).

17.8.5 O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de
responsabilizacao para fins de aplicagdo de sangdes, a ser conduzido pela comissao de que trata o art.
158 da Lei n? 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso.
(Decreto n? 11.246, de 2022, art. 21, X).

17.8.6 O gestor do contrato devera elaborar relatdrio final com informacbes sobre a consecucdo dos
objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administracdo. (Decreto n? 11.246, de 2022, art. 21, VI).

17.8.7 O gestor do contrato devera enviar a documentacdo pertinente ao setor de contratos para a
formalizacdo dos procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizacdo e
gestdo nos termos do contrato.

18. CASOS OMISSOS

18.1 Os casos omissos ou situacoes ndo explicitadas nas clausulas deste instrumento serdo decididos pela
contratante, segundo as disposi¢cdes na Lei n2 14.133/21, demais legislagdes aplicdveis, regulamentos e
normas administrativas, que fazem parte integrante desta contrata¢cdo, independentemente de suas
transcrigcOes.

Wekson José Barbieri Mariano

Operador de Sistemas

Considerando a justificativa apresentada, especificaces e quantitativos, contidas no presente



instrumento, demonstram-se satisfatdrias e suficientes para o atendimento as necessidades do CRCES,
aprovo o Termo de Referéncia.

Encaminhe-se para as providéncias necessarias.

Contador Walterleno Maifrede Noronha
Presidente
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Documento assinado eletronicamente por Walterleno Maifrede Noronha, Presidente, em 08/11/2024,
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de novembro de 2020.
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